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Leitfaden zur Einfihrung einer Kita-App in Kindertagesstatten

Vorwort

In den Kindertagesstatten der evangelischen Kirche schreitet der Prozess der Digitalisierung
in groBen Schritten voran. Immer mehr geraten Kita-Apps unterschiedlicher Funktionsum-
fange in den Fokus. Dabei sind neben der Auswahl einer geeigneten Kita-App (mit dem ge-
wiinschten Funktionsumfang) auch rechtliche Aspekte zu beachten und vor Einfiihrung der
Kita-App umzusetzen. Dieser Leitfaden soll Ihnen einen ersten Eindruck Gber die zu treffenden
datenschutzrechtlichen und IT-technischen MalRnahmen geben, die vor Einfiihrung der App
ergriffen werden sollten.

Dieses Papier richtet sich sowohl an die padagogischen und betriebswirtschaftlichen Leitun-
gen sowie an die Leitungen der Kindertagesstatten. Gleichzeitig soll das Papier den ortlichen
Datenschutzbeauftragten als Hilfestellung dienen, die Einflihrung einer Kita-App datenschutz-
gerecht und sachkundig zu begleiten.

Weiterhin soll durch diesen Leitfaden die Komplexitat der Einfihrung einer Kita-App aufge-
zeigt werden. ErfahrungsgemaR ist aktuell von mindestens einem Jahr Umsetzungsdauer von
der ersten Zusammenkunft der Akteure bis zum finalen Einsatz der Kita-App zu rechnen.
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A DATENSCHUTZ-BASICS

I PERSONENBEZOGENE DATEN

1. Personenbezogene Daten gem. § 4 Nr. 1 DSG-EKD

Personenbezogene Daten im Sinne des § 4 Nr. 1 DSG-EKD sind alle Informationen, die
sich auf eine identifizierbare natirliche Person (im Folgenden ,betroffene Person®)
beziehen; identifizierbar ist eine natlirliche Person, die direkt oder indirekt insbeson-
dere mittels Zuordnung zu einer Kennung wie einem Namen, zu einer Kennnummer,
zu Standortdaten, zu einer Online-Kennung oder zu einem oder mehreren besonderen
Merkmalen identifiziert werden kann, die Ausdruck der physischen, physiologischen,
genetischen, psychischen, wirtschaftlichen, kulturellen oder sozialen Identitat dieser
natirlichen Person sind. Um festzustellen, ob die betroffene Person identifizierbar ist,
sind alle Mittel zu beriicksichtigen, die von dem Verantwortlichen oder einer anderen
Person nach allgemeinem Ermessen hierfiir verwendet werden kénnen. !

Beispiele fiir personenbezogene Daten gem. § 4 Nr. 1 DSG-EKD:

Vorname,
Nachname

Telefon-
nummer,
Handynummer

E-Mail-Adresse
IP-Adresse

personen-
bezogene Daten
gem.84Nr. 1
DSG-EKD

Geburtsdatum,
Staats- Familienstand
angehorigkeit

1 Gola/Heckmann, Datenschutz-Grundverordnung — Bundesdatenschutzgesetz, Rn. 13;
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2. Besondere Kategorien personenbezogener Daten gem. § 4 Nr. 2 DSG-EKD

Neben den personenbezogenen Daten gem. § 4 Nr. 1 DSG-EKD bestehen die besonde-
ren Kategorien personenbezogener Daten gem. § 4 Nr. 2 DSG-EKD. Diese sind als be-
sonders schiitzenswert zu erachten, weil Sie aufgrund lhrer Sensibilitat ein hohes Po-
tenzial fur Diskriminierung bieten. § 13 Abs. 1 DSG-EKD normiert fiir die Verarbeitung
der besonderen Kategorien personenbezogener Daten ein Verarbeitungsverbot. Da-
nach ist die Verarbeitung personenbezogener Daten grundsatzlich verboten, auBer es
liegt einer der Erlaubnistatbestdande aus § 13 Abs. 2 Nr. 1 bis 10 DSG-EKD vor.

~,
genetische Daten

Gewerkschafts-
zugehdrigkeit

~
politische Meinung o.
biometrische Daten

rassische und .
ethnische Herkunft Gesundheitsdaten

religitse und
weltanschauliche

Uberzeugung

sexuellen Orientierung

Daten zum
Sexualleben, zur

Il VERARBEITUNG GEM. § 4 NR. 3 DSG-EKD

§ 4 Nr. 3 DSG-EKD definiert den Begriff der ,Verarbeitung” als jeden mit oder ohne Hilfe
automatisierter Verfahren ausgefiihrten Vorgang oder jede solche Vorgangsreihe in Zu-
sammenhang mit personenbezogenen Daten. ?

2 Taeger/Gabel/Arning/Rothkegel DS-GVO Art. 4, Rn. 60-61;
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Loschung oder
Vernichtung

Einschrankung Organisieren

Abgleich oder
die

Verknipfung .

Verarbeitung
oder eine

andere Form
der
Bereitstellung l

Anpassung
oder

Offenlegung
durch

v

Die Definition der Verarbeitung enthalt 3 Voraussetzungen:

Veranderung

Ubermittlung

Verwenden

1) Ausfiihrung eines Vorgangs oder einer Vorgangsreihe;
2) in automatisierter oder nicht automatisierter Weise;
3) im Zusammenhang mit personenbezogenen Daten.
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1. Ausfiihrung eines Vorgangs oder einer Vorgangsreihe

Ein ausgefiihrter Vorgang oder eine Vorgangsreihe setzt eine Handlung voraus, die zur
Folge hat, dass etwas mit den Daten geschieht bzw. ein Umgang mit ihnen erfolgt. 3

2. In automatisierter oder nicht automatisierteer Weise

Eine ganz oder teilweise automatisierte Verarbeitung liegt bereits dann vor, wenn eine
Datenverarbeitungsanlage eingesetzt wird. Erfasst ist jede Form der Datenverarbei-
tungsanlage, also Computer jeder GréRenordnung, Smartphones, Uberwachungsanla-
gen, digitale Kopierer und Scanner etc. 4 Demgegeniiber liegt ein nicht automatisierter
Vorgang vor, wenn er ohne Hilfe von Datenverarbeitungsanlagen, also i.d.R. manuell
erfolgt. > Soweit der Vorgang nicht automatisiert erfolgt, ist aber darauf zu achten,
dass der Anwendungsbereich des DSG-EKD bei der nicht automatisierten Verarbeitung
gem.§ 2 Abs. 1 DSG-EKD nur dann eroffnet ist, wenn personenbezogene Daten verar-
beitet werden, die in einem Dateisystemi.S.d. § 4 Nr. 8 DSG-EKD gespeichert sind oder
gespeichert werden sollen. ©

3. Im Zusammenhang mit personenbezogenen Daten

Des Weiteren muss der/die (nicht) automatisierte Vorgang/Vorgangsreihe im Zusam-
menhang mit personenbezogenen Daten erfolgen. Dies ist der Fall, wenn die (nicht)
automatisierte Handlung personenbezogene Daten i.S.d. § 4 Nr. 1 DSG-EKD betrifft. ’

Il RECHTMASSIGKEIT DER VERARBEITUNG

Der Grundsatz der RechtmaRigkeit gem. § 5 Abs. 1 Nr. 1 DSG-EKD fordert, dass Daten aus-
schlieRlich auf eine rechtmaRige Weise verarbeitet werden diirfen. Dementsprechend for-
dert der Grundsatz der RechtmaRigkeit, dass eine Datenverarbeitung ausschlieRlich auf-
grund einer Rechtsgrundlage zu erfolgen hat.

3 Taeger/Gabel/Arning/Rothkegel DS-GVO Art. 4, Rn. 62;
4 Ziekow in Wagner (Hrsg.) EKD-Datenschutzgesetz § 2, Rn. 26;
5 Taeger/Gabel/Arning/Rothkegel DS-GVO Art. 4, Rn. 63;
6 Taeger/Gabel/Arning/Rothkegel DS-GVO Art. 4, Rn. 65;
7 Taeger/Gabel/Arning/Rothkegel DS-GVO Art. 4, Rn. 66;
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Die Rechtsgrundlagen der Datenverarbeitung sind in § 6 DSG-EKD aufgefiihrt:

Rechtsvorschrift ¢ Die RechtmaRigkeit der Verarbeitung von
§ 6 Nr. 1 DSG-EKD personenbezogenen Daten ergibt sich aus einer
. Rechtsvorschrift.

e Die Verarbeitung der personenbezogenen Daten ist

Einwilligung rechtmafRig, wenn diese auf einer freiwilligen, bestimmten,
8 6 Nr. 2 DSG-EKD informierten, zweckgebundenen und unmissverstandlich
erklarten Einwilligung beruht.

Erfiillung einer Aufgabe der e Die Verarbeitung ist zur Erfillung der Aufgaben der
verantwortlichen Stelle verantwortlichen Stelle, einschlieRlich der kirchlichen
8§ 6 Nr. 3 DSG-EKD Aufsicht erforderlich.

¢ Die Verarbeitung ist fur die Wahrnehmung einer sonstigen
Aufgabe erforderlich, die im kirchlichen Interesse liegt.

¢ Die Verarbeitung ist zur Erfillung eines Vertrages oder flr
vorvertragliche MaRnahmen (Bewerbungsverfahren)
notwendig.

e Die Verarbeitung ist zur Erfiillung einer rechtlichen
Verpflichtung, der die kirchliche Stelle unterliegt,
erforderlich. Die rechtliche Verpflichtung wird dabei durch
Unionsrecht oder kirchliches Recht festgelegt.

eDie Verarbeitung ist rechtmaRig, soweit dies erforderlich ist,
um lebenswichtige Interessen der betroffenen Person zu
schiitzen.

Lebenswichtige Interessen
§ 6 Nr. 7 DSG-EKD

¢ Die Verarbeitung beruht aufgrund eines berechtigten
Interesses des Verantwortlichen. Das Interesse umfasst das
rechtliche, tatsachliche, wirtschaftliche oder ideelle Interesse
des Verantwortlichen und erfordert eine
Interessenabwagung.

Berechtigtes Interesse
8 6 Nr. 8 DSG-EKD
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IV. GRUNDSATZE DER VERARBEITUNG

Prinzipiell sind personenbezogene Daten nach den normierten Grundsatzen
gem. § 5 DSG-EKD zu verarbeiten.

1. Grundsatz der RechtmaBigkeit, VerhdltnismaRigkeit, Verarbeitung nach Treu
und Glauben, Transparenz

Der Grundsatz der RechtmaRigkeit erfordert, dass fiir jeden Datenverarbeitungsvor-
gang eine Rechtsgrundlage gegeben ist. Dieses Strukturprinzip wird auch als ,Verbot
mit Erlaubnisvorbehalt” bezeichnet.®

Nach dem Grundsatz der VerhaltnismaRigkeit diirfen bei der Beurteilung einer Verar-
beitung personenbezogener Daten nur solche gesammelt und verarbeitet werden, die
fiir die Zwecke der Verarbeitung angemessen und erheblich sind. Eine Erheblichkeit
ist zu bejahen, wenn die Daten fir den Zweck relevant sind, sie also geeignet und er-
forderlich sind. Die Datenverarbeitung ist angemessen, wenn sie verhaltnismalkig im
inneren Sinn ist.

Der Grundsatz nach Treu und Glauben setzt voraus, dass die betroffenen Personen in
der Lage sind, von der Durchfiihrung einer Verarbeitung zu erfahren und ordnungsge-
maRk und umfassend Uber die Bedingungen der Erhebung informiert zu werden.

Der Grundsatz der Transparenz setzt voraus, dass alle Informationen zu den personen-
bezogenen Daten in leicht zuganglicher, verstandlicher sowie in klarer und einfacher
Sprache abgefasst sind.’

2. Grundsatz der Zweckbindung

Nach dem Grundsatz der Zweckbindung diirfen personenbezogene Daten nur fir fest-
gelegte, eindeutige und legitime Zwecke erhoben werden. Sie diirfen nicht in einer mit
diesen Zwecken nicht zu vereinbarenden Weise weiterverarbeitet werden.

3. Grundsatz der Datenminimierung

Die Datenverarbeitung muss nach dem Zweck angemessen und erheblich sein, zudem
muss sie auf das fur die Zwecke der Datenverarbeitung notwendige Mal beschrankt
werden.!0

4. Grundsatz der Richtigkeit

Nach dem Grundsatz der Richtigkeit miissen Daten sachlich richtig und auf dem neus-
ten Stand sein.

8 Gola/Heckmann/Pétters DS-GVO Art. 5, Rn. 7;
9 Gola/Heckmann/Pétters DS-GVO Art. 5, Rn. 11;

10 Gola/Heckmann/Pétters DS-GVO Art. 5, Rn. 22;
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5. Grundsatz der Speicherbegrenzung

Nach dem Grundsatz der Speicherbegrenzung diirfen personenbezogene Daten, die
die ldentifizierung der betroffenen Person ermoglichen, nur so lange gespeichert wer-
den, wie es fur die Zweckerreichung erforderlich ist. Der Grundsatz der Speicherbe-
grenzung konkretisiert den Grundsatz der Zweckbindung und das VerhaltnismaRig-
keitsprinzip in zeitlicher Hinsicht.!!

6. Grundsatz der Integritdit und Vertraulichkeit

Nach dem Grundsatz der Integritat und Vertraulichkeit muss eine angemessene Si-
cherheit der personenbezogenen Daten durch technische und organisatorische MaR-
nahmen vor der unbefugten und unrechtmaRigen Verarbeitung, vor dem unbefugten
und unbeabsichtigten Verlust, vor der unbeabsichtigten Zerstorung oder unbeabsich-
tigten Schadigung gewiéhrleistet werden. Der Grundsatz der Integritat und Vertrau-
lichkeit wird durch die in § 27 DSG-EKD aufgefiihrten technischen und organisatori-
schen MalBnahmen konkretisiert.

7. Rechenschaftspflicht

Der fur die Verarbeitung Verantwortliche ist gem. § 5 Abs. 2 DSG-EKD fiir die Einhal-
tung der  Grundsdtze  verantwortlich und muss  die Einhaltung
entsprechend nachweisen kénnen.

V  GEMEINSAM VERANTWORTLICHE STELLE GEM. § 29 DSG-EKD

§ 29 DSG-EKD konkretisiert, was unter einer gemeinsam verantwortlichen Stelle zu verste-
hen ist.

Legen zwei oder mehr verantwortliche Stellen gemeinsam die Zwecke und die Mittel zur
Verarbeitung fest, so sind sie gemeinsam verantwortliche Stellen.

1. Abgrenzung zwischen einer Auftragsverarbeitung gem. § 30 DSG-EKD und einer
gemeinsamen Verantwortlichkeit gem. § 29 DSG-EKD

Bei einer Auftragsverarbeitung entscheidet der Verantwortliche (Auftraggeber) tiber
den Zweck der Verarbeitung. Der Auftragnehmer ist ggli. dem Auftraggeber weisungs-
gebunden. Die Rechtsgrundlage fiir die Verarbeitung liegt im Verantwortungsbereich
des Auftraggebers. Die Gesamtverantwortung des Auftraggebers umfasst auch die Da-
tenverarbeitung des Auftragsverarbeiters.

Anders gestaltet sich die Verantwortung bei einer gemeinsamen Verantwortlichkeit.
Jeder Verantwortliche benétigt fiir die Verarbeitung eine eigene Rechtsgrundlage. Die
Verantwortlichen entscheiden gemeinschaftlich Uber die Zwecke und Mittel der

11 Gola/Heckmann/Pétters DS-GVO Art. 5, Rn. 26;
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Verarbeitung.!? Bei einer rechtswidrigen Datenverarbeitung liegt dementsprechend
auch eine gemeinsame Haftung vor.

2. Vereinbarung zur gemeinsamen Verantwortlichkeit

Gem. § 29 Abs. 1 DSG-EKD muss eine Vereinbarung zwischen den zwei Stellen ge-
schlossen werden. Das Gesetz gibt die Form der Vereinbarung nicht explizit vor, in
Hinblick auf etwaige Informationspflichten gegeniiber der betroffenen Person sollte
jedoch mindestens eine Regelung in Textform geschlossen werden.

Nachfolgendes wird empfohlen, in die Vereinbarung mit aufzunehmen:

a) Beschreibung der Datenverarbeitung

b) Beziehungen und Funktionen aller gemeinsam Verantwortlichen

c) Rechtsgrundlagen der Datenverarbeitung

d) Umgang mit Betroffenenrechten

e) Verschriftlichung der technischen und organisatorischen MaBnahmen

f) Verschriftlichung von Verarbeitungsverzeichnissen

g) Vorgehensweise bei Anfertigungen von Datenschutz-Folgenabschatzungen
h) Umgang mit Datenschutzverletzungen (Feststellung, Behandlung und Meldung)
i) Auflistung der jeweiligen Ansprechpartner fiir den Datenschutz

i) Anforderungen an die gegenseitige Ubermittlung von Informationen

k) Regelungen zum Haftungsausgleich im Innenverhaltnis

B AUSWAHL EINER KITA-APP

Die Auswahl einer Kita-App gestaltet sich bei der Quantitat der auf dem Markt befindlichen
Kita-Apps durchaus schwierig.

Auswahlkriterien

Bei der Auswahl einer App sind verschiedene Kriterien zu berlicksichtigen. Was sollte die zu-
kiinftige App konnen, wobei soll die App unterstitzen?

Eine Unterscheidung sowie Selektion kann anhand der gewlinschten Funktionen bzw. des ge-
winschten Funktionsumfangs getroffen werden. Grob lassen sich die Apps in die nachfolgen-
den vier Kategorien einteilen:

12 Naumann in Wagner (Hrsg.) EKD-Datenschutzgesetz § 29, Rn. 7;
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Kommunikations- Dokumentations-

Verwaltungs-App Komplett-Losung

App App

KOMMUNIKATIONS-APP

Kommunikations-Apps bieten einen sicheren Kommunikationskanal zwischen den
Padagog:innen und den Personensorgeberechtigten sowie einen Kommunikationskanal in-
nerhalb des Kindertagesstdtten-Teams. Diese Art von App dient dem reinen Informations-
austausch der oben aufgezdhlten Konstellationen. Dariiber hinaus sind in der Regel die
nachfolgend genannten Funktionen in den Kommunikations-Apps enthalten:

Kalender (Aktionen, Termine, SchlieRzeiten)

Speiseplan

Chatfunktion zum direkten Austausch zwischen der Kindertagesstatte und den Perso-
nensorgeberechtigten

Abmeldung des Kindes (Urlaub, Krankheit)

VERWALTUNGS-APP

Verwaltungs-Apps sind zur Planung und Strukturierung der Verwaltungsaufgaben von Kin-
dertagesstatten nutzbar. Sie sollen den Verwaltungsaufwand weitestgehend digitalisieren
sowie durch automatisierte Prozesse minimieren. Die nachfolgend genannten Funktionen
sind in der Regel in Verwaltungs-Apps enthalten:

Anmeldung- und Platzvergabe

Personalmodul (Personaleinsatzplanung, Personalschliissel, Dienstplane, Arbeits-
zeiterfassung)

Statistik (Landes- und Bundesstatistik)
Kinder und Gruppen (Betreuungsvertrdge, Gruppenibersichten, Gruppentageblicher)
Forderung (Forderantrage und Bescheide)
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- Finanzmodule (Verpflegung, Elternbeitrdge, Barkasse, Konten und Kostenstellen, Fi-
nanzbuchhaltungssoftware inkl. Schnittstelle)

- Verwaltungsmodul (Stammdaten, Adressverwaltung, Einrichtungskalender, Doku-
mentenbibliothek, Inventarverwaltung, Listen und Auswertungen)

Il DOKUMENTATIONS-APP

Dokumentations-Apps bieten die Moglichkeit, die Bildungs- und Entwicklungsdokumenta-
tion der Kinder in digitaler Form zu erstellen. Teilweise sind auch digitale Beobachtungs-
bogen (Lisbet, Sismik, Seldak, Perik etc.) zur Nutzung und Bearbeitung hinterlegt. Auch die
Zusammenstellung eines ePortfolios ist in einigen Apps moglich.

IV KOMPLETTLOSUNG

Komplettlosungen bieten eine Kombination aus einem Kommunikationsmodul, einem Do-
kumentationsmodul sowie einem Verwaltungsmodul. Sie schaffen somit eine einheitliche
Losung fur die Belange der Personensorgeberechtigten sowie der Mitarbeiter:innen und
ggf. der Gbergeordneten Verwaltungseinheit.

Eine Entscheidungshilfe bietet die vom Staatsinstitut fir Friihpadagogik (IFP), Miinchen,
herausgegebene Expertise (2. tiberarbeitete Auflage, August 2021)*3. Die IFP-Expertise gibt
einen Uberblick Giber aktuell am Markt verfiigbare Softwarelésungen fiir mittelbare pida-
gogische Kitaaufgaben und Uber die Datenschutz-Anforderungen an die Konzeption und
Anwendung webbasierter KitaApps.

DATENSCHUTZRECHTLICHE UBERPRUFUNG DER KITA-APP

I AUFTRAGSVERARBEITUNG

Die Verarbeitung von personenbezogenen Daten im Auftrag ist in § 30 DSG-EKD geregelt.

1. Wasist eine Auftragsverarbeitung?

Eine Auftragsverarbeitung ist immer dann gegeben, wenn personenbezogene Daten
im Auftrag durch eine andere Stelle oder Person verarbeitet werden. Die andere Stelle
wird in diesem Zusammenhang als Auftragsverarbeiter bezeichnet. Die Verantwor-
tung Uber eine ordnungsgemalle Verarbeitung der personenbezogenen Daten ver-
bleibt jedoch beim Auftraggeber. Die andere Stelle fungiert in diesem Zusammenhang
als ,verlangerter Arm“ des Auftraggebers. Charakteristisch fiir eine Auftragsverarbei-
tung ist eine strenge Weisungsgebundenheit des Auftragsverarbeiters.#

3Expertise - Apps und Softwareldsungen zum digitalen Austausch zwischen Eltern und Kita/Schule (bayern.de)
14 Schneedorf in Wagner EKD-Datenschutzgesetz § 30, Rn. 3;
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2. Wer ist bei einer Auftragsverarbeitung fiir den Datenschutz verantwortlich?

Bei einer Auftragsverarbeitung stellt sich die Frage, wer flir den Schutz der erhobenen
Daten verantwortlich ist. Beauftragen Sie eine andere Stelle oder Person mit der Ver-
arbeitung von personenbezogenen Daten, so tragen Sie fiir die Einhaltung der daten-
schutzrechtlichen Vorgaben beim Auftragsverarbeiter die Verantwortung.

3. Wann wird ein Auftragsverarbeitungsvertrag benétigt?

Ein Vertrag zur Auftragsverarbeitung wird dann bendétigt, wenn eine externe Stelle
oder Person im Zuge eines Auftrages Zugriff auf personenbezogene Daten von Dritten
erhalt. Bereits vor der ersten Verarbeitung ist mit der verarbeitenden Stelle ein Auf-
tragsverarbeitungsvertrag zu schliefen, der die Rechte und Pflichten der jeweiligen
Partei festlegt.

4. Was ist in einem Auftragsverarbeitungsvertrag zu regeln?

Der Regelungsinhalt eines Auftragsverarbeitungsvertrages wird durch § 30 Abs. 3 DSG-
EKD konkretisiert. Demzufolge missen die nachfolgenden Inhalte von einem Auf-
tragsverarbeitungsvertrag erfasst sein:

a) der Gegenstand und die Dauer des Auftrags;

b) der Umgang, die Art und der Zweck der vorgesehenen Verarbeitung, die Art
der Daten und der Kreis der Betroffenen;

c) die nach § 27 DSG-EKD zu treffenden technischen und organisatorischen
Malnahmen sowie ihre Kontrolle durch den Auftragsverarbeiter;

d) die Berichtigung, Loschung und Sperrung von Daten;

e) die Verpflichtung der Beschaftigten des Auftragsverarbeiters auf das Daten-
geheimnis;

f) ggf. die Berichtigung zur Begriindung sowie die Beendigung von Unterauf-
tragsverhaltnissen;

g) die Kontrollrechte der beauftragten kirchlichen Stelle und die entsprechen-
den Duldungs- und Mitwirkungspflichten des Auftragsverarbeiters;

h) der Umfang der Weisungsbefugnis, die sich die beauftragende kirchliche
Stelle ggii. dem Auftragsverarbeiter vorbehalt;

i) die Rickgabe Uberlassener Datentrager und die Léschung beim Auftragsver-
arbeiter gespeicherter Daten nach Beendigung des Auftrags.

5. Serverstandorte

Es ist zwingend darauf zu achten, dass der App-Anbieter sowie alle Unterauftragneh-
mer ihren Hauptsitz sowie die Serverstandorte in der EU bzw. dem EWR haben.
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6. Zusatzvereinbarung gem. § 30 Abs. 5 DSG-EKD

Neben dem Abschluss eines Auftragsverarbeitungsvertrags auf Grundlage des DSG-
EKD besteht gem. § 30 Abs. 5 DSG-EKD die Moglichkeit, auch Auftragsverarbeitungs-
vertrage mit Auftragsverarbeitern unter den Voraussetzungen des Art. 28 DSGVO ab-
zuschlielRen, soweit der Auftragsverarbeitungsvertrag alle erforderlichen Vertragsbe-
standteile (siehe oben) enthalt. Dazu ist in Kombination mit dem Auftragsverarbei-
tungsvertrag eine Zusatzvereinbarung (ehemals Unterwerfungserklarung) mit dem
Auftragsverarbeiter abzuschlieRen. Ein entsprechendes Muster stellt die Landeskirche
Hannovers unter (https://www.landeskirche-hannovers.de/landeskirche/landeskir-
chenamt/abteilungen/abteilung-7/datenschutz)

zur Nutzung zur Verfligung.

7. Technische und organisatorische Mafinahmen:

Innerhalb des Auftragsverarbeitungsvertrages sind die umgesetzten technischen und
organisatorischen MalRnahmen aufzufiihren. Gem. § 27 DSG-EKD haben die verant-
wortliche Stelle und der kirchliche Auftragsverarbeiter unter Berlicksichtigung des
Stands der Technik, der Implementierungskosten, der Art, des Umfangs, der Um-
stande und der Zwecke der Verarbeitung sowie der unterschiedlichen Eintrittswahr-
scheinlichkeiten und Schwere der Risiken fiir die Rechte und Freiheiten natlrlicher
Personen geeignete technische und organisatorische MalRnahmen zu treffen, um ein
dem Risiko angemessenes Schutzniveau zu gewahrleisten und einen Nachweis hier-
Uber fihren zu kdnnen.

Gem. § 30 Abs. 3 DSG-EKD ist der Auftragsverarbeiter unter besonderer Beriicksichti-
gung der Eignung der von ihm getroffenen technischen und organisatorischen Mal3-
nahmen sorgfaltig auszuwahlen. Das bedeutet im Konkreten, dass die technischen und
organisatorischen MaRnahmen dafiir ausgelegt sein missen, die normierten Daten-
schutzgrundsatze nach § 5 DSG-EKD wirksam umzusetzen und die notwendigen Ga-
rantien in die Verarbeitung mit aufzunehmen.

Grundsatzlich sollte zunachst ein Mindestniveau fir die technischen und organisatori-
schen MalRnahmen festgelegt werden. Dieses sollte sich sinnvollerweise am Level des
Verantwortlichen selbst orientieren. Dariber hinaus ist hier mafigeblich, welche per-
sonenbezogenen Daten durch den Auftragsverarbeiter verarbeitet werden und wel-
chem Schutzniveau diese unterliegen. Gerade bei der Verarbeitung von besonderen
Kategorien personenbezogener Daten (bspw. Gesundheitsdaten) sind die Anforderun-
gen andie technischen und organisatorischen MaRnahmen deutlich héher anzusetzen,
um ein ausreichendes Schutzniveau fur die Daten sicherstellen zu kénnen.

Das Gesetz unterscheidet in § 27 Abs. 1 Nr. 1 — 4 DSG-EKD zwischen verschiedenen
MaRnahmen. Dazu zéhlen:


https://www.landeskirche-hannovers.de/landeskirche/landeskirchenamt/abteilungen/abteilung-7/datenschutz
https://www.landeskirche-hannovers.de/landeskirche/landeskirchenamt/abteilungen/abteilung-7/datenschutz
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a) Pseudonymisierung, Anonymisierung und die Verschliisselung von Daten

Eine Pseudonymisierung ist It. der Legaldefinition gem. § 4 Nr. 6 DSG-EKD gege-
ben, wenn personenbezogene Daten ohne Hinzuziehung zusatzlicher Informatio-
nen nicht mehr einer spezifischen betroffenen Person zugeordnet werden kénnen,
sofern diese zusatzlichen Informationen gesondert aufbewahrt werden und tech-
nischen und organisatorischen MaRnahmen unterliegen, die gewahrleisten, dass
die personenbezogenen Daten nicht einer identifizierten oder identifizierbaren
natirlichen Person zugewiesen werden. 1°

Bei dem Prozess der Anonymisierung kann die betroffene Person nicht oder nicht
mehr identifiziert werden.®

Unter Verschliisselung ist ein Vorgang zu verstehen, bei dem eine klar lesbare In-
formation mithilfe eines kryptografischen Verfahrens in eine ,,unleserliche” Zei-
chenabfolge umgewandelt wird.'” Eine Kombination aus Pseudonymisierung und
Verschlisselung soll gewahrleisten, dass selbst bei einem unbefugten Zugriff auf
Systeme nicht auf personenbezogene Daten zugegriffen oder zumindest ein Per-
sonenbezug nicht ohne weiteres hergestellt werde kann.

b) Sicherstellung der Vertraulichkeit, der Integritdit, der Verfiigbarkeit und der
Belastbarkeit von Systemen und Diensten

Vertraulichkeit

Verfiigbarkeit | Belastbarkeit

Die in § 27 Abs. 1 Nr. 2 DSG-EKD geforderten MalRnahmen, sollen zur Sicherstel-
lung der Systeme und Dienste beitragen.

15 Gola/Heckmann/Pétters; DS-GVO Art. 89; Rn. 10;
16 Gola/Heckmann/Pétters; DS-GVO Art. 89; Rn. 11;

17 Simitis/Ernetus BDSG § 9, Rn. 166; Hornung/Schallbruch IT SicherheitsR/Grimm/Waidner, 2021, § 2, Rn. 1;
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Das Gewahrleistungsziel der Vertraulichkeit soll sicherstellen, dass kein unbefug-
ter Dritter personenbezogene Daten zur Kenntnis nehmen oder gar nutzen kann.
Mafnhahmen, um das Gebot der Vertraulichkeit umzusetzen, sind unter anderem
eine Zutritts-, Zugriffs-, Zugangs- oder etwa eine Weitergabekontrolle.

Mit dem Gewahrleistungsziel der Integritdt soll sowohl eine Unversehrtheit von
Daten als auch die Funktionalitdt von Systemen sichergestellt werden. Zu den an-
erkannten MalBnahmen in diesem Sinne gehdren unter anderem: Einsatz von
elektronischen Signaturen oder Priifziffern, Eingabekontrollen mittels Protokollie-
rung, um feststellen zu kbnnen von wem wann welche personenbezogenen Daten
eingegeben wurden sowie Berechtigungssysteme fir den Zutritt, den Zugang oder
den Zugriff zu personenbezogenen Daten innerhalb eines Systems.

Durch das Gewahrleistungsziel der Verfiigbarkeit von Daten soll sichergestellt
werden, dass die genutzten Systeme und Dienste von den Anwendern stets wie
vorgesehen genutzt und somit die personenbezogenen Daten des Betroffenen
wie erwartet und vereinbart verarbeitet werden kénnen. Zu den anerkannten
SchutzmaBnahmen zur Gewahrleistung der Verfiigbarkeit gehéren die Einrich-
tung von Back-up-Systemen, Sicherheitsmonitoring-Systeme als auch redundante
Systeme, der physische Schutz der Hardware sowie die Etablierung eines Schu-
lungssystems.

Im engen Zusammenhang mit dem Gewahrleistungsziel der Verfligbarkeit steht
das Gewahrleistungsziel der Belastbarkeit von Systemen. Im Rahmen der Belast-
barkeit geht es darum, die Verarbeitung von personenbezogenen Daten auf Dauer
sicherzustellen. Was explizit bedeutet, dass die Systeme und Dienste trotz mogli-
cher Storungen und Fehler stets funktionsfahig sind und bleiben.

c) Die Fdhigkeit, die Verfiigbarkeit der personenbezogenen Daten und den Zu-
gang zu ihnen bei einem physischen oder technischen Zwischenfall unver-
ziiglich wiederherzustellen

Das Gewahrleistungsziel der Wiederherstellbarkeit steht ebenfalls in einem engen
Zusammenhang mit dem Gewabhrleistungsziel der Verfligbarkeit. Es besteht im-
mer die Moglichkeit, dass Daten beschadigt oder gestohlen werden oder auf eine
andere Weise abhandenkommen. Umso wichtiger ist in einem solchen Fall eine
rasche Wiederherstellbarkeit der Daten. Folgende MaRnahmen kdnnen in diesem
Zusammenhang die Wiederherstellbarkeit der Daten gewahrleisten:

- Back-ups oder Datensicherungen

- Firewall

- RegelmaRiges Testen der Datenwiederherstellung
- Virenscanner

- Erstellung eines Notfallplans
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d) Ein Verfahren zur regelmiifiigen Uberpriifung, Bewertung und Evaluierung
der Wirksamkeit der technischen und organisatorischen MafSnahmen zur
Gewdihrleistung der Sicherheit der Verarbeitung

Zur Uberpriifung, Bewertung und Evaluierung der Wirksamkeit getroffener tech-
nischer und organisatorischer MaBnahmen kann ein dreistufiger Aufbau ange-
wandt werden:

da) Uberpriifung
Uberpriift werden die konkret eingesetzten technischen und organisatori-
schen MalBnahmen.

db) Bewertung

Erneute Uberpriifung der Risikoprognose und des damit korrespondierenden
Schutzniveaus. AnschlieRend findet eine Uberpriifung statt, ob die eingesetz-
ten technischen und organisatorischen MalRnahmen das festgestellte Schutz-
niveau sicherstellen.

dc) Evaluierung

Hier ist anschliefend zu Uberpriifen, ob die Effektivitat der MaRnahmen ge-
wahrleistet ist. Dies kann, wenn auch nicht ausschlieRlich, durch Penetrati-
onstests erfolgen.®

Die DSK (Datenschutzkonferenz der Datenschutzaufsichtsbehérden des Bun-
des und der Lander) beschreibt ein entsprechendes Verfahren ,Plan-Do-
Check-Act-Zyklus“ (PDCA) im Rahmen des Standard-Datenschutzmodells.
Des Weiteren bestehen im IT-Grundschutz und der ISO 27001 weitere mogli-
che Verfahren zur Sicherstellung der oben beschriebenen Gewahrleistungs-
ziele.

Entsprechend der dynamischen Veranderungen des Datenschutzrechts sind
auch die oben beschriebenen MaRnahmen in regelmaRigen Abstinden zu
Uberprifen, um eine fortwahrende Wirksamkeit zu gewahrleisten. Nach An-
sicht einzelner Aufsichtsbehdrden ist die Wirksamkeitsevaluation alle zwei bis
drei Jahre durchzufihren. Einer solch statischen Handhabung ist jedoch mit
Vorsicht zu begegnen. Bei der Bestimmung des Turnus sind die Kategorien
der verarbeiteten Daten sowie die dadurch resultierenden Risiken fir die be-
troffene Person mit einzubeziehen.

18 Kipker/Reusch/Ritter/Piltz/Zwerschke; DS-GVO Art. 32; Rn. 58;
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Essenzielle TOMs bei Nutzung einer Kita-APP

Datenbanken

Rollen- und Berechtigungskon-
zept

Personalisierte Zugdnge

Passwortschutz der Hardware

2-Faktor-Authentifizierung

Verschliisselung

MDM

Verschwiegenheitsverpflich-
tung

Flr jede Kindertagesstatte ist eine individuelle Daten-
bank anzulegen, sodass kein Zugriff auf einrichtungs-
fremde Daten maoglich ist.

Innerhalb der Kita-App sollte die Moglichkeit eines aus-
differenzierten Rollen- und Berechtigungskonzepts fir
Mitarbeiter:innen vorhanden sein. Dies sollte jedem
Nutzer anhand der jeweiligen Funktion zugeordnet wer-
den konnen. Die Zuordnung der jeweiligen Rolle sollte
der Leitung der Kindertagesstatte obliegen.

Jede Fachkraft sollte ausschlieRlich Gber personalisierte
Zugange (Nutzername, Passwort) innerhalb der App ar-
beiten diirfen. Dabei ist zwingend auf eine Passwortsi-
cherheit zu achten (Mindestlange, Buchstaben, Zahlen,
Sonderzeichen).

Das Tablet oder ein anderes Endgerat ist ebenfalls mit
einem Zugangscode zu sichern, um nur befugten Perso-
nen den Zugriff zu gewahren. Auch hier ist auf eine ent-
sprechende Passwortsicherheit zu achten.

Die 2-Faktor-Authentifizierung bietet eine wirksame
Moglichkeit zum Schutz der personenbezogenen Daten.
Wichtig in Bezug auf die 2-Faktor-Authentifizierung ist,
dass die Faktoren aus verschiedenen Kategorien stam-
men. Eine Kombination aus Wissen (Passwort oder PIN),
Besitz (Chipkarte, TAN-Generator) oder Biometrie (z.B.
Fingerabdruck) ist zu empfehlen.

Personenbezogene Daten dirfen ausschlieflich mittels
TLS- oder SSL-Verschliisselung Gbermittelt werden.

Alle mobilen Endgerate sollten in ein MDM (Mobile De-
vice Management) eingebunden sein. Ein MDM bietet
die Inventarisierung und zentrale Verwaltung von mobi-
len Endgeraten in einer Einrichtung. Gerate kénnen im
Falle eines Diebstahls ferngesteuert gesperrt bzw. ge-
I6scht werden, um den Schutz der personenbezogenen
Daten zu gewahrleisten.

Verpflichtung des Auftraggebers und ggf. dessen Unter-
auftragnehmer auf das Datengeheimnis.
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I DURCHFUHRUNG EINER DSFA (DATENSCHUTZ-FOLGENABSCHATZUNG)

Sobald eine Verarbeitung von personenbezogenen Daten ein hohes Risiko fiir die Rechte
natirlicher Personen zur Folge hat, ist durch die verantwortliche Stelle vorab eine Daten-
schutz-Folgenabschatzung der vorgesehenen Verarbeitungsvorgange durchzufiihren.

1. Vorbereitende Mafisnahmen

a) Zusammenstellung eines DSFA-Teams

Fiir die Erstellung einer Datenschutz-Folgenabschatzung ist die Zusammenstel-
lung eines fachiibergreifenden Teams, bestehend aus der verantwortlichen Stelle,
dem Datenschutz, der IT und ggf. dem Auftragsverarbeiter notwendig. Der ortlich
Beauftragte fir den Datenschutz hat bei der Erstellung der DSFA gem. § 34 DSG-
EKD lediglich eine beratende Funktion und kann als Einzelperson nicht fiir die Er-
stellung dieser verantwortlich gemacht werden.

Verant-
wortliche
Stelle

b) Benennung der Verantwortlichen Stelle

,Verantwortliche Stelle” im Sinne des DSG-EKD ist jede natirliche oder juristische
Person, kirchliche oder sonstige Stelle, die allein oder gemeinsam mit anderen
Uber die Zwecke und Mittel der Verarbeitung von personenbezogenen Daten
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entscheidet.’ Federfiihrend im Prozess der Kita-App-Einflihrung sind hier die be-
triebswirtschaftlichen und padagogischen Leitungen, unter der Entscheidungsbe-
fugnis des Tragers (Kirchenvorstand, Kirchenkreisvorstand, Verbandsvorstand)
sowie des geschaftsfihrenden Ausschusses zu nennen.

c) Beschreibung der Verarbeitung

Zundachst ist die Verarbeitung selbst zu beschreiben:

Gegenstand der Verarbeitung

Dauer der Verarbeitung

Art der personenbezogenen Daten sowie
die Kategorien betroffener Personen

d) Rechtsgrundlage der Verarbeitung

Als Rechtsgrundlage fir die Verarbeitung von personenbezogenen Daten der Per-
sonensorgeberechtigten, Kindergartenkinder und Abholberechtigten/Notfall-
kontakte innerhalb der Kita-App kommt ausschlieRlich die Einwilligung gem. § 6
Nr. 2 DSG-EKD in Betracht.

19 Eibach in Wagner (Hrsg.) EKD-Datenschutzgesetz, § 4, Rn. 91;
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da) Wirksamkeitsvoraussetzungen einer Einwilligung

(1) Freiwilligkeit

Eine Einwilligung ist grundsatzlich nur wirksam, wenn diese freiwillig, d.h.
ohne jeglichen Druck oder Zwang abgegeben wurde. Erwagungsgrund 42
der DSGVO verlangt in diesem Zusammenhang eine echte Wahlfreiheit
der jeweiligen betroffenen Person. Danach impliziert ,frei”, dass die be-
troffene Person eine echte Wahl hat und somit in der Lage ist, die Einwil-
ligung zu verweigern oder zuriickzuziehen, ohne Nachteile zu erlangen.
20 von einer Freiwilligkeit ist grundsatzlich nicht auszugehen, wenn zwi-
schen der betroffenen Person und dem Verantwortlichen ein Abhangig-
keitsverhiltnis besteht. 2! Dies ist beispielsweise dann gegeben, wenn es
sich bei dem Verantwortlichen um eine Behérde handelt oder ein Uber-
bzw. Unterordnungsverhaltnis im Rahmen eines Anstellungsverhaltnis-
ses gegeben ist.

(2) Transparenz und Informiertheit

Eine Einwilligung ist wirksam erteilt, wenn die betroffene Personihre Ein-
willigung ,,in informierter Weise” erklart hat. Damit wird der in § 5 Abs.
1 DSG-EKD normierte , Transparenzgrundsatz” konkretisiert. In einer in-
formierten Weise wird eine Einwilligung vom Betroffenen erteilt, wenn

20 Rubel in Wagner (Hrsg.) EKD-Datenschutzgesetz, § 11, Rn. 25;
21 Rubel in Wagner (Hrsg.) EKD-Datenschutzgesetz, § 11, Rn. 28;
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diesem vor Abgabe der Einwilligungserklarung samtliche Informationen
zur Verfligung gestellt wurden, die notwendig sind, um die Umstande der
Verarbeitung sowie die damit einhergehenden Auswirkungen und die
Tragweite Uberblicken zu kénnen. 22

(3) Bestimmtheit

Eine wirksam erteilte Einwilligung muss ,fiir den bestimmten Fall” erteilt
werden. Der betroffenen Person soll durch das Erfordernis der ,Be-
stimmtheit” ein gewisses Mal} an Kontrolle gegeben werden. Nur wenn
die betroffene Person weil3, woflir ihre personenbezogenen Daten erho-
ben werden und was konkret mit den Daten geschehen soll, kann diese
im Rahmen der informationellen Selbstbestimmung dariiber entschei-
den, ob sie in die Datenverarbeitung einwilligen mdchte oder eben nicht.

Teilweise leitet sich das Erfordernis der Bestimmtheit aus dem Grundsatz
der Zweckbindung ab. Prinzipiell muss aus der Einwilligung hervorgehen,
welche Daten zu welchem Zweck verarbeitet werden diirfen. Das Aus-
maR der Bestimmtheit sollte sich an der Eingriffsintensitat der verarbei-
teten Daten ausrichten.

(4) Kopplungsverbot

Das Kopplungsverbot ist ein Element des Freiwilligkeitsprinzips. Eine
Kopplung im datenschutzrechtlichen Sinne ist gegeben, wenn ein Ver-
tragsabschluss oder die Erbringung einer Leistung davon abhangig ge-
macht wird, dass die betroffene Person in eine weitergehende Verarbei-
tung der personenbezogenen Daten einwilligt, welche jedoch prinzipiell
nicht zur Abwicklung des Geschéfts erforderlich ist.?3

Grundlegend darf kein emotionaler oder wirtschaftlicher Druck auf die
betroffene Person ausgeilibt werden, um diese zu einer Einwilligung zu
bewegen. Zudem darf eine Verweigerung einer Einwilligung fiir den Be-
troffenen nicht zu ,,Nachteilen” fihren.

(5) Nachweisbarkeit

Beruht eine Verarbeitung von personenbezogenen Daten auf dem Tat-
bestand einer Einwilligung, so muss die verantwortliche Person nachwei-
sen kdnnen, dass die betroffene Person ihre Einwilligung fiir eine Daten-
verarbeitung erteilt hat. Es ist somit zu empfehlen, Einwilligungen beim
Betroffenen in schriftlicher Form einzuholen. 24

(6) Widerruflichkeit
Die betroffene Person kann eine einst erteilte Einwilligung jederzeit wi-
derrufen. Der Widerruf gilt ,ex nunc”, d.h. ab dem Zeitpunkt des

22 K{ihling/Buchner, DS-GVO BDSG, Art. 4 Nr. 11, Rn. 8;

23 Ehmann/Selmayr/Heckmann/Paschke, DS-GVO, Art. 7, Rn. 94;
24 Rubel in Wagner EKD-Datenschutzgesetz, § 11, Rn. 10;
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Widerrufs. 2> Der Widerruf einer Einwilligung fihrt nicht zwangslaufig zu
einer sofortigen Loschpflicht des Verantwortlichen. Moglicherweise kann
sich der Verantwortliche nach dem Widerruf auf spezialgesetzliche
Grundlagen berufen, die eine weitere Aufbewahrung ermdglichen und
notwendig machen. 2®

db) Einwilligungserklarung im Beschaftigtenverhiltnis

Mit dem § 49 DSG-EKD hat die Evangelische Kirche in Deutschland eine eigene
Vorschrift flr die Verarbeitung von personenbezogenen Daten im Beschafti-
gungsverhaltnis erlassen. Gem. § 49 Abs. 1 DSG-EKD diirfen Beschdftigtenda-
ten verarbeitet werden, soweit dies zur Begriindung, Durchfiihrung, Been-
digung oder Abwicklung des Beschdftigtenverhdltnisses oder zur Durchfiih-
rung organisatorischer und personeller und sozialer MafSnahmen, insbeson-
dere auch fiir die Zwecke der Personalplanung und des Personaleinsatzes,
erforderlich ist oder eine Rechtsvorschrift, ein Tarifvertrag oder eine
Dienstvereinbarung dies vorsieht.

Fiir eine Erfassung von personenbezogenen Daten Uber die eben aufgefiihr-
ten Zwecke hinaus ist eine anderweitige Rechtsgrundlage bspw. in Form einer
Einwilligung erforderlich. Aufgrund eines Uber- und Unterordnungsverhilt-
nisses und einer moglicherweise bestehenden daraus resultierenden Abhan-
gigkeit des Beschaftigten erhoht § 49 Abs. 3 DSG-EKD die Erfordernisse an
eine rechtsgiiltige Einwilligung. Die Beurteilung der Wirksamkeit wird diesbe-
zliglich am Erfordernis der Freiwilligkeit sowie an den Umstanden gemessen,
unter welchen die Einwilligung des Beschaftigten eingeholt wurde.
Folgendes ist somit beim Einholen einer Einwilligung im Beschaftigungsver-
haltnis zu beachten:

- Beachtung des Aspekts der Freiwilligkeit;

- Die Umstande, unter welchen die Einwilligung eingeholt wurde;

- Schriftformerfordernis;

- Informiertheit des Beschaftigten Gber den Zweck der Datenerhebung;
- Hinweis des Beschaftigten auf bestehende Widerrufsrechte.

dc) Dienstvereinbarung gem. MVG-EKD

§ 49 Abs. 1 zweite Variante sieht als Rechtsgrundlage fiir die Verarbeitung
von Beschaftigtendaten den Abschluss einer Dienstvereinbarung vor. Die zwi-
schen der Dienststellenleitung und der Mitarbeitervertretung abzuschlie-
Rende Dienstvereinbarung tragt zu einem sachgerechten Ausgleich der Inte-
ressen von Dienststellenleitung und Beschéftigten bei. 2’ Dienstvereinbarun-
gen sind schriftlich niederzulegen, von beiden Parteien zu unterzeichnen und
in geeigneter Weise bekannt zu geben. Grundsatzlich darf die Mitarbeiterver-
tretung fir alle Angelegenheiten eine Dienstvereinbarung schlielen, bei

25 Rubel in Wagner (Hrsg.) EKD-Datenschutzgesetz, § 11, Rn. 18;
26 Rubel in Wagner (Hrsg.) EKD-Datenschutzgesetz, § 11, Rn. 23;
27 Joussen in Wagner (Hrsg.) EKD-Datenschutzgesetz § 49, Rn. 25 ff.
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denen sie ein gesetzliches Mitbestimmungsrecht hat. Die gesetzlichen Mitbe-
stimmungsrechte sind in §§ 39, 40 MVG-EKD normiert. Dazu zdhlen die allge-
meinen personellen Angelegenheiten gem. § 39 MVG-EKD sowie eine Mitbe-
stimmung zu organisatorischen und sozialen Angelegenheiten gem. § 40
MVG-EKD.

Grundlegend gelten Dienstvereinbarungen fir alle Arbeitnehmer:innen, so-
fern der Geltungsbereich nicht explizit auf einzelne Arbeitnehmergruppen
beschrankt ist.

Fiir die EinfUhrung einer Kita-App ist ein Mitbestimmungsrecht gem. § 40 lit.
k MVG-EKD gegeben. Danach besteht ein Mitbestimmungsrecht bei Einfiih-
rung und Anwendung von MaRRnahmen oder technischen Einrichtungen, die
dazu geeignet sind, das Verhalten oder die Leistung der Mitarbeiter:innen zu
Uberwachen. Je nach Umfang der App kénnen weitere mitbestimmmungsre-
levante Punkte betroffen sein, z.B. wenn (iber die App ein Dienstplan erstellt
wird oder die Arbeitszeiterfassung (iber die App erfolgen soll.

Um die Rechte der Mitarbeiter:innen zu schiitzen, ist die Vereinbarung einer
moglichst detaillierten Dienstvereinbarung grundsatzlich notwendig. Fol-
gende Punkte sollte eine Dienstvereinbarung enthalten:

Inhalt einer Dienstvereinbarung

- Uberschrift der Dienstvereinbarung
Bei der Uberschrift einer Dienstvereinbarung sollte auf eine positive For-
mulierung geachtet werden, um nicht bereits an diesem Punkt Angste zu
schiren.

- Praambel
Die Praambel ist die Einleitung eines Vertrages. Diese sollte die Motiva-
tion fiir den Abschluss der Dienstvereinbarung erfassen.

- Geltungsbereich

Unterschieden wird zwischen einem betrieblichen, persénlichen und

zeitlichen Geltungsbereich.

= Betrieblicher Geltungsbereich
Stellt einen raumlichen Aspekt dar

= Personlicher Geltungsbereich
Hier wird auf eine Gruppe von natirlichen oder juristischen Personen
abgestellt

= Zeitlicher Geltungsbereich
Bestimmt den Beginn und das Ende somit die Laufzeit der Dienstver-
einbarung

- Begriffsbestimmungen
Dieser Absatz kann genutzt werden, um unklare Begrifflichkeiten zu de-
finieren.
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- Regelungen zur Bildung einer Clearing- o. Schlichtungsstelle
Je nach Brisanz des Dienstvereinbarungsinhalts kann es zu Streitigkeiten
zwischen den Parteien kommen, die durch eine Clearing- 0. Schlichtungs-
stelle beigelegt werden kdnnte.

- Regelung liber die Méglichkeit einer Anderung bzw. Anpassung der
Dienstvereinbarung.

- Ausformulierung der konkreten Rechte bzw. Pflichten der Mitarbeiter:in-
nen, Vereinbarungen und Verabredungen.

- Datenschutz
- Mogliche Rechte der MAV
- Regelung zur Bekanntmachung der Dienstvereinbarung

- Schlussbestimmungen

= Zeitpunkt des Inkrafttretens

= Kindigungsfrist

= Zeitraum einer erneuten Verhandlungsaufnahme beider Parteien
nach der Kiindigung der Dienstvereinbarung

=  Salvatorische Klausel

= Unterschrift der Beteiligten (Dienststellenleitung, Vorsitzende/-r der
Mitarbeitervertretung, bei Bedarf Schwerbehindertenvertretung)

Bei Streitigkeiten zu Mitbestimmungstatbestanden aus § 40 MVG-EKD ist die
Einigungsstelle nach § 36a MVG-EKD zustandig.

Daten und Prozesse

a) Welche personenbezogenen Daten werden innerhalb der App verarbeitet?

Kita-Apps bieten die Moglichkeit, quantitativ viele Daten zu erfassen, unabhangig
von der Tatsache, ob sie tatsachlich zur Zweckerreichung verarbeitet werden mus-
sen. Die reine Moglichkeit dessen animiert dazu, diese auch zu nutzen. Die verar-
beiteten Daten sollten jedoch immer am Verarbeitungszweck gemessen werden.
Wenn nicht das Vorhaben besteht, auch die Entwicklungsdokumentation mittels
Kita-App anzufertigen, ist die Erfassung dieser Daten innerhalb der App auch nicht
notwendig. Soll eine App ausschlieBlich zur Kommunikation (Team/Personensor-
geberechtigte) genutzt werden, sollten keine Bildnisse bzw. Videoaufnahmen der
Kinder hochgeladen und verarbeitet werden.

Bei einer Datenverarbeitung sollte immer auf den Grundsatz der Datenminimie-
rung und Zweckbindung geachtet werden. Einige Kita-Apps lassen sich daten-
schutzfreundlich konfigurieren. Pflichtfeldangaben kénnen durch den Nutzer hau-
fig selbst festgelegt werden. Fiir die Kita-Apps, die sich grundsatzlich nicht daten-
schutzkonform voreinstellen lassen, sollte durch die Tragerverantwortlichen bzw.
Verbandsverantwortlichen eine schriftliche Vorgabe erfolgen, welche personen-
bezogenen Daten zwingend innerhalb der App zu erfassen sind.
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b) Von der Verarbeitung betroffene Personen

Wer ist von der Verarbeitung der personenbezogenen Daten innerhalb der App
betroffen?

Von der Datenverarbeitung innerhalb der Kita-App sind folgende Personen be-
troffen:

- Mitarbeiter:innen

- Kinder der Kindertagesstatte
- Personensorgeberechtigte
- Notfall- und Abholkontakte

c¢) Empfinger der Daten

Gem. § 4 Nr. 11 DSG-EKD wird unter dem Begriff des ,,Empfangers” eine natiirliche
oder juristische Person, kirchliche oder sonstige Stelle verstanden, der personen-
bezogene Daten offenlegelegt werden, unabhangig davon, ob es sich bei ihr um
einen Dritten handelt oder nicht. Der Empfangerkreis sollte so eng wie moglich
gehalten werden.

Folgende Empfanger sind denkbar:

- Padagogisches Fachpersonal der Kindertagesstatten

- Leitung der Kindertagesstatte

- Péadagogische Leitung des Verbandes/des Tragers

- Betriebswirtschaftliche Leitung des Verbandes/des Tragers

- Personensorgeberechtigte (personenbezogen fiir das eigene Kind)

- App-Firma (im Rahmen des bestehenden Auftragsverarbeitungsverhaltnisses)
- Hosting-Firma (im Rahmen eines Unterauftragnehmerverhaltnisses)

- ggf. die Finanzbuchhaltung

d) Lebenszyklus der Daten

Der Datenlebenszyklus definiert die gesamte Zeitspanne, in dem Daten in einem
System existieren.

In diesem Zusammenhang ist der Grundsatz der Speicherbegrenzung gem. § 5 Abs.
1 Nr. 5 DSG-EKD in Bezug zu nehmen. Zur Sicherstellung, dass die erfassten Daten
nicht langer als zur Zweckerreichung notwendig gespeichert werden, soll die ver-
antwortliche Stelle Fristen zur Loschung der Daten festlegen. Dabei sind zwingend
die gesetzlich normierten Aufbewahrungsfristen (bspw. aus der AO bzw. dem HGB)
zu beachten.

3. Notwendigkeit zur Erstellung einer Datenschutz-Folgenabschétzung (Schwell-
wertanalyse)

Die Durchfiihrung einer Datenschutz-Folgenabschatzung ist immer dann notwendig,
wenn die Form der Verarbeitung, insbesondere bei Verwendung neuer Technologien,
aufgrund der Art, des Umfangs, der Umstande und der Zwecke der Verarbeitung vo-
raussichtlich ein hohes Risiko fiir die Rechte natirlicher Personen zur Folge hat.
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Ob die Anfertigung einer Datenschutz-Folgenabschatzung notwendig ist, kann nur
durch eine systematische Uberpriifung des § 34 DSG-EKD beantwortet werden. § 34
Abs. 1 DSG-EKD beschreibt die Grundbedingungen, Abs. 3 nennt konkrete Beispiele, in
denen eine DSFA erforderlich ist, Abs. 5 verweist auf eine Positiv-Liste bzw. auf eine
Negativ-Liste der Aufsichtsbeho6rde, nach der jeweils eine Datenschutz-Folgenabschat-
zung durchgefihrt bzw. nicht durchgefiihrt werden muss.

Reihenfolge der Notwendigkeitspriifung zur Erstellung einer DSFA

¢ Blacklist des BfD-EKD

2 e Prifung gem.

B § 34 Abs. 3 DSG-EKD

e Prifung gem.
8 34 Abs. 1 DSG-
EKD

3.

Schritt 1:

Befindet sich der Verarbeitungsvorgang auf der Blacklist des BfD-EKD, so ist stets die
Anfertigung einer Datenschutz-Folgenabschatzung notwendig. Wenn nicht, ist mit
Schritt 2 fortzufahren.
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Schritt 2:

Eine Datenschutz-Folgenabschatzung ist stets in den genannten Fallen des § 34 Abs. 3
durchzufihren.

- Systematische und umfassende Bewertung personlicher Aspekte natirlicher Per-
sonen auf Basis einer automatisierten Verarbeitung wie Profiling, aus der be-
stimmte Entscheidungen resultieren. Hier ist nicht das Bewertungsverfahren als
solches zu betrachten, sondern die Datenverarbeitung, die auf der Grundlage ei-
ner Bewertung (bspw. eines Profilings) zu einer (teilweisen) automatischen Ent-
scheidung fiihrt.?8

- Auch bei einer umfangreichen Verarbeitung besonderer Kategorien personenbe-
zogener Daten oder von personenbezogenen Daten Uber strafrechtliche Verurtei-
lungen und Straftaten gem. § 14 DSG-EKD ist die Anfertigung einer Datenschutz-
Folgenabschatzung notwendig. Bei der Verarbeitung besonderer Kategorien per-
sonenbezogener Daten, ist flir die Notwendigkeit der Erstellung einer DSFA der
Umfang der Verarbeitung 2° maRgeblich.

Die Art. 29-Arbeitsgruppe empfiehlt im Rahmen der Klarung, ob es sich um eine
,umfangreiche Verarbeitung” handelt, die folgenden Faktoren zu beriicksichtigen.

= Die Zahl der betroffenen Personen

=  Das Datenvolumen oder das Spektrum an in Bearbeitung befindlichen Daten
=  Die Dauer und Permanenz der Datenverarbeitungstatigkeit sowie

= die geografische Ausdehnung der Verarbeitungstatigkeit. 3°

- Eine Datenschutz-Folgenabschatzung ist dartiber hinaus auch anzufertigen, wenn
es sich bei der Datenverarbeitung um eine systematische umfangreiche Uberwa-
chung offentlich zuganglicher Bereiche handelt. Umfangreich bezieht sich hierbei
sowohl auf einen rdumlichen Aspekt, aber auch auf die Anzahl der potenziell Be-
troffenen. Dariiber hinaus muss bei der Uberwachung zudem das Merkmal der
,Systematik” gegeben sein. Daflir muss mindestens eine der nachfolgend aufge-
flhrten Eigenschaften vorliegen:

= systematisch vorkommend,

= vereinbart, organisiert oder methodisch,

= im Rahmen eines allgemeinen Datenerfassungsplans erfolgend,
= im Rahmen einer Strategie erfolgend.

Ist eines der oben aufgefiihrten Merkmale erflillt, ist die Anfertigung einer Daten-
schutz-Folgenabschatzung notwendig, wenn nicht, ist mit Schritt 3 fortzufahren.

28 Sydow/Marsch DS-GVO/BDSG/Schwendemann DS-GVO Art. 35, Rn. 12;
29 Die Art. 29-Arbeitsgruppe war ein unabhangiges Beratungsgremium der EU-Kommission zu Fragen des Datenschutzes.

30 Sydow/Marsch DS-GVO/BDSG/Schwendemann DS-GVO Art. 35, Rn. 13;
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Schritt 3:

Sollte sich in den vorangegangenen Schritten die Durchflihrung einer Datenschutz-Fol-
genabschatzung noch nicht als notwendig erwiesen haben, ist gem. § 34 Abs. 1 DSG-
EKD final zu prifen, ob eine andere hochriskante Verarbeitungstatigkeit gegeben ist.
Gem. § 34 Abs. 1 DSG-EKD soll lediglich ein voraussichtlich hohes Risiko vorliegen. Das
ist sinnig, weil das Bestehen eines Risikos erst durch die Durchfiihrung der DSFA be-
stimmt werden kann. Zur Beantwortung der Frage, ob die Verarbeitung der personen-
bezogenen Daten ein wahrscheinlich hohes Risiko fiir die betroffene Person mit sich
bringt, hat die Art. 29-Datenschutzgruppe die nachfolgenden Kriterien zur Einordnung
von Verarbeitungsvorgangen benannt:

=  Bewertung und Einstufung

= Automatisierte Entscheidungsfindung mit Rechtswirkung oder dahnlich bedeutsa-
mer Wirkung

=  Systematische Uberwachung

= Vertrauliche Daten oder hochst personliche Daten
=  Datenverarbeitung in groBem Umfang

= Abgleichen und Zusammenfiihren von Datensatzen
=  Daten zu schutzbedirftigen Betroffenen

= |nnovative Nutzung oder Anwendung neuer technologischer oder organisatori-
scher Losungen

=  Betroffene Person wird an der Ausiibung eines Rechts oder der Nutzung einer
Dienstleistung bzw. Durchfiihrung eines Vertrags gehindert.

Wird in der Einzelfallprifung final festgestellt, dass von den oben aufgefiihrten Krite-
rien mehr als zwei zutreffend sind, so ist in der Folge auch von einem hohen Risiko
auszugehen und somit das Erfordernis zur Anfertigung einer Datenschutz-Folgenab-
schatzung gegeben.

4. Priifung der Verhdltnismdfligkeit und Notwendigkeit

Innerhalb der VerhaltnismaRigkeits- und Notwendigkeitsprifung werden die bereits
selektierten Verarbeitungsvorgange, ausgehend von den von ihnen verfolgten Zwe-
cken, daraufhin bewertet, ob die dadurch verursachten Eingriffe in die Rechte und
Freiheiten der betroffenen Personen im Verhaltnis zum verfolgten bzw. angestrebten
Zweck stehen und ob sie zur Erreichung des angestrebten Zwecks liberhaupt notwen-
dig sind oder ob es ggf. ein Mittel gibt, welches weniger intensiv in die Rechte der
betroffenen Personen eingreift. Die Priifung der VerhaltnismaRigkeit und Notwendig-
keit wird in vier Prifungsschritte eingeteilt:

a) Legitimer Zweck

Legitim ist ein Zweck, wenn er auf das Wohl der Gemeinschaft gerichtet und er-
laubt ist. Der Zweck darf nicht im Widerspruch zu Recht und Gesetz stehen.



5.

Leitfaden zur Einfihrung einer Kita-App in Kindertagesstatten

Legitime Zwecke fiir die Verwendung der Kita-App und die damit einhergehen-
den Verarbeitungsvorgange sind beispielsweise:

- Die Verbesserung und Erleichterung der Arbeitsstrukturen;

- Die Verbesserung der Erreichbarkeit;
Die Verbesserung der Kommunikation mit den Personensorgeberechtig-
ten, aber auch innerhalb des Teams;
Belebung der Attraktivitat der Kindertagesstatte.

b) Geeignetheit

Die Verarbeitungsvorgdnge muissen geeignet sein, um eine Zweckerreichung her-
beizuflihren. Geeignet erscheint ein Mittel dann, wenn es den angestrebten
Zweck zumindest fordert.

c) Erforderlichkeit

Zudem muss der Verarbeitungsvorgang innerhalb der Kita-App zur Zweckerrei-
chung auch erforderlich sein. Ein Verarbeitungsvorgang ist dann als erforderlich
einzustufen, wenn kein milderes Mittel gleicher Eignung zur Verfligung steht. Das
bedeutet im Konkreten, dass kein milderes Mittel zur Verfligung stehen darf, dass
in gleicher Weise geeignet ware, den legitimen Zweck zu erreichen, jedoch die
betreffende Person weniger belastet. Unter den zur Verfligung stehenden Mitteln
ist stets das zu wahlen, welches am geringsten in die Rechte der betroffenen Per-
son eingreift.

d) Angemessenheit

Eine Verarbeitung ist dann als angemessen zu betrachten, wenn innerhalb der In-
teressenabwagung im Rahmen einer Zweck-Mittel-Relation die Abwagung zu
Gunsten der verantwortlichen Stelle ausfallt. Innerhalb der Interessenabwagung
sind die Interessen der verantwortlichen Stelle gegen die Interessen der betroffe-
nen Personen abzuwagen und in Relation zu stellen.

Einhaltung der Prinzipien der Datenverarbeitung

Lt. Datenschutzgesetz der Evangelischen Kirche in Deutschland sind personenbezo-
gene Daten nach den Grundsatzen gem. § 5 DSG-EKD zu verarbeiten. Die Rechen-
schaftspflicht hierfiir liegt bei der verantwortlichen Stelle. Im Rahmen der DSFA ist
aufzufiihren, durch welche MaRnahmen die Grundsatze gem. § 5 DSG-EKD eingehal-
ten und umgesetzt werden kénnen.
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a) Der Grundsatz der Rechtmdfligkeit, Verhdltnismdfligkeit, Verarbeitung
nach Treu und Glauben, Transparenz

aa) Grundsatz der RechtmaRigkeit

Eine Verarbeitung ist rechtmaRig, wenn die Einwilligung des Betroffenen oder
ein gesetzlicher Erlaubnistatbestand gem. §§ 6 Nrn. 1, 3-8 DSG-EKD vorliegt.

Eine Verarbeitung personenbezogener Daten innerhalb der Kita-App ist
ausschlieBlich mit Einwilligung der betroffenen Personen rechtmaRig. Die
Nutzung einer Kita-App durch die Personensorgeberechtigten, Angehorige,
etc. ist freiwillig. Sie darf nicht verpflichtend fiir die Aufnahme in eine Kin-
dertagesstatte sein. Daher ist die Kommunikation im Vorfeld einer Einfiih-
rung bedeutsam fir eine erfolgreiche Umsetzung. Insoweit sollte auch dar-
gelegt werden, welche alternativen Informations- und Kommunikations-
wege fir Personensorgeberechtigte, Angehorige, etc. vorgehalten werden,
die eine Kita-App  nicht nutzen konnen oder wollen.

ab) Grundsatz der Verarbeitung nach Treu und Glauben

Eine Datenverarbeitung nach Treu und Glauben setzt voraus, dass die be-
troffene Person in der Lage ist, von der Verarbeitung zu erfahren und ord-
nungsgemal und umfassend Uber die Verarbeitung informiert wird.
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ac) Grundsatz der Transparenz

Um den Grundsatz der Transparenz zu gewahrleisten, ist die betroffene Per-
son im Rahmen der Informationspflichten schriftlich tGber die Verarbeitung zu
informieren.

Die Umsetzung des Transparenzgrundsatzes ist durch die
Zurverfigungstellung einer Datenschutzinformation moglich. Folgenden In-
halt sollten die Informationen enthalten:

= Name und Kontaktdaten der verantwortlichen Stelle sowie die Kontakt-
daten der/des ortlich Beauftragten fiir den Datenschutz
= Zweck und Rechtsgrundlage der Verarbeitung. Dabei ist zwingend auf
Vollstandigkeit und Detailgenauigkeit zu achten
= Empfanger und Kategorien von Empfangern der personenbezogenen
Daten
= Verarbeitung o. die Absicht des Verantwortlichen, die Daten in einem
Drittland zu verarbeiten
= Angaben zur Speicherdauer
= Aufklarung des Betroffenen Uber die Rechte aus §§ 16 ff. DSG-EKD
Die Datenschutzinformation sollte den Personensorgeberechtigten vor Ver-
arbeitung der personenbezogenen Daten innerhalb der Kita-App zur Verfi-
gung gestellt werden. Dies kann in Kombination mit dem Einholen der erfor-
derlichen Einwilligungen erfolgen.

b) Grundsatz der Zweckbindung

Personenbezogene Daten sind ausschliefSlich fiir die vorher festgelegten, eindeu-
tigen und legitimen Zwecke zu erheben. Fir jede Verarbeitung Gber den Zweck
hinaus bedarf es einer neuen Rechtsgrundlage, vgl. § 7 DSG-EKD.
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Die Grundsatze der Datenverarbeitung sollten ein fester und wiederkeh-
render Bestandteil des datenschutzrechtlichen Schulungs- und Sensibilisie-
rungskonzepts der Mitarbeiter:innen sein. Wenn méglich und zur Zwecker-
fallung ausreichend, sollten innerhalb der Kita-Apps ausschlieflich die
Pflichtfelder ausgefullt werden. Grundsatzlich ist kritisch zu hinterfragen,
ob die Erfassung der Daten zur Zweckerreichung notwendig ist.

¢) Grundsatz der Datenminimierung

Personenbezogene Daten diirfen ausschliefSlich auf ein angemessenes sowie not-
wendiges Mald beschrankt, erfasst und verarbeitet werden.

Ist die Kita-App urspriinglich ausschlieBlich zur internen und externen Kom-
munikation angeschafft worden, soll jedoch zukiinftig auch zur Erstellung
eines Portfolios genutzt werden, so ist dafiir vorab die Einwilligung der be-
troffenen Personensorgeberechtigten einzuholen, weil die anfanglich ein-
geholte Einwilligungserklarung im Zweifel nicht ausreichend ist.

d) Grundsatz der Richtigkeit

Es sind ausschlieRlich aktuelle und sachlich richtige Daten zu verarbeiten.

Wenn nicht die Moglichkeit der Datentbertragung aus bestehenden Syste-
men gegeben ist, sollten die personenbezogenen Daten durch die Perso-
nensorgeberechtigten selbst in die Kita-App eingepflegt werden. Somit
kénnen im Zweifel Ubertragungs- bzw. Eingabefehler vermieden und der
Arbeitsaufwand fur das padagogische Fachpersonal verschlankt werden.
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e) Grundsatz der Speicherbegrenzung

Nach dem Grundsatz der Speicherbegrenzung dirfen personenbezogene Daten in
der Kita-App nur so lange gespeichert werden, wie es zur Zweckerreichung erfor-
derlich ist. Grundsatzlich gilt: Wenn der Zweck nicht (mehr) besteht und die Ver-
arbeitung der personenbezogenen Daten nicht mehr erforderlich ist, missen sie
geldscht werden.

Die Erforderlichkeit kann sich dabei insbesondere aus festgelegten Aufbewah-
rungsfristen ergeben, die einer Loschung entgegenstehen. Ein Loschpflicht kann
sich auch aus einem berechtigten Loschbegehren betroffener Personen ergeben,
beispielwiese wenn eine Einwilligung widerrufen wird.

Priifschema

ea) Ist der Zweck der Daten entfallen?

Es kommt auf den urspriinglichen Zweck an: Eine Vorratshaltung fir andere denk-
bare Zwecke ist nicht zuldssig. Verlasst ein Kind die Kita, ist die Vorhaltung der
Entwicklungsdokumentation und der darin enthaltenen personenbezogenen Da-
ten daher nicht mehr erforderlich.

eb) Liegt eine gesetzliche Aufbewahrungspflicht vor?

Es ist zu prifen, ob in einem Gesetz oder einer Rechtsvorschrift eine Mindestauf-
bewahrungsdauer vorgeschrieben ist. Derartige Fristen ergeben sich insbeson-
dere im Bereich der Buchhaltung, fiir Geschafts- oder Vertragsunterlagen aus der
Kassationsordnung.

ec) Ist aus anderen Griinden eine Vorhaltung der Daten erforderlich?

Wenn keine gesetzliche Aufbewahrungsfrist besteht, kann dennoch eine weitere
Aufbewahrung geboten sein, z.B. zu Dokumentations- und Beweiszwecken, wenn
ein Gerichtsverfahren noch nicht abgeschlossen ist oder Schadensersatzpflichten
nicht auszuschlieBen sind.

ed) Liegt eine Einwilligung der Betroffenen vor?
Eine wirksam erteilte Einwilligung kann eine Weiterverarbeitung auch Uber den
urspringlichen Zweck und die Dauer der Verarbeitung hinaus zulassen.

Nach Verlassen des Kindes aus der Kindertagesstatte sind samtliche perso-
nenbezogenen Daten in ihrer Verarbeitung einzuschranken. Sind samtliche
im Priifschema genannten Punkte zu verneinen, sind die personenbezoge-
nen Daten zu l6schen. Es ist darauf zu achten, dass die Daten nach der Lo-
schung in der Clusterumgebung ausschlieRlich in anonymisierter Form vor-

gehalten werden
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f) Grundsatz der Integritdit und Vertraulichkeit

Personenbezogene Daten, die verarbeitet wurden, missen durch geeignete tech-
nische und organisatorische MaRnahmen vor unbefugter und unrechtmaRiger
Verarbeitung und vor unbeabsichtigtem Verlust oder unbeabsichtigter Beschadi-
gung geschitzt werden.

Erforderliche MaRnahme zur Einfihrung einer Kita-App sind dem Abschnitt
D) ,Erforderliche Unterlagen bzw. MaRRnahmen fiir die Einflihrung einer
Kita-App“ zu entnehmen.

6. Risikobeurteilung

Eine Datenschutz-Folgenabschatzung ist gem. § 34 Abs. 1 DSG-EKD nur fir die ge-
plante Verarbeitung, nicht fur das IT-System vorgesehen.

Risikoidentifikation Beschreibung des Risikos

Kurze Benennung der Verarbeitung, der beteiligten Personen sowie
die Nennung der Datenkategorien.

Benennung der Risikoquellen
Was hat zu dem Schadenseintritt geflhrt? Ist die Risikoquelle
menschlicher oder technischer Art?

= |nterne menschliche Quelle
=  Externe menschliche Quelle
= |nterne / externe technische Quelle

Beispiele fiir Risikoquellen:
= |nterne:r Mitarbeiter:in
= Externe:r Mitarbeiter:in
= Betroffene:r
= Sonstige:r Dritter
= Softwarefehler
= Hardwaredefekt (physikalisch)
= Umwelteinflisse (Naturgewalt)
= Cyberkriminelle (Hacker/Schadsoftware)
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= Staatliche Institutionen (Nachrichtendienste, Strafverfolgung)
= Geschaftsfiihrung

Risikoursache

Was fiihrt zum Schadenseintritt?

Zum Schadenseintritt kann sowohl die Nichteinhaltung der Grunds-
atze rechtmaliger Datenverarbeitung gem. § 5 DSG-EKD fihren, die
Nichtwahrnehmung der Betroffenenrechte als auch anderweitige
VerstoRe gegen das Datenschutzgesetz der Evangelischen Kirche in
Deutschland.

Beispiele fiir Ursachen:

= Unbefugte und unrechtmaBige Verarbeitung der
personenbezogenen Daten

= Verarbeitung entgegen Treu und Glauben

= |ntransparente Verarbeitung

= Unbefugte Offenlegung

= Unbeabsichtigter Verlust, Zerstérung oder Schadigung

=  Verweigerung der Betroffenenrechte

=  Verwendung der Daten zu inkompatiblen Zwecken

= Verarbeitung nicht vorhergesehener Daten

=  Verarbeitung nicht richtiger Daten

= Fehlerhafte Verarbeitung

= Verarbeitung Uber die Speicherfrist hinaus

= Der Verarbeitungsvorgang selbst, wenn der Schaden in der
Durchfiihrung der entsprechenden Verarbeitung liegt

=  Verarbeitung entgegen dem Zweckbindungsgrundsatz

Moglicher Schadenseintritt fiir die betroffene Person
Welcher Schadenseintritt (physisch, materiell, immateriell) ist mog-
lich?

Ll Diskriminierung

Ll Identitatsdiebstahl- oder betrug
Ll Lebensgefahrdung

. Finanzieller Schaden

= Rufschadigung

= Existenzgefahrdung

= Unbefugte Aufhebung von Pseudonymisierung
= Verlust des Arbeitsplatzes

= Geheimnisoffenbarung

= BloRstellung

. Gesellschaftliche Nachteile

. Wirtschaftliche Nachteile

= Sonstige Folgen
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Risikoanalyse Eintrittswahrschein- Schadensausmaf} Risikobewertung

und Bewertung
(status quo)

= Eingeschrankt (2)
=  Wesentlich (3)
=  Maximal (4)

lichkeit

Vernachlassigbar (1) = Vernachlassigbar (1) = Vernachlassigbar (1)

Eingeschrankt (2) = Eingeschrankt (2)
Wesentlich (3) Wesentlich (3)
Maximal (4) =  Maximal (4)

Im Zuge der Risikobeurteilung sind die Eintrittswahrscheinlichkeit und die Schwere des Risikos
flir die Rechte und Freiheiten der betroffenen Person in Bezug auf die Art, den Umfang, die
Umstdnde und die Zwecke der Verarbeitung zu eruieren. 3!

Tabelle 1 und 2 zeigen die hinter den rangskalierten Merkmalsauspragungen stehenden An-
nahmen zur angemessenen Einstufung des identifizierten Risikoszenarios. 32

Wert
Vernachlassigbar

Eingeschrankt
Wesentlich

Maximal

Beschreibung

Fir die ausgewahlte Risikoquelle scheint es nicht sehr wahrschein-
lich zu sein, eine Bedrohung eintreten zu lassen.

Fir die ausgewahlte Risikoquelle scheint es schwierig zu sein, eine
Bedrohung eintreten zu lassen.

Firr die ausgewahlte Risikoquelle scheint es moglich zu sein, eine
Bedrohung eintreten zu lassen.

Fiir die ausgewahlte Risikoquelle scheint es einfach zu sein, eine Be-
drohung eintreten zu lassen.

33
Tabelle 1: Risikoauspragung fir Eintrittswahrscheinlichkeit

Wert
Vernachlassigbar

Eingeschrankt
Wesentlich

Maximal

Beschreibung

Betroffene erleiden eventuell Unannehmlichkeiten, die sie aber mit
einigen Schwierigkeiten tiberwinden kdnnen.

Betroffenen erleiden eventuell signifikante Unannehmlichkeiten,
die sie aber mit einigen Schwierigkeiten tGiberwinden kdnnen.
Betroffene erleiden eventuell signifikante Konsequenzen, die sie
nur mit ernsthaften Schwierigkeiten Gberwinden kénnen.
Betroffene erleiden eventuell signifikante oder sogar unumkehr-
bare Konsequenzen, die sie nicht Gberwinden kénnen.

34
Tabelle 2: Risikoauspragungen fur SchadensausmafR

Nach Analyse und Zuordnung werden die jeweiligen Skalenwerte in der Risikomatrix verortet.

31 vgl. ErwGr. 75 und 76 DSGVO;

32 ygl. Bitkom, Risk Assessment & Datenschutz-Folgenabschatzung (2017) 50 ff.;
33 Vgl. Bitkom, Risk Assessment & Datenschutz-Folgenabschatzung (2017) 30f.;
34 Vgl. Bitkom, Risk Assessment & Datenschutz-Folgenabschatzung (2017) 50 f.;
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Eintrittswahrscheinlichkeit
Vernachlassigbar | Eingeschrankt | Wesentlich | Maximal
Maximal Normal (4) Normal (8)
P!
£
2 Wesentlich Normal (3) Normal (6) Normal (9)
a
c
[}
©
2
a Eingeschrankt Gering (2) Normal (4) Normal (6) | Normal (8)
Vernachlassigbar | Gering (1) Gering (2) Normal (3) | Normal (4)

7. Mafinahmenplan

Ein MaRBnahmenplan konkretisiert die MaBnahmen, mit denen sich die identifizierten
Risiken eindammen bzw. minimieren lassen.

8. Erstellung eines DSFA-Berichts

AbschlieBend ist durch die verantwortliche Stelle ein DSFA-Bericht zu erstellen. Dieser
Bericht ist fur Priffalle durch Dritte, wie z.B. die Datenschutzaufsichtsbehérde vorzu-
halten. Soweit ein Datenschutzmanagement besteht, sollte dieser dort eingestellt
werden.

D ERFORDERLICHE MASSNAHMEN ZUR EINFUHRUNG DER KITA-APP

I PERSONENSORGEBERECHTIGTE

1. Elternabend vor Einfiihrung der Kita-App

Seien Sie transparent und nehmen Sie die Eltern bei der Einfiihrung der Kita-App mit.
Je transparenter Sie sind, desto hoher gestaltet sich die Akzeptanz und Beflirwortung
fiir das Projekt. Nutzen Sie die Veranstaltung eines Elternabends zum direkten Aus-
tausch mit den Personensorgeberechtigten. Im Nachgang sollte zudem eine ausfiihrli-
che schriftliche Information fiir die Personensorgeberechtigten zur Verfligung gestellt
werden.
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2. Einwilligungserkldrungen

Verarbeiten Sie keine personenbezogenen Daten innerhalb einer Kita-App ohne giil-
tige Rechtsgrundlage. VVor Einfilhrung und somit vor Verarbeitung von personenbezo-
genen Daten ist von den Personensorgeberechtigten und Notfall- bzw. Abholkontak-
ten eine Einwilligung einzuholen. Folgende Einwilligungen sind notwendig:

Einwilligung zur App-Nutzung
Fiir die App-Nutzung, d.h. fiir die Registrierung der Nutzer innerhalb der App ist
eine Einwilligung der betroffenen Personen notwendig.

Einwilligung fur die Verarbeitung von personenbezogenen Daten von Personen-
sorgeberechtigten, Kita-Kindern, Notfall-Kontakten und Abholberechtigten
Innerhalb der Kita-App werden quantitativ, aber auch qualitativ eine Menge per-
sonenbezogener Daten verschiedener Kategorien verarbeitet. Daflr ist vorab die
Einwilligungserklarung der betroffenen Personen einzuholen.

Einwilligung fur die Verarbeitung von Gesundheitsdaten (Impfstatus, lebensbe-
drohliche Erkrankungen)

Gesundheitsdaten gehoren zu den besonderen Kategorien personenbezogener
Daten gem. § 4 Nr. 2 DSG-EKD. Gem. § 13 Abs. 1 DSG-EKD besteht fiir diese Art
von Daten ein Verarbeitungsverbot mit Ausnahmevorbehalt. Die Ausnahmen
sindin § 13 Abs. 2 DSG-EKD normiert. Unter anderem gehoren zu den Ausnahmen
das Einholen einer Einwilligung der betroffenen Personen.

Verarbeitung von Bildnissen (Fotos) und Videoaufnahmen

Bei Bildnissen (Fotos) und Videoaufnahmen von identifizierbaren Personen han-
delt es sich stets um personenbezogene Daten gem. § 4 Nr. 1 DSG-EKD. Bei digi-
talen Bildnissen ist zudem haufig auch Zeit und Ort der Aufnahmen gespeichert.

In Bezug auf Bilder und Videoaufnahmen wird nicht nur das Datenschutzgesetz
der Evangelischen Kirche in Deutschland tangiert, sondern haufig auch das Kun-
stUrhG (Kunsturhebergesetz). Fiir die Verarbeitung solcher personenbezogenen
Daten ist stets eine Einwilligung der betroffenen Person, bei Kindern und Jugend-
lichen die Einwilligung der Personensorgeberechtigten notwendig. Ob zusatzlich
eine Einwilligung des Jugendlichen notwendig ist, hdngt von der Einsichtsfahigkeit
des Jugendlichen ab. Im Kindergartenalter ist von einer Einsichtsfahigkeit nicht
auszugehen, sodass die Einwilligung der Personensorgeberechtigten ausschlagge-
bend ist.

Auch nach § 22 KunstUrhG diirfen Bilder nur mit Einwilligung des Abgebildeten
verarbeitet oder offentlich zur Schau gestellt werden. Ausnahmen dieses Grund-
satzes ergeben sich aus § 23 KunstUrhG:

Bildnisse aus dem Bereich der Zeitgeschichte

Malgeblich, ob es sich um ein Bildnis aus dem Bereich der Zeitgeschichte handelt,
ist der Begriff des Zeitgeschehens. Dies ist grundsatzlich nicht wortlich zu verste-
hen, sondern am Informationsinteresse der Offentlichkeit zu bestimmen. Nach
dem Grundsatz der VerhaltnismaRigkeit sind bei der Frage des zeitgeschichtlichen
Ereignisses auch die Interessen der Betroffenen zu berticksichtigen.3>

35 Dreier/Schulze UrhG § 23 KUG; Rn. 11
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- Bilder, auf denen die Personen nur als Beiwerk neben einer Landschaft oder sons-
tigen Ortlichkeit erscheinen.

- Bilder von Versammlungen, Aufziigen und dhnlichen Vorgangen, an denen die
dargestellten Personen teilgenommen haben. Dies umfasst Ansammlungen von
Menschen, die den kollektiven Willen haben, etwas gemeinsam zu tun. Zusatzlich
muss der Wille vorhanden sein, von Dritten wahrgenommen zu werden.3¢

- Bildnisse, die nicht auf Bestellung angefertigt sind, sofern die Verarbeitung oder
Schaustellung einem héheren Interesse der Kunst dient.

3. Datenschutzinformation gem. § 17 DSG-EKD

Zur Erflllung des Verarbeitungsgrundsatzes der Transparenz ist es sinnvoll, den Infor-
mationenpflichten - entgegen des Gesetzeswortlauts ,,auf Verlangen” - grundsatzlich
bereits vor Verarbeitung nachzukommen. Diese Informationspflicht kann man- wie
oben beschrieben - durch einen Elternabend vor Einflihrung einer Kita-App oder durch
Aushandigung einer detaillierten Beschreibung der Verarbeitungsvorgange erfillen.

4. Nutzungsbedingungen der Kita-App

Vor erstmaliger Nutzung der App sind die Nutzungsbedingungen der App-Firma zu be-
statigen. Nutzungsbedingungen sind einseitige vorvertragliche Vertragsbedingungen,
mit denen der Anbieter die Nutzer der App Uber Ihre Rechte und Pflichten im Rahmen
der App-Nutzung informiert.

II.  MITARBEITRER:INNEN: / MITARBEITERVERTRETUNG (MAV)

1. Dienstvereinbarung

Weil die Einwilligung aufgrund der Anforderungen des § 49 DSG-EKD im Anstellungs-
verhaltnis nicht ausreichend Sicherheit bringt, ist der Abschluss einer Dienstvereinba-
rung mit der MAV notwendig (siehe hierzu auch oben unter Il 1. cc)).

2. Informationspflichten gem. § 17 DSG-EKD

Es ist sinnvoll, die Informationspflichten gem. § 17 DSG-EKD in die Dienstvereinbarung
einflielen zu lassen, um fir die Mitarbeiter:innen ein méglichst hohes Mal} an Trans-
parenz zu gewahrleisten.

3. Mitbestimmungsrechte der MAV gem. § 40 MV G-EKD

Unabhangig vom Abschluss einer Dienstvereinbarung bestehen gesetzliche Beteili-
gungsrechte der MAV. Je nach Nutzungsmoglichkeit der App kdnnen mehrere Mitbe-
stimmungstatbestdnde berlhrt sein. Neben § 40 lit. k (Einfihrung und Anwendung

36 Drejer/Schulze UrhG § 23 KUG; Rn. 39
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von MaBBnahmen oder technischen Einrichtungen, die dazu geeignet sind, das Verhal-
ten oder die Leistung der Mitarbeitenden zu Gberwachen) kann auch § 40 lit. j (MaR-
nahmen zur Hebung der Arbeitsleistung und Erleichterung des Arbeitsablaufs) beriihrt
sein. Bei Apps mit Arbeitszeiterfassung dirfte § 40 lit. d MVG-EKD in Frage kommen.

Neben den Beteiligungsrechten hat die MAV Informationsrechte. Das bedeutet, dass
sie rechtzeitig und umfassend tiber die Einflihrung einer App zu informieren ist. Recht-
zeitig ist eine Unterrichtung nur dann, wenn die MAV so friihzeitig eingebunden ist,
dass sie sich angemessen in den Sachstand einarbeiten und noch argumentativ auf
den Entscheidungsprozess der Dienststellenleitung Einfluss nehmen kann.

4. Einwilligung fiir Fotos

Gerade im Kindergarten-Alltag werden von Alltagssituationen zur anschlielenden Ver-
arbeitung innerhalb einer Entwicklungsdokumentation oder zur Portfolioerstellung
Fotos angefertigt. Aus der Situation heraus, manchmal auch im Beisein von Mitarbei-
ter:innen. Mitarbeiter:innen sind in diesem Zusammenhang insoweit zu sensibilisieren,
dass es fiir sie keine Verpflichtung gibt, bildlich abgelichtet zu werden. Im Zweifel sollte
dafiir vorab die Einwilligung der Mitarbeiter:innen eingeholt werden.

KITA-TRAGER / KITA-VERBAND

1. IT-Sicherheitskonzept

Ein IT-Sicherheitskonzept ist eine Verschriftlichung von Manahmen zum Schutz der
IT-Infrastruktur eines Unternehmens. Ein IT-Sicherheitskonzept, dient der Umsetzung
des IT-Grundschutzes sowie der Gewahrleistung der Informationssicherheit und soll
die Verfligbarkeit, Integritat und Vertraulichkeit der IT-Systemen gewahrleisten.

Komponenten eines IT-Sicherheitskonzeptes

= Selektierung der personenbezogenen Daten

= Zielsetzung: Welche Ziele sollen durch das IT-Sicherheitskonzept erreicht werden?

= Zustandigkeit: Wer ist flr die Umsetzung des IT-Sicherheitskonzepts zustandig?

= Status quo: Wie ist der Status quo in Hinblick auf die IT-Sicherheit. Welche MaR-
nahmen wurden bereits umgesetzt?

= MalRnahmen: Welche MaBnahmen sind notwendig, um mogliche Gefahren zu mi-
nimieren und die IT-Sicherheit zu optimieren?

= Umsetzungszeitraum: In welchem Zeitraum sollen die MaBnahmen umgesetzt wer-
den?

= Sensibilisierung der Mitarbeiter:innen: Auf welchem Wege werden Mitarbeiter:in-
nen Uber das IT-Sicherheitskonzept informiert?

= Evaluierung der Mallnahmen: In regelmaRigen Abstianden sollten die MalRnahmen
auf ihre Wirksamkeit hin tberprift und ggf. angepasst werden.
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2. Mobile Device Management System (MDM)

Ein Mobile Device Management (auch MDM genannt) umfasst die Inventarisierung
und zentrale Verwaltung von Geraten (Tablets, Laptops, Smartphones) durch einen
Administrator. Ein MDM verfolgt den Zweck, die Sicherheit und Funktionalitat der Ge-
rate zu gewahrleisten und zu optimieren. Folgende Funktionen werden durch ein
MDM abgedeckt:

=  Gerateinventarisierung

= |nhaltsverwaltung

= Zentrale Steuerung von Software-Updates
= |dentitdtsmanagement

=  App-Verwaltung

=  Geratekonfiguration

= Gewabhrleistung der Sicherheit

Gerade in Kindertagesstatten ist es von zentraler Bedeutung, die Gerate in ein MDM
einzubinden, um diese im Falle eines Einbruchs oder Diebstahls tibergeordnet zuriick-
setzen und bereinigen zu kdnnen.

Wird das Mobile Device Management System durch einen externen Dienstleister ad-
ministriert, ist sowohl mit dem Dienstleister (welcher als Auftragsverarbeiter fungiert)
als auch mit dem MDM-Service ein AV-Vertrag zu schlielRen.

3. Personadlisierte Zugéinge zur Kita-App

Durch personalisierte Zugange zur Kita-App kann ein Identitats- und Berechtigungs-
management umgesetzt werden. Ein Identitdtsmanagement stellt sicher, dass aus-
schlieRlich autorisierte Mitarbeiter:innen Zugriff auf Systeme und Ressourcen erhal-
ten. Ein Berechtigungsmanagement soll gewahrleisten, ob und in welchem Umfang
Benutzer:innen auf Informationen und Dienste zugreifen, diese bearbeiten, verwalten
und weiterleiten kénnen. Darliber hinaus wird durch ein Identitats- und Berechti-
gungsmanagement einigen Grundsatzen der Datenverarbeitung gem. § 5 DSG-EKD Ge-
nlge getan.

4. WLAN-Regelungen

WLAN steht fiir ,Wireless Local Area Network”. Es wird in der Regel dafiir genutzt, um
ohne Kabel ins Internet zu gelangen. Dazu nimmt das Endgerat eine Funkverbindung
zu einem Access-Point auf. Die Nutzung des WLAN kann jedoch auch Risiken mit sich
bringen. Die WLAN-Nutzung in Kindertagesstatten sollte definiert und verschriftlicht
werden. Ist die Nutzung lediglich von dienstlichen oder auch von privaten Geraten der
Mitarbeiter:innen gestattet? Dirfen auch Gaste (beispielsweise Personensorgebe-
rechtigte) das WLAN nutzen? Wird zu diesem Zweck ein Gaste-WLAN zur Verfigung
gestellt?
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Achten Sie im Zusammenhang mit dem WLAN auf folgende Malinahmen:

= Wabhlen Sie ein langes und komplexes WLAN-Passwort. Dieses sollte aus mindes-
tens 20 Zeichen bestehen;

=  Andern Sie den voreingestellten Netzwerknamen, sodass dieser keine hilfreichen
Informationen fiir potenzielle Angreifer bietet;

= Achten Sie auf eine Aktualitat der Firmware;
= Achten Sie auf eine aktive Firewall;
= Richten Sie wenn moglich ein Gast-Netzwerk ein.

5. Firewall

Eine Firewall ist eine Netzwerksicherheitsvorrichtung, die den gesamten ein- und aus-
gehenden Datenverkehr des Netzwerks tGiberwacht und einen Zugriff auf den Rechner
von auflen durch unbefugte Dritte verhindern soll. Grundsatzlich sollte keine Kita-App
ohne den Einsatz einer Firewall betrieben werden.

Im Wesentlichen gibt es zwei verschiedene Varianten von Firewalls:

Die Personal-Firewall und die externe Firewall.
Die Personal-Firewall wird als Firewall-Software lokal auf dem Rechner installiert.

Die externe Firewall lauft auf einer externen Hardware. Sie kontrolliert und filtert den
Datenverkehr zwischen zwei Netzwerken. Sie bietet im Gegensatz zur Personal-Fire-
wall nicht nur fir den jeweiligen Rechner Schutz, sondern kann auch einen Verbund
mehrerer Rechner schiitzen. Die externe Firewall bietet im Gegensatz zur Personal-
Firewall die stabilere Sicherheitslosung, weil diese durchaus schwieriger zu manipulie-
ren ist. Das liegt primar daran, dass die moéglichen Angriffe nicht direkt auf das interne
Netz treffen.

6. Dienstliche E-Mail-Adressen

Grundsatzlich sollten alle padagogischen Mitarbeiter:innen mit einer dienstlichen ev-
Ika.de-E-Mail-Adresse ausgestattet werden. Diese sind zum einen fiir die Registrierung
innerhalb der Kita-App und zum anderen fiir die interne bzw. externe Kommunikation
der Mitarbeiter:innen unerlasslich.

Als Zwischenldsung fiir den Registrierungsprozess besteht alternativ die Moglichkeit,
die Funktions-E-Mail-Adresse der Kindertagesstatte anzugeben und direkt nach Re-
gistrierung das Passwort zu andern. Diese Vorgehensweise stellt lediglich eine Behelfs-
I6sung dar und sollte aus datenschutzrechtlichen Griinden zwingend durch eine Im-
plementierung dienstlicher E-Mail-Adressen ersetzt werden.

Zudem ist fur die Nutzung von Seafile (Cloudspeicherdienst) eine personalisierte E-
Mail-Adresse der Mitarbeiter:innen notwendig.

7. Cloudspeicherdienst ,Seafile”

Grundsatzlich sollten lokal auf den Tablets keine personenbezogenen Daten gespei-
chert werden. Dazu zadhlen in Kindertagesstatten vornehmlich Fotos, Videos und
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Entwicklungsdokumentationen. Wenn moglich, sind diese mit entsprechender Einwil-
ligung der Personensorgeberechtigten in der Kita-App oder als Zwischenspeicherung
bei einem datenschutzkonformen Cloudspeicherdienst hochzuladen.

Neben einer Dokumentenablage (auf zentralen landeskirchlichen Servern) bietet Se-
afile eine integrierte webbasierte Textverarbeitung und Tabellenkalkulation (On-
lyOffice), sodass mehrere Mitarbeiter:innen kollaborativ an einem Dokument arbeiten
konnen. Mittels Rechte- und Nutzerkonzept kdnnen Rechte an die jeweiligen Nutzer
vergeben werden. Seafile bietet die Moglichkeit, Ordner zu verschliisseln und Dateien
temporar (mit zeitlicher Befristung) zu erstellen und freizugeben.

Es empfiehlt sich, personenbezogene Daten (Bildnisse, Entwicklungsdokumentationen)
nicht langer als 30 Tage auf dem Endgerat (Tablets) vorzuhalten. Danach sind diese
vom Endgerat zu I6schen. Eine solche Vorgehensweise fiihrt dazu, dass ausschlieBlich
geringe Datenmengen auf den Endgeraten abgelegt sind.

8. Beschaffungsprozess Hardware bzw. Apps definieren

Definieren Sie den Beschaffungsprozess (von Hardware und Apps) und schaffen Sie
dadurch klare Zustandigkeiten. Folgende Schritte des Beschaffungsprozesses gilt es zu
definieren:

Beschaffungsprozess Hardware:
=  Bedarfsfeststellung: Was wird benétigt?

= Angebotseinholung u. Angebotsvergleich: Wer ist fiir das Einholen des Angebots
zustandig? An welcher Stelle werden die Angebote verglichen?

=  Beschluss: Ist vor Abschluss eines Kaufvertrages der Beschluss des Tragers; ge-
schaftsfiihrender Ausschuss; Amtsleitung; betriebswirtschaftliche Leitung not-
wendig?

= Vertragsverhandlungen bzw. -abschluss: Wer fiihrt die Vertragsverhandlungen
mit dem Lieferanten?

= Rechnungsabwicklung

= Ausrollen der Hardware: Ist vor Ausrollen der Hardware eine Konfiguration not-
wendig, sollte dies von der IT lGbernommen werden?

Beschaffungsprozess Apps:
= Bedarfsfeststellung: Welche App wird benétigt?

=  Entscheidung: Die Notwendigkeit zur Anschaffung der App sollte an libergeord-
neter Stelle (padagogische Leitung des Verbands/Tragers) erfolgen.
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=  Datenschutzrechtliche Priifung: Jede App sollte auf Datenschutzkonformitat tiber-
prift werden. Nach Freigabe durch den Datenschutz wird diese dann Uibergeord-
net mittels MDM durch die IT oder durch den Administrator auf die Endgerate
aufgespielt.

9. Berechtigungskonzept fiir die Kita-App Nutzung

Ein Berechtigungskonzept stellt das Herzstlick eines Datenschutzkonzeptes dar. Das
Ziel einer solchen Verschriftlichung ist, dass ausschlieRlich befugte Personen einen Zu-
griff im notwendigen AusmaR auf die zugewiesenen Daten haben.

Im Berechtigungskonzept werden Zugriffsregeln erstellt. Sie umfassen die Rechte fir
das:

= Lesen

=  Schreiben

=  Andern

= Loschen

Diese Rechte konnen bereits auf Betriebssystemebene (Active Directory, MDM) oder
aber auf Anwendungsebene (Anwendungen oder Apps) vergeben werden.
Mit der Umsetzung eines Berechtigungskonzepts kommen Sie den gesetzlichen Pflich-

ten aus § 27 DSG-EKD nach.

= §5Abs.1Nr.6DSG-EKD

Der Grundsatz der Integritat und Vertraulichkeit verpflichtet bei Verarbeitung perso-
nenbezogener Daten zur Gewihrleistung ,, angemessener Sicherheit”.3” Werden Be-
nutzerrechte nach dem , Need-to-know-Prinzip“ und dem , Need-to-do-Prinzip“ verge-
ben, tragt das zu einer ,,angemessenen Sicherheit” bei.

= §27Abs. 1 Nr.2 DSG-EKD

Es sind technische und organisatorische MaBnahmen zum Schutze der personenbezo-
genen Daten zu implementieren. Die Erstellung eines Berechtigungskonzepts bietet in
diesem Zusammenhang SchutzmaRnahmen in Form einer Zugriffs- und Zugangskon-
trolle.

= §5Abs. 2 DSG-EKD

Zudem wird durch ein Benutzerkonzept dem Grundsatz der Rechenschafts- und Nach-
weispflicht Genlige getan.

37 Ralph Wagner in Wagner EKD-Datenschutzgesetz, § 5, Rn. 47;



Leitfaden zur Einfihrung einer Kita-App in Kindertagesstatten

Inhalt eines Berechtigungskonzepts:

= Zusammentragen aller notwendigen Informationen

=  Erstellung digitaler Identitdten

=  Bestimmung der Zugriffsrechte
= Keine Rechte
= Leserechte
=  Schreibrechte
=  Anderungsrechte
= Vollzugriff

=  Bestimmung von Rollenkonzepten
Anstatt der Bestimmung der Zugriffsrechte kann es mitunter sinnvoll sein, soge-
nannte Rollenkonzepte miteinzubeziehen. Das gilt vor allem dann, wenn mehrere
Personen aufgrund gleicher Aufgaben dieselben Berechtigungen bendétigen.

=  Uberpriifung und Auditierung

=  Eine Auditierung bewertet, ob die eingefiihrten Prozesse die geforderten Stan-
dards erfillen.
Aufgrund der Dynamik des Datenschutzrechts ist auch das Konzept stetig zu Gber-
prifen und ggf. anzupassen.

10. Regelungen zur Verarbeitung von Fotos- und Videos

Ubergeordnet (auf Triger- 0. Verbandsebene) sollten einheitliche Regelungen zur Ver-
arbeitung von Fotos- und Videos definiert und verschriftlicht werden.

11. Verzeichnis von Verarbeitungstdtigkeiten (VVT)

Gem. § 31 DSG-EKD fihrt jede verantwortliche Stelle ein Verzeichnis von Verarbei-
tungstatigkeiten, die Ihrer Zustandigkeit unterliegen. Ein VVT dient als Grundlage fir
eine Datenschutzdokumentation und setzt den Grundsatz der Rechenschaftspflicht
gem. § 5 Abs. 2 DSG-EKD um.

Ausnahmen von der Pflicht zur Flihrung eines VVT ergeben sich aus § 31 Abs. 5 DSG-

EKD.

Danach sind verantwortliche Stellen und Auftragsverarbeiter mit weniger als 250 Mit-
arbeiter:innen regelmalig nicht verpflichtet, ein VVT zu flihren. Dabei ist es nicht mal3-
geblich, ob alle Mitarbeiter:innen mit der Verarbeitung von personenbezogenen Da-
ten betraut sind. Gemall dem Wortlaut des § 31 DSG-EKD ist die Zahl der beschaftigten
Personen gemeint.

Anderes gilt jedoch hinsichtlich der Verarbeitungstatigkeiten, die die Verarbeitung von
besonderen Kategorien personenbezogener Daten gem. § 4 Nr. 2 DSG-EKD einschlie-
Ren. In diesen Fallen sind angesichts des Risikos fiir die Rechte und Freiheiten der be-
troffenen Personen dennoch entsprechende Verzeichnisse zu erstellen. 38

38 Tino Naumann in Wagner EKD-Datenschutzgesetz, § 32, Rn. 36.
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In Kindertagesstatten wird die Erstellung eines VVT regelmaRig notwendig sein, weil
besondere Kategorien von personenbezogenen Daten in Form von Gesundheitsdaten
aber auch die ethnische Herkunft erhoben werden.

Uberpriifung der VVTs beim Auftragsverarbeiter

Vor Abschluss eines Auftragsverarbeitungsvertrags mit einem Kita-App-Un-
ternehmen sollten die VVTs des Unternehmens angefordert und tberprift
werden.

Folgende Angaben sollte das Verzeichnis von Verarbeitungstatigkeiten enthalten:

=  Name und Kontaktdaten der verantwortlichen Stelle und der/des 6rtlichen Beauf-
tragten fir den Datenschutz

=  Verarbeitungszwecke

=  Beschreibung der Kategorien von betroffenen Personen sowie der personenbezo-
genen Daten

= ggf. Verwendung eines Profilings

= Kategorien von Empfangern von Datenlibermittlungen

= Datenlibermittlung in ein Drittland zzgl. der getroffenen Garantien

= LOdschfristen

=  Beschreibung der technischen und organisatorischen MaRnahmen (TOMs)

Fiir das Verzeichnis von Verarbeitungstatigkeiten flir verantwortliche Stellen stellt der
BfD-EKD im Internet ein entsprechendes Muster nebst Merkblatt zur Verfiigung.
(https://datenschutz.ekd.de/infothek-items/verzeichnis-der-verarbeitungstaetigkei-
ten)

12. Technische und organisatorische Mafinahmen (TOMs)

Technische und organisatorische MaBnahmen sind MaBRnahmen, welche die Sicher-
heit der verarbeiteten personenbezogenen Daten gewahrleisten sollen. Die Rechts-
grundlage flr diese Verpflichtung befindet sich in § 27 Abs. 1 DSG-EKD. Danach hat die
verantwortliche Stelle unter Beriicksichtigung des Stands der Technik, der Implemen-
tierungskosten, der Art, des Umfangs, der Umstdande und der Zwecke der Verarbeitung
sowie unterschiedlichen Eintrittswahrscheinlichkeiten und Schwere der Risiken fiir die
Rechte und Freiheiten natirlicher Personen geeignete technische und organisatori-
sche Malinahmen zu treffen, um ein dem Risiko angemessenes Schutzniveau zu ge-
wahrleisten und einen Nachweis dariber fihren zu kénnen.
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Folgende MaRnahmen sind gem. § 27 Abs. 1 Nr. 1-4 DSG-EKD zu ergreifen:

=  Pseudonymisierung, Anonymisierung und Verschlisselung

= Eine dauerhafte Sicherstellung der Vertraulichkeit, Integritdt und Belastbarkeit
der Systeme und Dienste im Zusammenhang mit der Verarbeitung von personen-
bezogenen Daten

= Die Fahigkeit zur Wiederherstellung der personenbezogenen Daten und den Zu-
gang zu ihnen nach einem physischen oder technischen Zwischenfall

=  Verfahren zur regelmiRigen Uberpriifung, Bewertung und Evaluierung der Wirk-
samkeit von technischen und organisatorischen MaBnahmen

Eine Konkretisierung oder Auffiihrung moglicher MalRnahmen ist dem DSG-EKD nicht
zu entnehmen. Die Anlage zu § 9 Satz 1 BDSG ,alte Fassung” bietet hingegen eine De-
finition der technischen und organisatorischen Mallnahmen unter Benennung einiger
Bereiche.

e Zutrittskontrolle

Zugangskontrolle

Zugriffskontrolle

Weitergabekontrolle

Eingabekontrolle

mmmn  Auftragskontrolle

Verfligbarkeitskontrolle

Trennungsgebot
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Beispiele fiir technische MafSnahmen kénnten sein:

Zugriffskontrollen: Ein Rollen- und Benutzerkonzept regelt die Zugriffsrechte, so-
dass nur autorisierte Personen auf personenbezogene Daten zugreifen kdnnen.

Firewall: Eine Firewall schrankt den Zugriff auf personenbezogene Daten von un-
befugten Dritten ein.

Virenschutz: Auch das Installieren und Aktualisieren eines Virenschutzes bietet ei-
nen Schutz der personenbezogenen Daten.

Patches und Updates: Durch Patches und Updates wird das System bzw. die Soft-
ware auf dem neusten Stand gehalten und Sicherheitslicken geschlossen.
Datensicherung: Das Durchfiihren regelmaRiger Backups stellt sicher, dass Daten
im Falle eines Datenverlustes rasch wiederhergestellt werden kdonnen.

Uberpriifung der TOMs beim Auftragsverarbeiter

Vor Abschluss eines Auftragsverarbeitungsvertrages sind auch die techni-
schen und organisatorischen MaRnahmen des Kita-App-Unternehmens zu
Uberprifen. Sollten diese nicht aussagekraftig und vollstandig sein, ist von
einem Vertragsabschluss abzuraten.

Beispiele fiir organisatorische Mafinahmen:

Datengeheimnis: Eine Verpflichtung der Mitarbeiter:innen auf das Datengeheim-
nis.

Sensibilisierung der Mitarbeiter:innen: Regelmalige Schulungen sorgen fir eine
Sensibilisierung der Mitarbeiter:innen im Umgang mit personenbezogenen Daten.

Beauftragung eines/einer Datenschutzbeauftragten: Die Implementierung eines
Datenschutzkonzeptes flihrt zu einem datenschutzrechtlichen Bewusstsein und
somit zu mehr Sicherheit der verarbeiteten personenbezogenen Daten.

Auch bei der Erfassung der TOMs gilt der Grundsatz der Nachweisbarkeit gem. § 5 Abs.
2 DSG-EKD. Der Verantwortliche muss die Grundsatze der Verarbeitung personenbe-
zogener Daten gem. § 5 Abs. 1 DSG-EKD nachweisen kdnnen.

13. On- und Off-Boarding von Mitarbeiter:innen

Im Falle einer Einstellung aber auch Entlassung von Mitarbeiter:innen sind in Bezug
auf die IT sowie Nutzung der Kita-App einheitliche Prozesse durch die Verantwortli-
chen zu definieren.

Diese Prozesse sollten in enger Abstimmung mit der Geschaftsfiihrung der Kinderta-
gesstatten, der IT sowie der Leitung der jeweiligen Kindertagesstatte definiert und ein-
heitlich vorgegeben werden.
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14. Datenschutzleitlinie

Eine Datenschutzleitline ist ein ,Regelungskatalog” zu internen Themen des Daten-
schutzes und dient der Anleitung sowie der Orientierung der Mitarbeiter:innen. Der
Inhalt einer Datenschutzleitlinie wird einseitig durch die Geschaftsfiihrung der Kinder-
tagesstatten festgelegt, verschriftlicht und an die Mitarbeiter:innen ausgegeben. Eine
Kenntnisnahme ist durch die Mitarbeiter:innen schriftlich zu bestatigen.

Inhalt einer Datenschutzleitlinie:

= Angabe zur verantwortlichen Stelle sowie ggf. die Kontaktdaten zum/zur Da-
tenschutzbeauftragten

=  Praambel

= Eine Praambel ist eine Einleitung, die vor die eigentliche Vereinbarung gestellt
wird.
Inhalte einer Praambel:

- Die allgemeine Interessenlage der Vertragsparteien;
- Beschreibung der Situation, warum erscheint eine Verschriftlichung not-
wendig?
- Eine Fixierung der rechtlichen Ausgangslage, welche Normen sind an-
wendbar?
- Zielsetzung.
= Geltungsbereich und Geltungsdauer

= Gegenstand der Regelung

= Ziel der Datenschutzleitlinie

= Ggf. Begriffsbestimmungen

= Ggf. Nutzungsbestimmungen zur dienstlichen Hard- und Software
= Ggf. Nutzungsbestimmungen dienstliche E-Mails-Accounts

= Ggf. Nutzungsbestimmungen Telefonanlage (bspw. Voice Over IP)
= Ggf. Nutzungsbestimmungen WLAN

= Ggf. Nutzungsbestimmungen der Kita-App

= Ggf. Nutzungsbestimmungen zur datenschutzkonformen Vernichtung
= Ggf. Regelungen zum Datenaustausch

= Einhaltung der Prinzipien der Datenverarbeitung

= Uberpriifung und Uberarbeitung

= Kenntnisvermerk

= Ort/Datum sowie Unterschrift Mitarbeiter:in



