EVANGELISCH-LUTHERISCHE
LANDESKIRCHE HANNOVERS

Anlage 1 zur Mitteilung G 5/2024 vom 04.04.2024

Handreichung zur Videoluberwachung und -beobachtung
gemalf3 8 52 DSG-EKD

Vorwort

Diese Handreichung richtet sich an die Kirchenkreise, Kirchengemeinden und kirchlichen Einrich-
tungen, die Uberlegen, eine Videokamera zu installieren. Da die technischen Méglichkeiten von
VideoUberwachungssystemen standig verbessert wurden, die Anschaffung von Hard- und Soft-
ware immer gunstiger wird, kann es eher als bisher naheliegen, eine VideolUberwachungsanlage
einzusetzen.

Vor der Durchfuihrung einer Videolberwachung muss sich die kirchliche Stelle jedoch zunachst
einmal sicher sein, dass die Bestimmungen des kirchlichen Datenschutzes beachtet werden. Inso-
weit muss sich die kirchliche Stelle zum weiteren Umgang mit einmal erhobenen Daten rechtzeitig
Gedanken machen. Die VideoUberwachung sollte in ihrer Wirkung auch nicht Uberschatzt werden,
weil die Abschreckungswirkung haufig verfehlt wird. Die Notwendigkeit des weiteren Einsatzes ei-
ner Videouberwachung sollte zudem in regelmaligen Abstanden Uberprift werden. Daruber hin-
aus sind bei der Planung und Einrichtung einer Videouberwachung die 6rtlichen Datenschutzbe-
auftragten zu beteiligen (8 3 Abs 4 Nr. 5, RVO-DS-Beauftragte).

FUr den gemal § 5 Abs. 2 DSG-EKD geforderten Nachweis der Einhaltung datenschutzrechtlicher
Grundsatze (Rechenschaftspflicht) ist eine Checkliste entwickelt worden, die sich an Veroffentli-
chungen des Bayrischen Landesbeauftragten fur den Datenschutz orientiert. Wir danken fur die
freundliche Genehmigung, die Texte nach entsprechender Anpassung an die kirchlichen Bestim-
mungen verwenden zu durfen.

1. Videoliberwachung - Rechtliche Grundlagen, Alilgemeines

Der Einsatz von Videouberwachung und die Auswirkung derartiger Technik auf die beobachteten
Personen wird oft unterschatzt. Jeder Mensch hat das grundgesetzlich garantierte Recht, sich in
der Offentlichkeit frei zu bewegen, auch ohne, dass dies mit Hilfe von Kameras beobachtet oder
aufgezeichnet wird. Die Technik heutiger Videokameras ermdglicht es, dass Aufzeichnungen ge-
speichert, kopiert und ohne groRen Aufwand im Internet veréffentlicht werden. Intelligente Video-
Uberwachungssysteme sind in der Lage, einzelne Personen mittels Gesichtserkennungssoftware
genau zu identifizieren.

Vor diesem Hintergrund sollte eine VideoUberwachung nur in besonders aulRergewdhnlichen Fal-
len eingesetzt werden und der Einsatz in regelmalligen Abstanden (mindestens alle zwei Jahre) auf
seine Erforderlichkeit Gberpruft werden.

Die Videouberwachung bzw. die Verarbeitung von VideotUberwachungsdaten ist fir den kirchlichen
Bereich in 8 52 DSG-EKD geregelt. Die kirchengesetzlichen Vorschriften sehen vor, dass eine Video-
Uberwachung oder -beobachtung grundsatzlich nur in Austibung des Hausrechts der kirchlichen
Stelle oder zum Schutz von Personen und Sachen erfolgen darf (8 52 Abs. 1 DSG-EKD).
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Daruber hinaus darf eine Videoluberwachung nur zur Wahrung berechtigter Interessen der kirchli-
chen Stelle erfolgen und es muss der Grundsatz der Erforderlichkeit beachtet werden. Mit Blick auf
den Grundrechtseingriff muss vor der Anschaffung und dem Einsatz einer VideoUberwachung
Uberdies eine Abwagung zwischen den Interessen der kirchlichen Stelle und den Interessen der
durch die Videobeobachtung betroffenen Personen durchgefihrt werden (8 52 Abs. 3 DSG-EKD),
siehe hierzu weiter unten Nr. 2.

Die kirchlichen Vorschriften bestimmen, dass die Beobachtung nur fir offentlich zugangliche
Raume gestattet ist. Offentlich ist ein Raum, wenn er von einem unbestimmten Personenkreis ge-
nutzt und betreten werden soll. Eine Videouberwachung von Rdumen, die in die Intimsphéare von
Menschen eingreift, etwa ein Kameraeinsatz in Umkleideraumen, Toiletten oder Duschen, ist
grundsatzlich nicht zulassig. Ebenso ist eine Videolberwachung von Raumen, in denen sich Mitar-
beitende in Pausen treffen, wie etwa Aufenthalts- oder Sozialrdume, nicht erlaubt.

Grundsatzlich wird zwischen der Videouiberwachung und der Videobeobachtung unterschieden.
Bei der erstgenannten Technik werden die Videobilder aufgezeichnet und kénnen zu einem spate-
ren Zeitpunkt ausgewertet werden. Bei einer Videobeobachtung werden die Live-Bilder an einem
Monitor verfolgt, ohne dass sie gespeichert werden. Aus diesen unterschiedlichen Techniken der
Datenverarbeitung ergeben sich spezifische Risiken.

Eine VideoUberwachung oder -beobachtung darf nicht ,ins Blaue hinein” oder unter Berufung auf
nicht naher genannte ,Sicherheitsgriinde” eingerichtet werden. Unzulassig ist auch die Erfassung
biometrischer Daten oder die Nutzung einer ggf. vorhandenen Audiofunktion. Das heimliche Ab-
héren oder Aufzeichnen des nicht 6ffentlich gesprochenen Wortes fallt unter den Straftatbestand
des § 201 Strafgesetzbuch.

2. Dokumentation einer Videoluberwachung: Zweckbestimmung, Interessenabwagung,
VerhéltnismaRigkeit, Zugriffsberechtigungen, Checkliste

Zweckbestimmung

Vor einer Installation einer Videoanlage sind grundsatzlich verschiedene Aspekte zu prifen. Unter
Anderem sind Zweck und berechtigte Interessen festzulegen bzw. zu formulieren.

Der Zweck der Uberwachung kann darin bestehen, kirchliches Eigentum vor Diebstahl oder Van-
dalismus bzw. Personen vor Bedrohung, Beldstigung oder mdglichen kdrperlichen Verletzungen
durch Dritte zu schitzen. Uber diesen Zweck und die Tatsache einer VideoUberwachung sind die
betroffenen Personen so rechtzeitig zu informieren, dass sie sich einer Videobeobachtung ggf. ent-
ziehen kénnen.

Interessenabwagung

Ein berechtigtes Interesse einer kirchlichen Stelle liegt vor, wenn dieses rechtmaRig, hinreichend
klar formuliert und nicht rein spekulativ ist. Beim Schutz von Sachen reicht es nicht aus, dass z.B.
die abstrakte Gefahr eines Diebstahls besteht, etwa weil in der Nachbarkirchengemeinde entspre-
chende Delikte vorgekommen sind. Erforderlich sind konkrete Tatsachen, aus denen sich eine re-
elle Gefahrdung ergibt, z.B. Beschadigungen oder besondere Vorkommpnisse in oder an den kirch-
lichen Gebduden in der Vergangenheit. Es empfiehlt sich, die einzelnen Vorfalle mit Datum, Scha-
denshohe etc. zu dokumentieren (Vorfallsdokumentation).
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Videouberwachung zum Schutz von Personen kann ggf. auch darauf gestutzt werden, dass ent-
sprechende Vorfille oder Ubergriffe in der unmittelbaren Nachbarschaft stattgefunden haben.

Bei der Abwagung der Sicherheitsinteressen der kirchlichen Stelle ist der Verhinderung und Auf-
deckung von Straftaten ein besonderes Gewicht beizumessen. Bei Bagatelldelikten dagegen ist der
Schutz der von der VideolUberwachung erfassten Personen in der Regel héher zu bewerten.

Dabei gilt: Je starker die schutzwUrdigen Interessen der von der VideolUberwachung betroffenen
Personen beeintrachtigt werden, desto schutzwurdiger sind sie. Mal3stab bei dieser Abwagung
sind u.a. die Grundrechte der betroffenen Personen. Besonders schiitzenswert sind die Rechte von
Kindern. Der Begriff ,betroffene Personen” bezieht sich dabei auf die von der VideolUberwachung
moglicherweise erfassten Personen.

VerhaltnismaBigkeit

Die Installation einer VideoUberwachung muss verhaltnismaliig, also geeignet, erforderlich und
angemessen sein, um den festgelegten Zweck zu erreichen. So ist eine VideolUberwachung jeden-
falls dann nicht erforderlich, wenn der beabsichtigte Zweck genauso gut mit alternativen MalBnah-
men erreicht werden kann, die weniger in die Rechte der Betroffenen eingreifen.

Denkbare Alternativen waren etwa eine Umzaunung der betroffenen Flachen, die Einrichtung von
Zugangssicherungen oder Wertschliel3fachern, eine bessere Ausleuchtung von Raumen, die Instal-
lation von Sicherheitsschldssern oder der Einbau von einbruchssicheren Fenstern und Turen.

Auch wenn eine VideoUberwachung zur Wahrung von berechtigten Interessen der kirchlichen
Stelle erforderlich ist, darf sie nur eingerichtet werden, wenn schutzwiirdige Interessen der Be-
troffenen nicht Gberwiegen.

Im Rahmen der Erforderlichkeit kdnnte sich die kirchliche Stelle fiir eine Videobeobachtung statt
einer VideoUberwachung entscheiden. Die reine Videobeobachtung ist grundsatzlich das mildere
Mittel, da sie keinen dauerhaften Datenbestand generiert. Dennoch handelt es sich wegen der Er-
kennbarkeit der erfassten Personen um eine Verarbeitung personenbezogener Daten im Sinne
des Datenschutzrechts. Bei Einlasskontrollen oder Videoturklingeln ware der Einsatz einer Gegen-
sprechanlage ein noch datensparsameres Mittel als eine Videobeobachtung, da nur die Stimme als
personenbezogenes Datum verarbeitet wird.

Zugriffsberechtigungen

Bei einer Videouberwachungsanlage muss grundsatzlich der Kreis der Personen festgelegt wer-
den, der Zugriff auf die Daten der VideoUberwachung hat. Dieser Personenkreis ist auf das unbe-
dingt notwendige Mal3 zu beschranken (8 2 Abs. 4 DATVO). Die zugriffsberechtigten Personen sind,
falls noch nicht geschehen, auf die Einhaltung der Datenschutzbestimmungen gemal3 8 26 DSG-
EKD zu verpflichten. Ein Muster hierfir finden Sie unter https://www.landeskirche-hanno-
vers.de/landeskirche/landeskirchenamt/abteilungen/abteilung-7/datenschutz.

Die entsprechenden Personen sind mit ihren jeweiligen Berechtigungen genau festzulegen und zu
dokumentieren.
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Checkliste

Liegen ausreichende Grinde fur die Rechtfertigung einer VideoUberwachung oder -beobachtung
vor, sind diese Angaben in einer gesonderten Dokumentation (Nachweis gem. 8 5 Abs. 2 DSG-EKD)
aufzufihren und es sollten mindestens folgende Angaben zusammengestellt werden:

- Zweck der Videolberwachung und Rechtsgrundlagen;

- Kreis der von der VideoUberwachung maglicherweise betroffenen Personen;

- Abwagung der Rechte betroffener Personen mit dem Interesse bzw. den Rechten der verant-
wortlichen Stelle;

- Beschreibung der geplanten MaRnahme, Angabe der Geréte, Standort und Uberwachungsbe-
reich;

- Zugriffsberechtigung fir/Auswertung von Videoaufzeichnungen;

- Prifung, ob die Ubermittlung von Videomaterial in Drittlander auRerhalb der Européaischen
Union stattfindet (bei Cloud-Anwendungen). Diese ware unzulassig, wenn keiner der Ausnah-
metatbestande gemald § 10 DSG-EKD vorliegt;

- Artund Dauer der Uberwachung sowie Léschfristen;

- Prifungstermin fUr die Entscheidung Uber eine Fortfihrung der MaRnahme.

Ein Muster flr eine Dokumentation finden Sie im Anhang (Checkliste).

3. Erfordernis einer Datenschutz-Folgenabschédtzung

Wenn es sich beim Einsatz von Videokameras um eine dauerhafte, systematische und umfangrei-
che Uberwachung handelt, ist zusatzlich zur Dokumentation bzw. einem Eintrag in einem Verfah-
rensverzeichnis eine Datenschutz-Folgenabschatzung (DSFA) gemal 8 34 DSG-EKD durchzufuhren.
Dies ist etwa anzunehmen, wenn weitraumig 6ffentlich zugangliche Flachen (grolRere Versamm-
lungsbereiche, Parkrdume mit hohem Publikumsverkehr) erfasst werden oder die Uberwachung
mit einer Mehrzahl von Kameras durchgefihrt wird. Wir raten von einer derart umfassenden Uber-
wachung ab. Aus unserer Sicht ist in kirchlichen Bereichen allenfalls eine punktuelle Uberwachung
in konkreten Gefahrdungsfallen zu rechtfertigen.

4. Welche Bereiche diirfen iiberwacht werden?

Eine kirchliche Stelle kann grundsatzlich ihre Grundstiicke und Gebadude uUberwachen. Nicht er-
laubt ist die Uberwachung von Aufenthaltsraumen der Mitarbeitenden fiir die Pause und zur Ent-
spannung, da hier die Interessen der Betroffenen auf Privatsphare Gberwiegen. Auch eine gezielte
Uberwachung von Arbeitsplatzen ist nicht gestattet, sofern kein konkreter Verdacht auf die Bege-
hung von Straftaten oder Amtspflichtverletzungen besteht. In diesen Fallen dirfen personenbezo-
gene Daten von Beschaftigten unter Beachtung des Verhaltnismaligkeitsgrundsatzes verarbeitet
werden, jedoch nur solange der Verdacht nicht ausgeraumt ist und das Interesse moglicher Be-
troffener dies zwingend erfordert.

Erfolgt die VideoUberwachung auf der Grundlage einer Einwilligung, so muss diese freiwillig erteilt
werden. An die Freiwilligkeit der Einwilligung sind besondere Anforderungen mit Blick auf die im
Beschaftigungsverhaltnis bestehende Abhangigkeit zu stellen (siehe 8 49 Abs. 3 DSG-EKD). Die Ein-
willigungserklarung muss aullerdem Uber den Zweck der Datenverarbeitung und das Widerrufs-
recht aufklaren.
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Es ist grundsatzlich nicht gestattet, im allgemein 6ffentlichen Bereich (z.B. kommunaler Gehweg)
oder auf 6ffentlichen StralRen per Videokamera zu Uberwachen. Das DSG-EKD erlaubt nur eine
Videouberwachung von o6ffentlich zuganglichen Bereichen innerhalb kirchlicher Dienstgebaude
und auRerhalb auf kircheneigenen Grundstlicken. Daher sollte eine Uberwachungskamera immer
so ausgerichtet werden, dass sie keine allgemein 6ffentlichen Rdume oder StralBen erfasst. Sollte
die Ausrichtung ohne Uberwachung 6ffentlicher Platze nicht méglich sein, so sind die nicht recht-
maRig Uberwachten Bereiche der Kamera unkenntlich zu machen bzw. zu verpixeln.

5. Ist die Videoliberwachung einer Kirche zulassig?

Eine VideoUberwachung von Kirchen zur Ermittlung von Straftaten (etwa Beschadigung von wert-
vollen Kirchenfenstern) ist unter gewissen Umstanden zulassig, z.B. wenn der AuBenbereich tUber-
wacht wird. Dabei ist jedoch darauf zu achten, dass nur Grundsticksbereiche erfasst werden, die
im kirchlichen Eigentum stehen. Und selbstverstandlich muss ein entsprechendes Schild zu der
Tatsache der Videolberwachung gut sichtbar angebracht werden. Eine VideoUberwachung inner-
halb von Kirchen und gottesdienstlichen Gebauden ist in der Regel unzulassig. Soweit wertvolle
Kunstgegenstande besonders abgesichert werden sollen, durfte eine akustische Alarmanlage aus-
reichend sein. Eine VideoUberwachung wahrend eines Gottesdienstes ist unzulassig. Rechtlich zu-
lassig ist jedoch die Aufzeichnung oder Ubertragung von Gottesdiensten und kirchlichen Veran-
staltungen (Streaming) gemalfd 8 53 DSG-EKD, siehe hierzu unten unter Nr. 8.

6. Technische Funktionen der Videokameras

Von erheblicher Bedeutung sind auch die Techniken, die mit einer Videoaufzeichnung verknupft
sind. Der Eingriff in die Rechte der aufgezeichneten Personen ist mal mehr mal weniger intensiv,
je nachdem ob die Videoaufzeichnung zeitlich beschrankt oder dauerhaft erfolgt, ob eine reine
Ubertragung des Bildes in einen anderen Raum (Monitoring) stattfindet, ob die Bilder voruberge-
hend oder dauerhaft gespeichert werden. Auch die technischen Einstellungsmaoglichkeiten einer
Kamera sind ausschlaggehend, z. B. eine hohe optische Auflésung, eine Nachtsichtmdglichkeit, der
Fernzugriff, die Moglichkeit des ,Zoomens" oder die Schwenkbarkeit der Kamera.

Auch die konkrete weitere Datenverarbeitung des Video-Materials, etwa in einer aulRereuropai-
schen Cloud, erhdht die Eingriffstiefe in die Rechte der betroffenen Personen. Nach dem Grund-
satz der Datenminimierung (8 5 Abs. 1 Nr. 3 DSG-EKD) ist darauf zu achten, dass in die schutzwr-
digen Interessen der Betroffenen so wenig wie moglich eingegriffen wird. Soll etwa der an Orgel-
spieltischen angebrachte Spiegel durch eine Videokamera ersetzt werden, so ist darauf zu achten,
dass lediglich eine Datenubertragung an den Organisten/die Organistin erfolgt, nicht aber eine
Aufzeichnung, Speicherung oder sonstige weitere Verarbeitung der Daten.

7. Ausreichende Information uber die Videoliberwachung

Die Anbringung von VideolUberwachung ist durch geeignete Mallnahmen erkennbar zu machen.
Hierzu sollten Hinweisschilder, die ein Kamerasymbol enthalten und den Anforderungen der In-
formationspflichten gem. § 52 Abs. 2 DSG-EKD genigen, in den Uberwachten Bereichen aufge-
hangt werden. Die Hinweisschilder sollten so angebracht sein, dass aufgenommene Personen vor
dem Betreten eines Uberwachten Bereiches Kenntnis von diesen Schildern nehmen kénnen.
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Ein Beispiel fur ein Hinweisschild ist hier abgebildet:

-
Vandalismuspravention, Hausrecht
§ 52 DSG-EKD
Achtung
Videoiiberwachung! e————— '
(- i

Die Informationspflichten gemal3 § 52 Abs. 2 DSG-EKD beinhalten im Wesentlichen folgende An-
gaben, die auf dem Hinweisschild anzugeben sind:

- Name und Kontaktdaten der verantwortlichen Stelle sowie des gesetzlichen Vertreters,

- die Kontaktdaten der oder des Datenschutzbeauftragten,

- Zwecke und Rechtsgrundlage der Verarbeitung,

- Speicherdauer bzw. Léschfristen der Daten,

- ggf. Angabe zur Datenschutzaufsichtsbehorde.

8. Aufzeichnung oder Ubertragung (Streaming) von Gottesdiensten oder kirchlichen Ver-
anstaltungen

Der kirchliche Gesetzgeber hat hierzu eine gesonderte Bestimmung in 8 53 DSG-EKD geschaffen.
Danach ist die Aufzeichnung oder Ubertragung von Gottesdiensten oder 6ffentlichen kirchlichen
Veranstaltungen datenschutzrechtlich zuldssig, wenn die Teilnehmenden an dieser Veranstaltung
durch geeignete Mallnahmen Uber Art und Umfang der Aufzeichnung informiert werden. Muster
flr einen entsprechenden Veranstaltungshinweis finden Sie in Anhang 4 der Datenschutzbro-
schure: Datenschutz_2.0_Broschuere_2019-05.pdf-4331954dd50e5f5b58862be5c193d029.pdf
(landeskirche-hannovers.de)

Ziel des Live-Streams bzw. der Videoaufzeichnung muss jedoch die Wiedergabe der 6ffentlichen
Veranstaltung bzw. des o6ffentlichen Gottesdienstes sein, es darf sich nicht um eine ,verdeckte”
Videouberwachung handeln. Es wird empfohlen, Bereiche zu kennzeichnen, die nicht von den Ka-
meras erfasst werden, so dass den Besucher*innen der Gottesdienste und anderen kirchlichen
Veranstaltungen eine Teilnahme ermdglicht wird, ohne dass sie ins Sichtfeld der Kameras geraten.

9. Verdéffentlichung von Videoliberwachung oder -aufzeichnung im Internet

Eine Verdffentlichung von Uberwachungsvideos ist grundséatzlich unzuléssig. Die im Rahmen der
Offentlichkeitsarbeit erstellte Videoaufzeichnung oder der Live-Stream eines Gottesdienstes ist un-
ter den unter Nr. 8. genannten Bedingungen zulassig (Information der Teilnehmenden z. B. Uber
den Gemeindebrief, Pressemeldungen oder durch entsprechende Hinweisschilder am Eingang,
siehe hierzu unter Nr. 8). Sofern Sie Videos von kirchlichen Gruppen, z.B. Musikgruppen, auf Ihrer
Homepage posten mdéchten, ist eine ausdrickliche Einwilligung samtlicher in dem Video erkenn-
barer Personen notwendig.
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10. Webcams

In der Vergangenheit wurden vereinzelt Webcams eingesetzt, etwa bei BaumaRnahmen an Kir-
chen, um den entsprechenden Baufortschritt aufzuzeichnen. Hier ist sicher zu stellen, dass die
Personen auf den jeweiligen Abbildungen nicht erkannt werden. Dies kann entweder dadurch ge-
schehen, dass die Gesichter oder andere personenbezogene Angaben wie Autokennzeichen ver-
pixelt werden oder die Bilder von einem derartigen Zuschnitt sind, dass konkrete Personen oder
Nummernschilder der Fahrzeuge nicht erkennbar sind. Sofern personenbezogene Daten etwa
durch softwarebasierte Anonymisierungsautomatismen oder automatisches Verpixeln unkennt-
lich gemacht werden, gelten die Videodaten nicht mehr als personenbezogen und kénnen somit
verdoffentlicht werden.

11. Video-Attrappen

Da Video-Attrappen keine personenbezogenen Daten verarbeiten, ist das DSG-EKD nicht anzuwen-
den. Insoweit gelten auch keine Hinweispflichten oder sonstige datenschutzrechtliche Vorgaben
des DSG-EKD. Allerdings erzeugen tauschend echte Kameragehause einen sogenannten Uberwa-
chungsdruck und beeinflussen ggf. das Verhalten von Menschen, sodass Straftaten moglicher-
weise unterbleiben. Es ist allerdings nicht auszuschlieBen, dass betroffene Personen zivilrechtliche
Abwehranspruche geltend machen.

12. Speicherdauer bzw. Léschung der Daten

Die Speicherung oder Verwendung von Daten ist zulassig, wenn sie zum Erreichen des verfolgten
Zweckes (Feststellung des Taters einer Sachbeschadigung, Feststellung des Taters bei Diebstahl)
erforderlich ist und keine Anhaltspunkte bestehen, dass schutzwurdige Interessen der Betroffenen
Uberwiegen. Die Daten sind unverziglich zu I6schen, wenn sie zur Erreichung des Zwecks nicht
mehr erforderlich sind oder schutzwirdige Interessen der Betroffenen einer weiteren Speicherung
entgegenstehen.

In der Regel bedeutet das, dass die Aufnahmen von Videokameras max. fur 72 Stunden gespei-
chert werden dirfen und anschlieBend geléscht werden muissen. Eine langere Speicherung darf
nur unter dem Nachweis der Erforderlichkeit erfolgen. Erforderlich kdnnte eine langere Speiche-
rung etwa sein, wenn an Wochenenden oder in Urlaubszeiten eine Kontrolle der tberwachten Be-
reiche nicht méglich ist und eine geordnete Strafverfolgung anders nicht realisiert werden kann.

Die Einrichtung einer VideoUberwachung ist in gewissen Abstanden zu Uberprufen. Es ist zu emp-
fehlen, mindestens alle zwei Jahre zu entscheiden, ob die Videolberwachung noch erforderlich
bzw. ein Abbau der Anlage angemessen ist, etwa weil der Zweck der VideoUberwachung erreicht
wurde (der Tater oder die Taterin wurde gefasst) bzw. eine Zweckerreichung nicht mehr verfolgt
werden soll (es hat keine Eigentumsdelikte mehr gegeben).

13. Beteiligung der Mitarbeitervertretung (MAV)

Da Videouberwachung immer auch dazu geeignet ist, das Verhalten oder die Leistung der Mitar-
beitenden zu Gberwachen, selbst wenn diese nicht gezielt gefilmt werden, ist eine Beteiligung der
MAV bei der Einrichtung von VideoUberwachung oder -beobachtung grundsatzlich erforderlich
(vgl. 8 40 Buchst. ) MVG-EKD). Es empfiehlt sich, die zustandige Mitarbeitervertretung vor der In-
stallation der Videokamera zu informieren und darUber Auskunft zu geben, zu welchem Zweck die
entsprechende MaBnahme erforderlich ist.
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Zusatzlich ist der Abschluss einer Dienstvereinbarung zu empfehlen, die den Ausschluss der Zwe-
cke einer Leistungs- und Verhaltenskontrolle vorsieht. Erganzend sollten die Anwesenheitsrechte
einer Vertreterin oder eines Vertreters der Mitarbeitervertretung bzw. der oder des ortlichen Da-
tenschutzbeauftragten bei Videoauswertungen festgelegt werden.

14. Hinweise zum Ausfiillen der Checkliste

In der Anlage finden Sie eine Checkliste zur Dokumentation der Videotberwachung gemal3 der
Rechenschaftsverpflichtung des 8 5 Abs 2 DSG-EKD. Im Folgenden geben wir einige Hinweise zum
Ausfullen dieser Checkliste:

Zu Teil 1:

Zu 1.

Ist eine Uberwachung mit einer optisch-elektronischen Einrichtung geplant und werden
dabei personenbezogene Daten erhoben?

Eine VideoUberwachung verarbeitet immer dann personenbezogene Daten, wenn die mit ihr auf-
genommenen Personen identifizierbar sind. Zur Identifizierung einer Person ist die Erkennbarkeit
des Gesichts ausreichend, aber nicht zwingend notwendig. Denn Personen kénnen auch durch
andere spezifische Merkmale - etwa durch Kleidung, mitgefihrte Gegenstande oder korperliche
Besonderheiten wie auffallige Tatowierungen - identifiziert werden.

Wenn es sich bei der Videokamera z.B. um eine Webcam handelt, deren Bilder so grob gerastert
sind, dass zwar die Anwesenheit von Menschen erkennbar, aber eine Identifizierung konkreter
Personen nicht moglich ist, werden keine personenbezogenen Daten erhoben.

Zu 2.
Soll die Videoliberwachung in Ausiibung des Hausrechts durchgefiihrt werden?

§ 52 Abs. 1 Nr. 1 DSG-EKD bestimmt als Voraussetzungen der Malinahme ,Videotberwachung”,
dass diese zur Auslibung des Hausrechts erforderlich ist.

Die Inhaberin oder der Inhaber des Hausrechts hat die Befugnis, dariber zu entscheiden, wer be-
stimmte Raume oder befriedetes Besitztum betreten darf. Dazu gehort auch die Befugnis, Perso-
nen des Grundstlcks zu verweisen und ihnen ein zuklnftiges Betreten durch Verhangung eines
Hausverbots zu verbieten. Das Hausrecht endet an der Grundstucksgrenze. Einen eigenstandigen
Anwendungsbereich kann das Merkmal ,,Ausibung des Hausrechts" in Fallen der Zugangskontrolle
haben.

Begrunden Sie, inwiefern die VideolUberwachung die Ausibung des Hausrechts sicherstellt.

Zu 3.
Soll die Videoliberwachung zum Schutz von Personen oder Sachen durchgefiihrt werden?

GemalR § 52 Abs. 1 S. 1 Nr. 2 DSG-EKD ist eine VideoUberwachung auch zuldssig, um Personen, die
sich im Bereich kirchlicher Einrichtungen aufhalten, zu schutzen. Ein weiteres Schutzziel ist der
Schutz von Sachen. Hierzu gehdren u.a. bauliche Anlagen oder Teile kirchlicher Gebaude, sonstige
kirchliche Einrichtungen, kirchliche Kulturgliter oder bewegliche Gegenstande. Hierzu gehdren
auch Einrichtungsgegenstande und Bargeldbestande sowie Gegenstande, die Besucher*innen
oder Mitarbeitenden gehdren, die sich in kirchlichen Gebauden aufhalten.
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Begrunden Sie, inwiefern die Uberwachung den Schutz von Personen oder Sachen sicherstellt.

Zu 4.
Welcher Personenkreis ist voraussichtlich von der MaBnahme betroffen (kann von der Vi-
deokamera erfasst werden)?

Bitte versuchen Sie abzuschatzen, welche Personen voraussichtlich in das Blickfeld der Kamera
geraten kdnnen.

Zu 5.
Welche Personen oder Sachen sollen nach § 52 Abs. 1S. 1 Nr. 2 DSG-EKD geschiitzt werden?

Der Schutzzweck der VideoUberwachung muss beschrieben werden. Gemald 8 5 Abs. 1 Nr. 2 DSG-
EKD durfen personenbezogene Daten nur fur festgelegte, eindeutige und legitime Zwecke erhoben
werden.

Zu 6.
Hat es in der Vergangenheit bereits Situationen gegeben, in denen Personen geschadigt
oder Sachen beschadigt wurden?

Erldutern Sie, aus welchen Grinden Sie aufgrund einer Vorfallsdokumentation oder aufgrund an-
derer Umstande eine Gefahrensituation hinsichtlich der verfolgten Schutzziele annehmen. Be-
schreiben Sie, warum eine hinreichende Wahrscheinlichkeit fir einen Schadenseintritt besteht.

Der Wortlaut von § 52 Abs. 1 DSG-EKD spricht nicht ausdrticklich von einer Gefahr, sondern nur
von einer Erforderlichkeit zum Schutz von Personen und Sachen. Von daher reicht es nicht aus,
dass nur eine theoretische Moglichkeit eines Gefahreintritts irgendwann in der Zukunft besteht.
Vielmehr empfiehlt es sich, die Gefahrensituation anhand einer Prognose festzustellen. Dabei
muss auf Basis konkreter Tatsachen in der Vergangenheit die hinreichende Wahrscheinlichkeit ei-
nes klnftig eintretenden Schadens an den bezeichneten Rechtsgutern belegt werden (Vorfallsdo-
kumentation).

Je konkreter und genauer die Tatsachenbasis dabei ist, desto praziser lasst sich die Gefahr eingren-
zen. Dies hat auch Bedeutung fur die raumliche und zeitliche Positionierung der Videokameras. Da
die VideoUberwachung eine DauermalBnahme ist, muss die Gefahr grundsatzlich fur die gesamte
Zeitdauer der geplanten Videouberwachung prognostiziert werden kénnen.

Der erforderliche Wahrscheinlichkeitsgrad wird durch das Gewicht des beeintrachtigten Rechts-
guts und das Ausmal’ des drohenden Schadens mitbestimmt. An die Wahrscheinlichkeit des Ein-
tritts eines Schadens fir Leben und Gesundheit von Menschen kénnen bei der Gefahrenprognose
geringere Anforderungen gestellt werden als bei drohenden Eigentumsschaden. Nicht ausrei-
chend fur die Annahme einer Gefahr sind unspezifische Unsicherheitsgefiihle oder reine Spekula-
tionen.

Als vorbereitende MalBnahme empfiehlt es sich, eine Vorfallsdokumentation zu erstellen, die eine
strukturierte Sammlung aus tatsachlichen Anhaltspunkten zusammenstellt. Sie kann Nachweise
wie Anzeigen, Beschwerden, Schadensmeldungen an Versicherungen oder polizeiliche Ermitt-
lungsberichte enthalten. Dokumentierte Vorfalle werden zeitlich und értlich eingeordnet. Die Vor-
fallsdokumentation bietet eine wesentliche Grundlage, um die erforderlichen MalRnahmen bei der
Gestaltung einer VideolUberwachungsanlage festlegen zu kénnen.
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Zu7.
Welche MaBBnahmen sollen ergriffen werden?

Bei den beabsichtigen MaRnahmen ist der Grundsatz der Datensparsamkeit gemald 8 5 Abs. 1
Nr. 3 DSG-EKD zu beachten. So ist etwa die Videobeobachtung das datensparsamere Mittel gegen-
Uber der Videolberwachung, bei der erhebliche Datenmengen gesammelt werden. Eine Video-
Uberwachung mit Aufzeichnungsfunktion rechtfertigt sich in Fallen, in denen keine personellen
Ressourcen fur eine laufende Videobeobachtung zur Verfugung stehen.

Zu 8.
Aus welchen Griinden halten Sie die MaBnahme fiir geeignet, Personen oder Sachen zu
schiutzen?

Die VideoUberwachung muss in ihrer konkret geplanten Gestalt geeignet sein, die verfolgten
Schutzziele zu erreichen. Das ist der Fall, wenn sie die festgestellte Gefahrsituation ganz oder zu
einem Teil entscharft, wenn sie also eine risikomindernde Wirkung hat.

Dabei wird davon ausgegangen, dass eine Videolberwachung der Pravention dient, weil potenzi-
elle Stérerinnen und Stdrer von Aktivitaten abgeschreckt werden, welche den Schutzzielen zuwi-
derlaufen. Dies ist aber nur der Fall, wenn die VideoUberwachung verhaltenssteuernd wirken kann.
Das setzt voraus, dass sie nach auBen klar erkennbar ist, sodass eine potenzielle Storerin oder ein
potenzieller Stérer weil3 oder zumindest damit rechnen muss, dass sie oder er beobachtet und
identifiziert wird.

Kommt es trotz VideoUberwachung regelmaliig (weiterhin) zu Gefahrensituationen oder gar zu
Stérungen, kann dies ein Indiz dafur sein, dass die VideoUberwachung kein geeignetes Mittel dar-
stellt, die Schutzziele zu férdern. In solchen Fallen ist der weitere Betrieb einer VideoUberwa-
chungsanlage wegen Nichtgeeignetheit einzustellen.

Zu 9.
Aus welchen Griinden halten Sie die MaRBnahme fiir erforderlich, Personen oder Sachen zu
schiitzen?

Was die Erforderlichkeit der VideolUberwachung im Vergleich zu anderen MaBhahmen betrifft, ist
zunachst zu prufen, welche anderen MalRnahmen - beispielsweise baulicher, technischer oder or-
ganisatorischer Art - als mildere Mittel in Betracht kommen. Ist dies nicht méglich, muss Uberlegt
werden, ob eine Videouberwachung in der konkret geplanten Gestalt erforderlich ist, oder ob eine
weniger stark eingreifende Ausfihrung der Anlage dem Schutzziel ebenso forderlich sein konnte.

Eine Frage der Erforderlichkeit ist es auch, ob sich die kirchliche Stelle fir eine Videobeobachtung,
eine Videoaufzeichnung oder eine Kombination aus beiden MaRBnahmen entscheidet. Die reine
Videobeobachtung ist dabei grundsatzlich das mildere Mittel, da sie keinen dauerhaften Datenbe-
stand generiert.

Allerdings sind die Schutzrichtungen der verschiedenen Malinahmen nicht véllig deckungsgleich.
Wahrend es bei der Videobeobachtung auf die Eingriffsmdglichkeit in Echtzeit ankommt, hat die
VideoUberwachung dann Sinn, wenn ein flir eine Videobeobachtung notwendiger Personalauf-
wand nicht betrieben werden kann. Dies ist beispielsweise auBerhalb der Offnungszeiten von
kirchlichen Einrichtungen der Fall.
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Zu Uberlegen ist auch die Verbindung der VideolUberwachungsanlage mit einem ,Notfallknopf“.
Erst das anlassbezogene Driicken des ,Notfallknopfs” |6st im Gefahrenfall die Videoaufzeichnung
aus.

Zu 10.
Aus welchen Griinden halten Sie die MaBnahme fiir angemessen, Personen oder Sachen zu
schiitzen?

In einer Abwagung der gewichteten widerstreitenden Interessen ist schlieBlich zu ermitteln, wel-
chem Interesse der Vorrang gebuhrt. Mit der Formulierung in 8 52 Abs. 1 S. 1 Nr. 2 DSG-EKD ist
die VideoUberwachung (nur) zuldssig, wenn keine Anhaltspunkte daflir bestehen, dass Uberwie-
gende schutzwirdige Interessen der Betroffenen Uberwiegen.

Bei der Abwagung stehen sich regelmaliig das Interesse des Einzelnen, unbeobachtet zu bleiben,
auf der einen Seite und das Interesse an der Verfolgung der gesetzlichen Schutzziele auf der ande-
ren Seite gegenuber.

Diese Interessen sind zu erfassen und zu gewichten. Fir die Gewichtung kann es hilfreich sein, eine
tabellarische Ubersicht der Argumente anzulegen, z.B. ,Interesse, nicht von der Videolberwa-
chung erfasst zu werden” versus ,Interesse, die Schutzziele zu verfolgen”.

AnschlieBend sind die gewichteten Interessen zueinander in Beziehung zu setzen. Die kirchliche
Stelle muss offenlegen, aus welchen Erwagungen sie dem Interesse an der Verfolgung der Schutz-
ziele den Vorzug gibt. Relevant sind hier insbesondere die Anzahl betroffener Personen, die Inten-
sitat der VideoUberwachung, die Aussagekraft der gesammelten Informationen sowie die Informa-
tionsdichte. In jedem Fall ist die VideolUberwachung unangemessen, wenn sie intime Lebensberei-
che erfasst. Hierzu gehdren z.B. Toilettenanlagen, Umkleidekabinen oder Aufenthaltsraume sowie
der Zugang zu diesen Raumlichkeiten.

Zu 11.

Welche MaBnahmen werden getroffen, um die Videoluiberwachung und die verantwortli-
che Stelle nach § 52 Abs. 2 DSG-EKD erkennbar zu machen? Welche MaBnahmen werden
getroffen, um dariiber hinaus die Informationspflichten nach §8 17 und 18 DSG-EKD zu er-
fiillen?

§ 52 Abs. 2 DSG-EKD regelt ein besonderes Transparenzgebot. Danach sind der Umstand der
Beobachtung und die Kontaktdaten der verantwortlichen Stelle durch geeignete Mallnahmen zum
frihestmoglichen Zeitpunkt erkennbar zu machen. Das Transparenzgebot muss fur die gesamte
Dauer der VideoUberwachung eingehalten werden.

Hierzu haben sich Hinweisschilder bewahrt, die Piktogramme zur Kennzeichnung einer VideoUber-
wachung nach DIN 33450 (weil3es Kamerasymbol auf blauem Grund) enthalten. Die Hinweisschil-
der mussen so angebracht werden, dass betroffene Personen von einer VideoUberwachung erfah-
ren, bevor sie den Uberwachten Bereich betreten.

Um den Betroffenen umfassende Auskinfte Uber die Datenerhebung zu geben, ist es empfehlens-
wert, das Hinweisschild, um eine verknupfende Information zu erganzen. Dies kann etwa durch
Hinweis auf einen Schaukasten geschehen, in dem die vollstandigen Datenschutzhinweise bereit-
hangen.
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Ebenso kann die Angabe einer Internetadresse und/oder eines QR-Codes den Weg dorthin weisen.
Zusatzlich kdnnen entsprechende Informationen im Gemeindebrief oder durch interne Hausmit-
teilungen an die Mitarbeitenden gegeben werden.

Zu Teil 2:
Zu 2.
Raumliche Ausdehnung

Eine Videolberwachung ist auf das jeweils raumlich und zeitlich sowie technisch Erforderliche zu
begrenzen. Hierzu gehort zum einen die Kameraposition: Die Kamera ist so anzubringen, dass
moglichst nur der Ort erfasst wird, auf den sich die Gefahrsituation bezieht. Kameras mit Zoom-
funktionen und schwenkbare Kameras finden nur dann Verwendung, wenn der gesamte durch die
Kamera erfassbare Bereich von der Gefahrensituation betroffen ist.

Ebenso durfen Kameras mit Nachtsichtfunktion nur dann eingesetzt werden, wenn die Gefahren-
lage dies (auch) nachts erfordert. Gehen die technischen Méglichkeiten der Kamera Uber das recht-
lich Erforderliche hinaus, so muss sichergestellt werden, dass entsprechende Funktionen dauer-
haft deaktiviert werden. Vorzugswurdig ist generell ein Einsatz von Kameras, die nicht Uber solche
Funktionen verfugen.

Daruber hinaus darf eine VideoUberwachungsanlage nicht fremde Wohn- oder Geschaftsraume
erfassen. Entsprechende Bereiche mussen auRerhalb des Erfassungsbereichs verbleiben, andern-
falls sind sie bereits bei Fertigung der Aufnahmen technisch zuverlassig zu ,verpixeln”.

Zu 3.
Aufzeichnungszeiten

Die VideoUberwachung ist auf das zeitlich erforderliche Mal? zu beschranken. Ist mit Rechtsguts-
verletzungen nur auRerhalb der Offnungszeit einer kirchlichen Einrichtung zu rechnen, so ist die
Videouberwachung auf dieses Zeitfenster zu begrenzen.
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