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Einfilihrung

In Europa gibt es seit dem 25. Mai 2018 ein véllig neues Datenschutzrecht.
Nach mehrjéhrigen Diskussionsprozessen hatten sich EU-Kommission und
Européisches Parlament auf die Datenschutz-Grundverordnung (DSGVO)
verstandigt und damit ein einheitliches Regelwerk fir alle EU-Mitgliedstaa-
ten geschaffen.

Das neue Datenschutzrecht ist damit in allen Staaten der Europdischen Uni-
on als direkt geltendes Recht anzuwenden. Diese Bestimmungen erlauben,
dass die evangelischen und katholischen Kirchen in einem gewissen Rahmen
eigene Regelungen treffen kénnen (Art. 91 DSGVO).

Vertreter der EKD und der katholischen Kirche hatten sich bei der euro-
pdischen Rechtsetzung fir die Méglichkeit kirchlicher Sonderregelungen
eingesetzt, weil die besondere Ausrichtung der DSGVO auf den eher 6kono-
mischen Sektor nicht dem Wesen der evangelischen und katholischen Kirche
entspricht.

Zwei Voraussetzungen sind jedoch mit diesem Sonderweg verknuipft:

1. Die kirchlichen Regelungen zum Datenschutz mdssen im Einklang mit der
DSGVO stehen.

2. Es muss eine kirchliche unabhéngige Datenschutzaufsichtsbehérde ge-
schaffen werden.

Beides hat die Evangelische Kirche in Deutschland (EKD) im Vorfeld umge-
setzt und bereits 2014 das Amt und die Behérde des Beauftragten fir den
Datenschutz der EKD (BfD-EKD) geschaffen. Ergdnzend wurde am 17.11.2017
ein neues Datenschutzgesetz (DSG-EKD) von der Synode der EKD verabschie-
det, das einen Tag vor der europdischen DSGVO am 24. Mai 2018 in Kraft
trat. Damit gelten auch in der Landeskirche Hannovers inhaltlich nicht die
Bestimmungen der europdischen DSGVO, sondern des Kirchengesetzes tiber
den Datenschutz der Evangelischen Kirche in Deutschland (DSG-EKD).

Wegen der oben genannten Verpflichtung zum inhaltlichen Einklang ist das
kirchliche Datenschutzrecht selbstverstdndlich in groBen Bereichen dem eu-
ropdischen Recht nachgebildet. Raum fir kirchliche Sonderregelungen gibt
es dort, wo dies aus spezifisch kirchlichen Griinden erforderlich ist.

Als Folge des neuen DSG-EKD mussten die verschiedenen landeskirchlichen
Bestimmungen, wie etwa das Datenschutz-Anwendungsgesetz (DSAG) und
die Datenschutzdurchfihrungsverordnung (DATVO), angepasst werden.
Dieser Prozess erfolgte in enger Abstimmung innerhalb der Konféderation
evangelischer Kirchen in Niedersachsen und ist inzwischen ebenfalls abge-
schlossen.

Um die Anwendung der neuen Regelungen zu erleichtern, haben wir in die-
sem Heft alle aktuellen Datenschutzbestimmungen Ubersichtlich zusammen-
gestellt. Von besonderer praktischer Bedeutung ist dabei die neue DATVO.
Diese formuliert detaillierte Regelungen zu den unterschiedlichen Arbeits-



bereichen in Kirche und Diakonie und gibt so ausreichende Rechtssicherheit
bei auftretenden datenschutzrechtlichen Fragen.

Ebenso haben wir alle Mustertexte (berarbeitet und an den neuen Rechts-
zustand angepasst. Hierzu gehéren die Verpflichtungserklérung auf den
Datenschutz, die Mitarbeitende und Ehrenamtliche im Zuge lhrer Tétigkeit
abgeben mussen, sowie ein neues Muster zur Auftrags(daten)verarbeitung.

Als neuer Tatbestand ist die Verletzung des Schutzes personenbezogener
Daten (,Datenpanne”) im DSG-EKD eingeftihrt worden sowie die Verpflich-
tung, Datenpannen unter bestimmten Voraussetzungen an die Datenschutz-
aufsichtsbehérde (BfD-EKD) zu melden. Dies entspricht dem neuen euro-
péischen Datenschutz-Standard. Um das Meldeverfahren zu vereinfachen,
haben wir ein entsprechendes Muster entwickelt, das Sie ebenfalls in dieser
Rechtssammlung finden.

Bedingt durch die Corona-Pandemie und aufgrund der vielen positiven Er-
fahrungen mit Homeoffice ist bei vielen Mitarbeitenden der Wunsch ent-
standen, verstérkt auch von zu Hause aus im Rahmen alternierender Tele-
arbeit zu arbeiten. Hierfar hélt die Rechtssammlung eine Checkliste bereit,
die Antworten und Anregungen gibt, was bei der Einrichtung eines hédus-
lichen Arbeitsplatzes aus datenschutzrechtlicher Sicht zu beachten ist.

Auch dartber hinaus nimmt die Informationstechnologie (IT) einen wichti-
gen Raum im Zusammenhang mit dem Datenschutz ein. Deshalb hat der
Rat der EKD bereits 2015 die IT-Sicherheitsverordnung mit Geltung fir die
evangelische Kirche in Deutschland erlassen.

Flir den Bereich der hannoverschen Landeskirche hat die Landessynode im
Dezember 2019 ein neues Digitalgesetz verabschiedet. Damit ist nach ldnge-
ren Diskussionsprozessen eine eindeutige Rechtsgrundlage fir die Nutzung
von IT in der Landeskirche geschaffen worden. In diesem Zusammenhang
wurden auch die Rechtsverpflichtungen bei der Bereitstellung und Nutzung
von IT sowie Kosten und Haftungsfragen, Datenschutz, IT-Sicherheit und
Lizenzen geregelt.

Damit ist die hannoversche Landeskirche zunédchst einmal gut aufgestellt.
Angesichts der rasanten Weiterentwicklung von Informationstechnologie
und zunehmender Bedeutung von digitaler Verwaltung wird es aber auch in
Zukunft immer wieder erforderlich sein, auf Neuerungen zu reagieren und
die Rechts- und Verwaltungsvorschriften entsprechend anzupassen.

Présidentin Dr. Stephanie Springer
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Kirchengesetz liber den Datenschutz

der Evangelischen Kirche in Deutschland
(EKD-Datenschutzgesetz - DSG-EKD)

vom 15. November 2017 (ABIl. EKD S. 353),

zuletzt berichtigt am 15. September 2018 (ABI. EKD S. 215)

Die Synode der Evangelischen Kirche in Deutschland hat mit Zustim-
mung der Kirchenkonferenz auf Grund des Artikels 10 Absatz 1, des
Artikels 10 Absatz 2 Buchstabe a und des Artikels 10a Absatz 1 der
Grundordnung der Evangelischen Kirche in Deutschland das folgende
Kirchengesetz beschlossen:

Inhaltsiibersicht
Praambel
Kapitel 1 Allgemeine Bestimmungen

§1 Schutzzweck

§2 Anwendungsbereich

§3  Seelsorgegeheimnis und Amtsverschwiegenheit
§4  Begriffsbestimmungen

Kapitel 2 Verarbeitung personenbezogener Daten

§5  Grundsatze

§6 RechtmaBigkeit der Verarbeitung

§ 7 RechtmaBigkeit der Zweckanderung

§ 8 Offenlegung an kirchliche oder 6ffentliche Stellen
§9  Offenlegung an sonstige Stellen

§ 10 Datenubermittlung an und in Drittlander oder an internationale
Organisationen

§ 11 Einwilligung
§ 12 Einwilligung Minderjahriger in Bezug auf elektronische Angebote
§ 13 Verarbeitung besonderer Kategorien personenbezogener Daten

§ 14 Verarbeitung von personenbezogenen Daten Uber strafrechtliche
Verurteilungen und Straftaten

§ 15 Verarbeitung, fur die eine Identifizierung der betroffenen Person
nicht erforderlich ist
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§ 16 Transparente Information, Kommunikation
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§ 18 Informationspflicht bei mittelbarer Datenerhebung
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§ 20 Recht auf Berichtigung

§ 21 Recht auf Léschung

§ 22 Recht auf Einschrankung der Verarbeitung

§ 23 Informationspflicht bei Berichtigung, Léschung oder Ein-
schrankung der Verarbeitung

§ 24 Recht auf DatenUbertragbarkeit
§ 25 Widerspruchsrecht

Kapitel 4 Pflichten der verantwortlichen Stellen

und Auftragsverarbeiter

§ 26 Datengeheimnis

§ 27 Technische und organisatorische MaBnahmen, IT-Sicherheit

§ 28 Datenschutz durch Technikgestaltung und datenschutz-
freundliche Voreinstellungen

§ 29 Gemeinsam verantwortliche Stellen
§ 30 Verarbeitung von personenbezogenen Daten im Auftrag
§ 31 Verzeichnis von Verarbeitungstatigkeiten

§ 32 Meldung von Verletzungen des Schutzes personenbezogener
Daten an die Aufsichtsbehorde

§ 33 Benachrichtigung der von einer Verletzung des Schutzes
personenbezogener Daten betroffenen Person

§ 34 Datenschutz-Folgenabschatzung
§ 35 Audit und Zertifizierung

Kapitel 5 Ortlich Beauftragte fiir den Datenschutz
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§ 37 Stellung
§ 38 Aufgaben
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Praambel

Dieses Kirchengesetz wird erlassen in Austibung des verfassungsrechtlich
garantierten Rechts der evangelischen Kirche, ihre Angelegenheiten
selbststandig innerhalb der Schranken des fiur alle geltenden Gesetzes zu
ordnen und zu verwalten. Dieses Recht ist europarechtlich geachtet und
festgeschrieben in Artikel 91 und Erwagungsgrund 165 Verordnung EU
2016/679 des Europaischen Parlaments und des Rates vom 27. April 2016
zum Schutz naturlicher Personen bei der Verarbeitung personenbezoge-
ner Daten, zum freien Datenverkehr und zur Aufhebung der Richtlinie
95/46/EG (Datenschutz-Grundverordnung) sowie Artikel 17 Vertrag Uber
die Arbeitsweise der Europaischen Union (AEUV). In Wahrnehmung die-
ses Rechts stellt dieses Kirchengesetz den Einklang mit der Datenschutz-
Grundverordnung her und regelt die Datenverarbeitung im kirchlichen
und diakonischen Bereich. Die Datenverarbeitung dient der Erftllung des
kirchlichen Auftrags.

Kapitel 1 - Allgemeine Bestimmungen

§1
Schutzzweck

Zweck dieses Kirchengesetzes ist es, die einzelne Person davor zu schit-
zen, dass sie durch den Umgang mit ihren personenbezogenen Daten in
ihrem Persénlichkeitsrecht beeintrachtigt wird.

§2
Anwendungsbereich

(1) Dieses Kirchengesetz gilt fur die Verarbeitung personenbezogener
Daten durch die Evangelische Kirche in Deutschland, die Gliedkirchen
und die gliedkirchlichen Zusammenschlusse, alle weiteren kirchlichen
juristischen Personen des 6ffentlichen Rechts sowie die ihnen zuge-
ordneten kirchlichen und diakonischen Dienste, Einrichtungen und
Werke ohne Rucksicht auf deren Rechtsform (kirchliche Stelle). Die
Evangelische Kirche in Deutschland, die Gliedkirchen und die glied-
kirchlichen Zusammenschlusse stellen sicher, dass auch in den ihnen
zugeordneten Diensten, Einrichtungen und Werken dieses Kirchen-
gesetz sowie die zu seiner Ausfihrung und Durchfihrung erlasse-
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(2

3

4

(5)

(6)

§3

nen weiteren Bestimmungen Anwendung finden. Die Evangelische
Kirche in Deutschland und die Gliedkirchen fuhren jeweils fur ihren
Bereich eine Ubersicht Gber die kirchlichen Werke und Einrichtungen
mit eigener Rechtspersonlichkeit, fur die dieses Kirchengesetz gilt. In
die Ubersicht sind Name, Anschrift, Rechtsform und Tatigkeitsbereich
der kirchlichen Werke und Einrichtungen aufzunehmen.

Dieses Kirchengesetz gilt fir die ganz oder teilweise automatisierte
Verarbeitung personenbezogener Daten sowie die nichtautomati-
sierte Verarbeitung personenbezogener Daten, die in einem Datei-
system gespeichert sind oder gespeichert werden sollen.

Dieses Kirchengesetz findet Anwendung auf die Verarbeitung perso-
nenbezogener Daten im Rahmen der Tatigkeit einer kirchlichen Stelle
oder in deren Auftrag, unabhangig vom Ort der Verarbeitung.

Dieses Kirchengesetz findet keine Anwendung auf die Verarbeitung
personenbezogener Daten durch naturliche Personen zur Austbung
ausschlieBlich persénlicher oder familiarer Tatigkeiten.

Die Vorschriften dieses Kirchengesetzes gehen denen des Verwal-
tungsverfahrens- und Zustellungsgesetzes der Evangelischen Kirche
in Deutschland vor, soweit bei der Ermittlung des Sachverhaltes per-
sonenbezogene Daten verarbeitet werden.

Soweit andere Rechtsvorschriften, die kirchliche Stellen anzuwenden
haben, die Verarbeitung personenbezogener Daten regeln, gehen sie
diesem Kirchengesetz vor.

Seelsorgegeheimnis und Amtsverschwiegenheit

Aufzeichnungen, die in Wahrnehmung eines kirchlichen Seelsorgeauftra-
ges erstellt werden, durfen Dritten nicht zuganglich sein. Die besonderen
Bestimmungen Uber den Schutz des Beicht- und Seelsorgegeheimnisses
bleiben unberuhrt. Gleiches gilt fur die sonstigen Verpflichtungen zur
Wahrung gesetzlicher Geheimhaltungs- und Verschwiegenheitspflich-
ten oder von Berufs- oder besonderen Amtsgeheimnissen, die nicht auf
gesetzlichen Vorschriften beruhen.
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§4

Begriffsbestimmungen

Im Sinne dieses Kirchengesetzes bezeichnet der Ausdruck:

1.

Jpersonenbezogene Daten” alle Informationen, die sich auf eine
identifizierte oder identifizierbare naturliche Person (im Folgen-
den ,betroffene Person”) beziehen; identifizierbar ist eine natur-
liche Person, die direkt oder indirekt, insbesondere mittels Zuord-
nung zu einer Kennung wie einem Namen, zu einer Kennnummer, zu
Standortdaten, zu einer Online-Kennung oder zu einem oder mehre-
ren besonderen Merkmalen identifiziert werden kann, die Ausdruck
der physischen, physiologischen, genetischen, psychischen, wirt-
schaftlichen, kulturellen oder sozialen Identitat dieser naturlichen
Person sind;

~besondere Kategorien personenbezogener Daten”

a. alle Informationen, aus denen religiose oder weltanschauliche
Uberzeugungen einer natirlichen Person hervorgehen, ausge-
nommen Angaben Uber die Zugehorigkeit zu einer Kirche oder
einer Religions- oder Weltanschauungsgemeinschaft,

b. alle Informationen, aus denen die rassische und ethnische Her-
kunft, politische Meinungen oder die Gewerkschaftszugehérig-
keit einer naturlichen Person hervorgehen,

c. genetische Daten,

d. biometrische Daten zur eindeutigen Identifizierung einer natur-
lichen Person,

e. Gesundheitsdaten,

Daten zum Sexualleben oder der sexuellen Orientierung einer
naturlichen Person.

»Verarbeitung” jeden mit oder ohne Hilfe automatisierter Verfah-
ren ausgeflhrten Vorgang oder jede solche Vorgangsreihe im Zusam-
menhang mit personenbezogenen Daten wie das Erheben, das Erfas-
sen, die Organisation, das Ordnen, die Speicherung, die Anpassung
oder Verénderung, das Auslesen, das Abfragen, die Verwendung,
die Offenlegung durch Ubermittlung, Verbreitung oder eine andere
Form der Bereitstellung, den Abgleich oder die Verkntpfung, die Ein-
schrankung, das Loschen oder die Vernichtung;

«Einschrankung der Verarbeitung” die Markierung gespeicherter
personenbezogener Daten mit dem Ziel, ihre kiinftige Verarbeitung
einzuschranken;
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10.

11.

12.

10

JProfiling” jede Art der automatisierten Verarbeitung personenbe-
zogener Daten, die darin besteht, dass diese personenbezogenen
Daten verwendet werden, um bestimmte personliche Aspekte, die
sich auf eine nattrliche Person beziehen, zu bewerten, insbesondere
um Aspekte bezlglich Arbeitsleistung, wirtschaftlicher Lage, Gesund-
heit, persoénlicher Vorlieben, Interessen, Zuverlassigkeit, Verhalten,
Aufenthaltsort oder Ortswechsel dieser natirlichen Person zu analy-
sieren oder vorherzusagen;

~Pseudonymisierung” die Verarbeitung personenbezogener Daten in
einer Weise, dass die personenbezogenen Daten ohne Hinzuziehung
zusatzlicher Informationen nicht mehr einer spezifischen betroffenen
Person zugeordnet werden kénnen, sofern diese zusatzlichen Infor-
mationen gesondert aufbewahrt werden und technischen und orga-
nisatorischen MaBnahmen unterliegen, die gewahrleisten, dass die
personenbezogenen Daten nicht einer identifizierten oder identifi-
zierbaren naturlichen Person zugewiesen werden;

~Anonymisierung” die Verarbeitung personenbezogener Daten der-
art, dass die Einzelangaben Uber persdnliche oder sachliche Verhalt-
nisse nicht mehr oder nur mit einem unverhaltnismaBig hohen Auf-
wand an Zeit, Kosten und Arbeitskraft einer betroffenen Person
zugeordnet werden kénnen;

.Dateisystem” jede strukturierte Sammlung personenbezogener
Daten, die nach bestimmten Kriterien zuganglich sind, unabhangig
davon, ob diese Sammlung zentral, dezentral oder nach funktionalen
oder geografischen Gesichtspunkten geordnet gefuhrt wird;

~verantwortliche Stelle” die naturliche oder juristische Person, kirch-
liche Stelle im Sinne von § 2 Absatz 1 Satz 1 oder sonstige Stelle, die
allein oder gemeinsam mit anderen Uber die Zwecke und Mittel der
Verarbeitung von personenbezogenen Daten entscheidet;

L~Auftragsverarbeiter” eine natlrliche oder juristische Person, kirch-
liche oder sonstige Stelle, die personenbezogene Daten im Auftrag
der verantwortlichen Stelle verarbeitet;

~Empfanger” eine natirliche oder juristische Person, kirchliche oder
sonstige Stelle, der personenbezogene Daten offengelegt werden,
unabhéngig davon, ob es sich bei ihr um einen Dritten handelt oder
nicht;

,Dritter” eine naturliche oder juristische Person, kirchliche oder sons-
tige Stelle, auBer der betroffenen Person, der verantwortlichen Stelle,
dem Auftragsverarbeiter und den Personen, die unter der unmittel-
baren Verantwortung der kirchlichen Stelle oder des Auftragsverar-
beiters befugt sind, die personenbezogenen Daten zu verarbeiten;
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13.

14.

15.

16.

17.

18.

19.

20.

LEinwilligung” jede freiwillig fur den bestimmten Fall, in informier-
ter Weise und unmissverstandlich abgegebene Willensbekundung
der betroffenen Person in Form einer Erklarung oder einer sonstigen
eindeutigen bestatigenden Handlung, mit der die betroffene Person
zu verstehen gibt, dass sie mit der Verarbeitung der sie betreffenden
personenbezogenen Daten einverstanden ist;

.Verletzung des Schutzes personenbezogener Daten” eine Verlet-
zung der Sicherheit, die, ob unbeabsichtigt oder unrechtmaBig, zur
Vernichtung, zum Verlust, zur Veranderung oder zur unbefugten
Offenlegung von oder zum unbefugten Zugang zu personenbezoge-
nen Daten fuhrt, die Gbermittelt, gespeichert oder auf sonstige Weise
verarbeitet wurden;

~genetische Daten” personenbezogene Daten zu den ererbten oder
erworbenen genetischen Eigenschaften einer naturlichen Person,
die eindeutige Informationen Uber die Physiologie oder die Gesund-
heit dieser naturlichen Person liefern und insbesondere aus der Ana-
lyse einer biologischen Probe der betreffenden natirlichen Person
gewonnen wurden;

Lbiometrische Daten” mit speziellen technischen Verfahren gewon-
nene personenbezogene Daten zu den physischen, physiologischen
oder verhaltenstypischen Merkmalen einer naturlichen Person, die
die eindeutige Identifizierung dieser naturlichen Person erméglichen
oder bestatigen, wie Gesichtsbilder oder daktyloskopische Daten;

~Gesundheitsdaten” personenbezogene Daten, die sich auf die kor-
perliche oder geistige Gesundheit einer natirlichen Person, ein-
schlieBlich der Erbringung von Gesundheitsdienstleistungen, bezie-
hen und aus denen Informationen Uber deren Gesundheitszustand
hervorgehen;

LDrittland” einen Staat, in dem die Datenschutz-Grundverordnung
keine Anwendung findet.

L~Unternehmen” eine naturliche oder juristische Person, die eine wirt-
schaftliche Tatigkeit ausltibt, unabhangig von ihrer Rechtsform, ein-
schlieBlich Personen-, Kapitalgesellschaften oder Vereinigungen, die
regelméaBig einer wirtschaftlichen Tatigkeit nachgehen;

.Beschaftigte”

a. die in einem Pfarrdienst- oder in einem kirchlichen Beamtenver-
haltnis oder in einem sonstigen kirchlichen 6ffentlich-rechtlichen
Dienstverhaltnis stehenden Personen,

11
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Arbeitnehmerinnen und Arbeitnehmer, einschlieBlich der Leih-
arbeitnehmerinnen und Leiharbeitnehmer im Verhaltnis zum
Entleiher,

zu ihrer Berufsausbildung Beschaftigte,

Teilnehmende an Leistungen zur Teilhabe am Arbeitsleben sowie
an Abklarungen der beruflichen Eignung oder Arbeitserprobun-
gen (Rehabilitationen),

Beschaftigte in anerkannten Werkstatten far Menschen mit
Behinderungen,

nach dem Bundesfreiwilligen- oder dem Jugendfreiwilligendienst-
gesetz oder in vergleichbaren Diensten Beschaftigte,

Personen, die wegen ihrer wirtschaftlichen Unselbstandigkeit als
arbeitnehmerahnliche Personen anzusehen sind; zu diesen geho-
ren auch die in Heimarbeit Beschaftigten und die ihnen Gleich-
gestellten,

Bewerbende fir ein Beschaftigungsverhaltnis sowie Personen,
deren Beschaftigungsverhaltnis beendet ist;

21. ,IT-Sicherheit” den Schutz der mit Informationstechnik verarbeite-
ten Daten insbesondere vor unberechtigtem Zugriff, vor unerlaubten
Anderungen und vor der Gefahr des Verlustes, um deren Vertraulich-
keit, Integritat und Verfligbarkeit zu gewahrleisten.

Kapitel 2 - Verarbeitung personenbezogener Daten

§5

Grundsatze

(1) Personenbezogene Daten sind nach folgenden Grundsatzen zu verar-
beiten:

1.

12

RechtmaBigkeit, VerhéaltnismaBigkeit, Verarbeitung nach Treu
und Glauben, Transparenz;

Zweckbindung: Personenbezogene Daten werden fur festgelegte,
eindeutige und legitime Zwecke erhoben. Sie durfen nicht in einer
mit diesen Zwecken nicht zu vereinbarenden Weise weiterverar-
beitet werden. Eine Weiterverarbeitung fir im kirchlichen Inter-
esse liegende Archivzwecke, fur wissenschaftliche oder historische
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§6

Forschungszwecke oder fur statistische Zwecke gilt als vereinbar
mit den urspringlichen Zwecken;

Datenminimierung: Die Verarbeitung personenbezogener Daten
wird auf das dem Zweck angemessene und notwendige Mal3
beschrankt; personenbezogene Daten sind zu anonymisieren oder
zu pseudonymisieren, soweit dies nach dem Verwendungszweck
maoglich ist und keinen im Verhéltnis zu dem angestrebten Schutz-
zweck unverhaltnismaBigen Aufwand erfordert;

Richtigkeit: Personenbezogene Daten mussen sachlich richtig
und erforderlichenfalls auf dem neuesten Stand sein. Es sind alle
angemessenen MaBBnahmen zu treffen, damit personenbezogene
Daten, die im Hinblick auf die Zwecke ihrer Verarbeitung unrich-
tig sind, unverzlglich geldscht oder berichtigt werden;

. Speicherbegrenzung: Personenbezogene Daten werden in einer

Form gespeichert, die die Identifizierung der betroffenen Perso-
nen nur so lange ermdglicht, wie es fur die Zwecke, fir die sie
verarbeitet werden, erforderlich ist. Personenbezogene Daten
durfen langer gespeichert werden, soweit sie fir die Zwecke des
Archivs, der wissenschaftlichen und historischen Forschung sowie
der Statistik verarbeitet werden;

Integritdt und Vertraulichkeit: Personenbezogene Daten wer-
den in einer Weise verarbeitet, die eine angemessene Sicherheit
gewahrleistet, einschlieBlich des Schutzes vor unbefugter oder
unrechtmaBiger Zerstérung oder unbeabsichtigter Schadigung.

Die verantwortliche Stelle muss die Einhaltung der Grundsatze nach-
weisen kdnnen (Rechenschaftspflicht).

RechtmaBigkeit der Verarbeitung

Die Verarbeitung ist nur rechtmaBig, wenn mindestens eine der nachste-
henden Bedingungen erfullt ist:

1.

eine Rechtsvorschrift erlaubt die Verarbeitung der personenbezoge-
nen Daten oder ordnet sie an;

die betroffene Person hat ihre Einwilligung zu der Verarbeitung der
sie betreffenden personenbezogenen Daten flur einen oder mehrere
bestimmte Zwecke gegeben;

die Verarbeitung ist zur Erfullung der Aufgaben der verantwortlichen
Stelle erforderlich, einschlieBlich der Austibung kirchlicher Aufsicht,

13
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§7

die Verarbeitung ist fur die Wahrnehmung einer sonstigen Aufgabe
erforderlich, die im kirchlichen Interesse liegt,

die Verarbeitung ist fur die Erftllung eines Vertrags, dessen Vertrags-
partei die betroffene Person ist, oder zur Durchfihrung vorvertrag-
licher MaBnahmen erforderlich, die auf Anfrage der betroffenen Per-
son erfolgt;

die Verarbeitung ist zur Erfullung einer rechtlichen Verpflichtung
erforderlich, der die kirchliche Stelle unterliegt;

die Verarbeitung ist erforderlich, um lebenswichtige Interessen der
betroffenen Person oder einer anderen natlrlichen Person zu schiit-
zen;

die Verarbeitung ist zur Wahrung der berechtigten Interessen eines
Dritten erforderlich, sofern nicht die schutzwurdigen Interessen der
betroffenen Person UGberwiegen, insbesondere dann, wenn diese
minderjahrig ist.

RechtmaBigkeit der Zweckdanderung

(1) Die Verarbeitung zu einem anderen Zweck als zu demjenigen, zu

14

dem die personenbezogenen Daten urspringlich erhoben wurden
(Zweckanderung), ist nur rechtmaBig, wenn

1. eine kirchliche Rechtsvorschrift dies vorsieht oder zwingend vor-
aussetzt,

2. eine staatliche Rechtsvorschrift dies vorsieht und kirchliche Inter-
essen nicht entgegenstehen;

3. die betroffene Person eingewilligt hat;

4. offensichtlich ist, dass sie im Interesse der betroffenen Person liegt,
und kein Grund zu der Annahme besteht, dass diese in Kenntnis
des anderen Zweckes ihre Einwilligung verweigern wirde;

5. Angaben der betroffenen Person Uberpraft werden mussen, weil
Anhaltspunkte fur deren Unrichtigkeit bestehen;

6. die Daten aus allgemein zuganglichen Quellen entnommen wer-
den kénnen oder die verantwortliche Stelle sie veroffentlichen
darf, es sei denn, dass das schutzwirdige Interesse der betroffe-
nen Person an dem Ausschluss der Zweckanderung offensichtlich
Uberwiegt;
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(2

(3)

7. Grund zu der Annahme besteht, dass andernfalls die Wahrneh-
mung des kirchlichen Auftrages gefahrdet wirde;

8. es zur Abwehr einer schwerwiegenden Beeintrachtigung der
Rechte einer anderen Person erforderlich ist;

9. sie zur Durchflhrung wissenschaftlicher Forschung erforderlich
ist, das wissenschaftliche Interesse an der Durchfihrung des For-
schungsvorhabens das Interesse der betroffenen Person an dem
Ausschluss der Zweckanderung erheblich Uberwiegt und der
Zweck der Forschung auf andere Weise nicht oder nur mit unver-
haltnismaBigem Aufwand erreicht werden kann oder

10. sie fur statistische Zwecke zur Erfallung des kirchlichen Auftrages
erforderlich ist.

In anderen Fallen muss die kirchliche Stelle feststellen, ob die
Zweckanderung mit dem Zweck, zu dem die personenbezogenen
Daten urspringlich erhoben wurden, vereinbar ist. Dabei berlcksich-
tigt sie unter anderem

1. jede Verbindung zwischen den Zwecken, fur die die personenbe-
zogenen Daten erhoben wurden, und den Zwecken der beabsich-
tigten Weiterverarbeitung;

2. den Zusammenhang, in dem die personenbezogenen Daten erho-
ben wurden, insbesondere hinsichtlich des Verhaltnisses zwischen
den betroffenen Personen und der kirchlichen Stelle;

3. die Art der personenbezogenen Daten, insbesondere ob beson-
dere Kategorien personenbezogener Daten verarbeitet werden
oder ob personenbezogene Daten Uber strafrechtliche Verurtei-
lungen und Straftaten gemaB § 14 verarbeitet werden;

4. die moglichen Folgen der beabsichtigten Weiterverarbeitung fur
die betroffenen Personen;

5. das Vorhandensein geeigneter Garantien, zu denen die VerschlUs-
selung, die Pseudonymisierung oder die Anonymisierung gehéren
kann.

Eine Verarbeitung fur andere Zwecke liegt nicht vor, wenn sie der
Wahrnehmung von Visitations-, Aufsichts- und Kontrollbefugnis-
sen, der Rechnungsprifung, der Revision oder der Durchflihrung von
Organisationsuntersuchungen fur die verantwortliche Stelle dient.
Das gilt auch fur die Verarbeitung zu Ausbildungs- und Prtfungs-
zwecken durch die verantwortliche Stelle, soweit nicht Gberwiegende
schutzwurdige Interessen der betroffenen Person entgegenstehen.

15
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(5)

§8

Personenbezogene Daten, die ausschlieBlich fur Zwecke der Daten-
schutzkontrolle, der Datensicherung oder zur Sicherstellung eines
ordnungsgemafBen Betriebes einer Datenverarbeitungsanlage gespei-
chert werden, durfen nur fur diese Zwecke verwendet werden.

Die Verarbeitung von besonderen Kategorien personenbezogener
Daten fur andere Zwecke ist nur rechtmaBig, wenn die Voraussetzun-
gen vorliegen, die eine Verarbeitung nach § 13 Absatz 2 zulassen.

Offenlegung an kirchliche oder 6ffentliche Stellen

(M

(2

3)

@

(5

16

Die Offenlegung von personenbezogenen Daten an kirchliche Stellen
ist zulassig, wenn

1. sie zur Erfullung der in der Zusténdigkeit der offenlegenden oder
der empfangenden kirchlichen Stelle liegenden Aufgaben erfor-
derlich ist und

2. die Zulassigkeitsvoraussetzungen des § 6 vorliegen.

Die Verantwortung fir die Zulassigkeit der Offenlegung tragt die
offenlegende verantwortliche Stelle. Erfolgt die Offenlegung auf
Ersuchen der empfangenden kirchlichen Stelle, tragt diese die Ver-
antwortung. In diesem Fall pruft die offenlegende verantwortliche
Stelle nur, ob das Ersuchen im Rahmen der Aufgaben der datenemp-
fangenden kirchlichen Stelle liegt, es sei denn, dass besonderer Anlass
zur Prifung der RechtmaBigkeit der Offenlegung besteht.

Die datenempfangende kirchliche Stelle darf die offengelegten
Daten fur den Zweck verarbeiten, zu dessen Erfullung sie ihr offenge-
legt werden. Eine Verarbeitung fur andere Zwecke ist nur unter den
Voraussetzungen des § 7 zulassig.

Sind mit personenbezogenen Daten, die nach Absatz 1 offengelegt
werden durfen, weitere personenbezogene Daten der betroffenen
oder einer anderen Person so verbunden, dass eine Trennung nicht
oder nur mit unvertretbarem Aufwand maoglich ist, so ist die Offen-
legung auch dieser Daten zuldssig, soweit nicht berechtigte Interes-
sen der betroffenen oder einer anderen Person an deren Geheim-
haltung offensichtlich Uberwiegen; eine Nutzung dieser Daten ist
unzuldssig.

Absatz 4 gilt entsprechend, wenn personenbezogene Daten inner-
halb einer kirchlichen Stelle weitergegeben werden.
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®

§9

Personenbezogene Daten dirfen an Stellen anderer 6ffentlich-recht-
licher Religionsgesellschaften offengelegt werden, wenn das zur
Erfullung der Aufgaben erforderlich ist, die der offenlegenden oder
der empfangenden Stelle obliegen, und sofern sichergestellt ist, dass
bei der empfangenden Stelle ausreichende DatenschutzmaBnahmen
getroffen werden und nicht offensichtlich berechtigte Interessen der
betroffenen Person entgegenstehen.

Personenbezogene Daten dirfen an Behoérden und sonstige 6ffent-
liche Stellen des Bundes, der Lander und der Gemeinden und der
sonstigen der Aufsicht des Bundes oder eines Landes unterstehenden
juristischen Personen des 6ffentlichen Rechts offengelegt werden,
wenn dies eine Rechtsvorschrift zulasst oder dies zur Erfullung der
Aufgaben erforderlich ist, die der offenlegenden Stelle obliegen, und
offensichtlich berechtigte Interessen der betroffenen Person nicht
entgegenstehen.

Die datenempfangenden Stellen nach Absatz 6 und 7 durfen die
offengelegten Daten nur fur den Zweck verarbeiten, zu dessen Erful-
lung sie ihnen offengelegt werden. Die offenlegende Stelle hat sie
darauf hinzuweisen.

Offenlegung an sonstige Stellen

(M

(2

Die Offenlegung von personenbezogenen Daten an sonstige Stellen
oder Personen ist zulassig, wenn

1. sie zur Erfullung der in der Zustandigkeit der offenlegenden
kirchlichen Stelle liegenden Aufgaben erforderlich ist und die Vor-
aussetzungen vorliegen, die eine Verarbeitung nach § 8 zulassen,
oder

2. eine Rechtsvorschrift dies zulasst oder

3. die datenempfangenden Stellen oder Personen ein berechtigtes
Interesse an der Kenntnis der offenzulegenden Daten glaubhaft
darlegen und die betroffene Person kein schutzwirdiges Interesse
an dem Ausschluss der Offenlegung hat, es sei denn, dass Grund
zu der Annahme besteht, dass durch die Offenlegung die Wahr-
nehmung des Auftrags der Kirche geféahrdet wirde.

Das Offenlegen von besonderen Kategorien personenbezogener
Daten ist abweichend von Absatz 1 Nummer 3 nur zulassig, soweit

17
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()

dies zur Geltendmachung, Austbung oder Verteidigung rechtlicher
Anspruche erforderlich ist.

Die Verantwortung fur die Zulassigkeit der Offenlegung tragt die
offenlegende kirchliche Stelle; durch Kirchengesetz oder durch kirch-
liche Rechtsverordnung kann die Offenlegung von der Genehmigung
einer anderen kirchlichen Stelle abhdngig gemacht werden.

In den Fallen der Offenlegung nach Absatz 1 Nummer 3 unterrich-
tet die offenlegende kirchliche Stelle die betroffene Person von der
Offenlegung ihrer Daten. Dies gilt nicht, wenn damit zu rechnen ist,
dass sie davon auf andere Weise Kenntnis erlangt oder die Wahrneh-
mung des Auftrages der Kirche gefahrdet wurde.

Die datenempfangenden Stellen und Personen durfen die offen-
gelegten Daten nur fir den Zweck verarbeiten, zu dessen Erfullung
sie ihnen offengelegt werden. Die offenlegende Stelle hat sie darauf
hinzuweisen.

§ 10

Dateniibermittlung an und in Drittlénder
oder an internationale Organisationen

(M

(2

18

Jede Ubermittlung personenbezogener Daten in Drittlander oder an
internationale Organisationen, die bereits verarbeitet werden oder
nach ihrer Ubermittlung verarbeitet werden sollen, ist (iber die wei-
teren Voraussetzungen der Datenverarbeitung hinaus nur zuldssig,
wenn

1. die EU-Kommission ein angemessenes Datenschutzniveau entspre-
chend den Bestimmungen des Artikel 45 Absatz 2 Datenschutz-
Grundverordnung festgestellt hat,

2. als geeignete Garantien Standarddatenschutzklauseln verwendet
werden, die von der Kommission gemaB dem Prufverfahren nach
Artikel 93 Absatz 2 Datenschutz-Grundverordnung erlassen oder
genehmigt worden sind.

Falls die Voraussetzungen des Absatz 1 nicht vorliegen, ist die Uber-
mittlung zuldssig, wenn

1. die betroffene Person in die vorgeschlagene Datenubermittlung
ausdrucklich eingewilligt hat, nachdem sie Uber die fur sie beste-
henden maoglichen Risiken aufgeklart worden ist;
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2. die Ubermittlung fir die Erfallung eines Vertrages oder Rechtsver-
héaltnisses zwischen der betroffenen Person und der verantwortli-
chen Stelle oder zur Durchfiihrung von vertraglichen MaBBnahmen
auf Antrag der betroffenen Person erforderlich ist;

3. die Ubermittlung zum Abschluss oder zur Erfiillung eines im Inte-
resse der betroffenen Person von der verantwortlichen Stelle mit
einer anderen naturlichen oder juristischen Person geschlossenen
Vertrages erforderlich ist;

4. die Ubermittlung aus wichtigen Grinden des kirchlichen Interes-
ses notwendig ist;

5. die Ubermittlung zur Geltendmachung, Ausiibung oder Verteidi-
gung von Rechtsansprichen erforderlich ist oder

6. die Ubermittlung zum Schutz lebenswichtiger Interessen der
betroffenen Person oder anderer Personen erforderlich ist, sofern
die betroffene Person aus physischen oder rechtlichen Granden
auBer Stande ist, ihre Einwilligung zu geben.

§ 11

Einwilligung

(1

(2

(3)

@

Beruht die Verarbeitung auf einer Einwilligung, muss die verantwort-
liche Stelle nachweisen kénnen, dass die betroffene Person in die Ver-
arbeitung ihrer personenbezogenen Daten eingewilligt hat.

Erfolgt die Einwilligung der betroffenen Person durch eine schrift-
liche Erklarung, die noch andere Sachverhalte betrifft, so muss das
Ersuchen um Einwilligung in verstéandlicher und leicht zuganglicher
Form in einer klaren und einfachen Sprache erfolgen, so dass es von
anderen Sachverhalten klar zu unterscheiden ist. Soweit die Erkla-
rung unter Umstanden abgegeben worden ist, die gegen dieses Kir-
chengesetz verstoBen, ist sie unwirksam.

Die betroffene Person hat das Recht, ihre Einwilligung jederzeit zu
widerrufen. Durch den Widerruf der Einwilligung wird die Rechtma-
Bigkeit der aufgrund der Einwilligung bis zum Widerruf erfolgten
Verarbeitung nicht berthrt. Die betroffene Person wird vor Abgabe
der Einwilligung hiervon in Kenntnis gesetzt. Der Widerruf der Ein-
willigung muss so einfach wie die Erteilung der Einwilligung sein.

Bei der Beurteilung, ob die Einwilligung freiwillig erteilt wurde, muss
dem Umstand in groBtmoglichem MaB Rechnung getragen werden,

19
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ob unter anderem die Erfullung eines Vertrags, einschlieBlich der
Erbringung einer Dienstleistung, von der Einwilligung zu einer Ver-
arbeitung von personenbezogenen Daten abhangig ist, die fur die
Erfullung des Vertrags nicht erforderlich sind.

§ 12

Einwilligung Minderjdhriger in Bezug
auf elektronische Angebote

Minderjahrige, denen elektronische Angebote von kirchlichen Stellen
gemacht werden, kénnen in die Verarbeitung ihrer Daten wirksam ein-
willigen, wenn sie religionsmiindig sind. Sind die Minderjahrigen noch
nicht religionsmilindig, ist die Verarbeitung nur rechtmafBig, wenn die
Sorgeberechtigen die Einwilligung erteilt oder der Einwilligung zuge-
stimmt haben. Die Einwilligung der Sorgeberechtigten ist nicht erfor-
derlich, wenn kirchliche Praventions- oder Beratungsdienste einem Kind
unmittelbar angeboten werden.

§13

Verarbeitung besonderer Kategorien
personenbezogener Daten

(1) Besondere Kategorien personenbezogener Daten durfen nicht verar-
beitet werden.

(2) Abweichend von Absatz 1 dirfen besondere Kategorien personen-
bezogener Daten verarbeitet werden, wenn

1. die betroffene Person in die Verarbeitung der genannten perso-
nenbezogenen Daten fur einen oder mehrere festgelegte Zwecke
ausdricklich eingewilligt hat;

2. die Verarbeitung erforderlich ist, damit die verantwortliche Stelle
oder die betroffene Person die ihr aus dem Arbeits- und Dienst-
recht sowie dem Recht der sozialen Sicherheit und des Sozial-
schutzes erwachsenden Rechte austben und ihren diesbezlg-
lichen Pflichten nachkommen kann, soweit dies nach kirchlichem
oder staatlichem Recht oder nach einer Dienstvereinbarung nach
den kirchlichen Mitarbeitervertretungsgesetzen, die geeignete
Garantien fur die Rechte und die Interessen der betroffenen Per-
son vorsehen, rechtmaBig ist;

20
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. die Verarbeitung zum Schutz lebenswichtiger Interessen der
betroffenen Person oder einer anderen naturlichen Person erfor-
derlich und die betroffene Person aus korperlichen oder recht-
lichen Grinden auBerstande ist, ihre Einwilligung zu geben;

. die Verarbeitung durch eine verantwortliche Stelle im Rahmen
ihrer rechtmaBigen Tatigkeiten und unter der Voraussetzung
erfolgt, dass sich die Verarbeitung ausschlieBlich auf die Mitglie-
der oder ehemalige Mitglieder der verantwortlichen Stelle oder
auf Personen, die im Zusammenhang mit deren Tatigkeitszweck
regelméaBige Kontakte mit ihr unterhalten, bezieht und die per-
sonenbezogenen Daten nicht ohne Einwilligung der betroffenen
Personen nach auBen offengelegt werden;

. die Verarbeitung sich auf personenbezogene Daten bezieht, die
die betroffene Person 6ffentlich gemacht hat;

. die Verarbeitung zur Geltendmachung, Austbung oder Verteidi-
gung von Rechtsansprichen oder bei Handlungen der Kirchen-
gerichte im Rahmen ihrer justiziellen Tatigkeit erforderlich ist;

. die Verarbeitung auf der Grundlage kirchlichen Rechts, das in
angemessenem Verhaltnis zu dem verfolgten Ziel steht, den
Wesensgehalt des Rechts auf Datenschutz wahrt und angemes-
sene und spezifische MaBnahmen zur Wahrung der Grundrechte
und Interessen der betroffenen Person vorsieht, aus Grinden
eines erheblichen kirchlichen Interesses erforderlich ist;

. die Verarbeitung fur Zwecke der Gesundheitsvorsorge oder der
Arbeitsmedizin, fur die Beurteilung der Arbeitsfahigkeit des
Beschaftigten, fur die medizinische Diagnostik, die Versorgung
oder Behandlung im Gesundheits- oder Sozialbereich oder fur
die Verwaltung von Systemen und Diensten im Gesundheits- oder
Sozialbereich auf der Grundlage kirchlichen oder staatlichen
Rechts oder aufgrund eines Vertrags mit einem Angehérigen eines
Gesundheitsberufs und vorbehaltlich der in Absatz 3 genannten
Bedingungen und Garantien erforderlich ist;

. die Verarbeitung aus Grinden des 6ffentlichen Interesses im
Bereich der offentlichen Gesundheit, wie zur Gewahrleistung
hoher Qualitats- und Sicherheitsstandards bei der Gesundheits-
versorgung und bei Arzneimitteln und Medizinprodukten, auf
der Grundlage des kirchlichen oder staatlichen Rechts, das ange-
messene und spezifische MaBnahmen zur Wahrung der Rechte
und Freiheiten der betroffenen Person, insbesondere des Berufs-
geheimnisses vorsieht, erforderlich ist, oder

21
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10. die Verarbeitung fur im kirchlichen Interesse liegende Zwecke des
Archivs, der wissenschaftlichen oder historischen Forschung oder
der Statistik erfolgt und die Interessen der betroffenen Person
durch angemessene MaBBnahmen gewahrt sind.

(3) Besondere Kategorien personenbezogener Daten durfen fur die in
Absatz 2 Nummer 8 genannten Zwecke verarbeitet werden, wenn
diese Daten von Fachpersonal oder unter dessen Verantwortung ver-
arbeitet werden und dieses Fachpersonal nach kirchlichem oder staat-
lichem Recht der Berufsgeheimnispflicht unterliegt, oder wenn die
Verarbeitung durch eine andere Person erfolgt, die ebenfalls nach
kirchlichem oder staatlichem Recht einer Geheimhaltungspflicht
unterliegt.

§14

Verarbeitung von personenbezogenen Daten
Uber strafrechtliche Verurteilungen und Straftaten

Die Verarbeitung personenbezogener Daten Uber strafrechtliche Verur-
teilungen und Straftaten oder damit zusammenhangende Sicherungs-
mafBregeln ist unter den Voraussetzungen des § 6 zulassig, wenn dies das
kirchliche oder staatliche Recht, das geeignete Garantien fur die Rechte
der betroffenen Personen vorsieht, zulasst.

§ 15

Verarbeitung, fiir die eine Identifizierung
der betroffenen Person nicht erforderlich ist

(1) Ist fur die Zwecke, fur die eine verantwortliche Stelle personenbezo-
gene Daten verarbeitet, die Identifizierung der betroffenen Person
durch die verantwortliche Stelle nicht oder nicht mehr erforderlich,
so ist diese nicht verpflichtet, zur bloBen Einhaltung dieses Kirchen-
gesetzes zusatzliche Informationen aufzubewahren, einzuholen oder
zu verarbeiten, um die betroffene Person zu identifizieren.

(2) Kann die verantwortliche Stelle in Fallen gemaB3 Absatz 1 nachwei-
sen, dass sie nicht in der Lage ist, die betroffene Person zu identifi-
zieren, so unterrichtet sie die betroffene Person hiertiber, sofern dies
maglich ist. In diesen Fallen finden die §§ 17 bis 24 keine Anwendung,
es sei denn, die betroffene Person stellt zur Austibung ihrer in diesen
Vorschriften niedergelegten Rechte zusatzliche Informationen bereit,
die ihre Identifizierung erméglichen.

22
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Kapitel 3 - Rechte der betroffenen Person

§ 16

Transparente Information, Kommunikation

(1

o)

3)

@

©)

Die verantwortliche Stelle trifft geeignete MaBnahmen, um der
betroffenen Person alle Informationen, die nach diesem Kirchenge-
setz hinsichtlich der Verarbeitung zu geben sind, in praziser, transpa-
renter, verstandlicher und leicht zuganglicher Form zu Ubermitteln;
dies gilt insbesondere fiur Informationen, die sich speziell an Minder-
jahrige richten.

Die verantwortliche Stelle erleichtert der betroffenen Person die Aus-
Ubung ihrer Rechte gemaB den §§ 19 bis 25.

Die verantwortliche Stelle stellt der betroffenen Person Informatio-
nen Uber die ergriffenen MaBnahmen gemaB den §8§ 19 bis 25 inner-
halb von drei Monaten nach Eingang des Antrags zur Verfligung.
Diese Frist kann um zwei Monate verlangert werden, wenn dies unter
Berulicksichtigung der Komplexitat und der Anzahl der Antrage erfor-
derlich ist. Die verantwortliche Stelle unterrichtet die betroffene Per-
son innerhalb von drei Monaten nach Eingang Uber eine Fristverlan-
gerung zusammen mit den Griinden fur die Verzégerung.

Wird die verantwortliche Stelle auf den Antrag der betroffenen Per-
son hin nicht tatig, so unterrichtet sie die betroffene Person ohne
Verzdgerung, spatestens aber innerhalb von drei Monaten nach Ein-
gang des Antrags Uber die Griinde hierfir und Uber die Moéglichkeit,
bei der Aufsichtsbehdrde Beschwerde einzulegen oder einen gericht-
lichen Rechtsbehelf einzulegen.

Informationen werden unentgeltlich zur Verfigung gestellt. Bei
offenkundig unbegrindeten oder - insbesondere im Fall von hau-
figer Wiederholung — exzessiven Antragen einer betroffenen Person
kann die verantwortliche Stelle sich weigern, aufgrund des Antrags
tatig zu werden, oder ein angemessenes Entgelt verlangen.

§ 17

Informationspflicht bei unmittelbarer Datenerhebung

(M

Werden personenbezogene Daten bei der betroffenen Person erho-
ben, so teilt die verantwortliche Stelle der betroffenen Person auf
Verlangen in geeigneter und angemessener Weise Folgendes mit:
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den Namen und die Kontaktdaten der verantwortlichen Stelle;

gegebenenfalls die Kontaktdaten der oder des ortlich Beauf-
tragten;

die Zwecke, fur die die personenbezogenen Daten verarbeitet
werden sollen, sowie die Rechtsgrundlage fir die Verarbeitung;

gegebenenfalls die Empfanger oder Kategorien von Empfangern
der personenbezogenen Daten.

(2) Zusatzlich zu den Informationen gemaB Absatz 1 stellt die verant-
wortliche Stelle der betroffenen Person zum Zeitpunkt der Erhebung
dieser Daten auf Verlangen folgende weitere Informationen zur Ver-
fugung:

1.

falls moglich die Dauer, fur die die personenbezogenen Daten
gespeichert werden, oder falls dies nicht moglich ist, die Kriterien
fur die Festlegung dieser Dauer;

das Bestehen eines Rechts auf Auskunft, auf Berichtigung, auf
Loschung, auf Einschrankung der Verarbeitung, auf Datentber-
tragbarkeit sowie eines Widerspruchsrechts gegen die Verarbei-
tung;

3. das Bestehen eines Beschwerderechts bei der Aufsichtsbehorde;

ob die Bereitstellung der personenbezogenen Daten gesetzlich
oder vertraglich vorgeschrieben oder fur einen Vertragsabschluss
erforderlich ist, und welche méglichen Folgen die Nichtbereitstel-
lung hatte.

(3) Beabsichtigt die verantwortliche Stelle, die personenbezogenen

Daten fur einen anderen Zweck weiterzuverarbeiten als den, fur
den die personenbezogenen Daten erhoben wurden, so stellt sie
der betroffenen Person vor dieser Weiterverarbeitung Informa-
tionen Uber diesen anderen Zweck und alle anderen mafB3geb-
lichen Informationen gemaf Absatz 2 zur Verfigung.

(4) Die Absatze 1, 2 und 3 finden keine Anwendung, wenn und

§ 18

soweit die betroffene Person bereits Uber die Informationen
verfugt, oder die Informationspflicht einen unverhaltnismaBigen
Aufwand erfordern wrde.

Informationspflicht bei mittelbarer Datenerhebung

(1) Werden personenbezogene Daten nicht bei der betroffenen Person
erhoben, so teilt die verantwortliche Stelle der betroffenen Person
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(2

Uber die in § 17 Absatz 1 und 2 aufgefuhrten Informationen hinaus
die zu ihr gespeicherten Daten mit, auch soweit sie sich auf Herkunft
oder empfangende Stellen beziehen. § 17 Absatz 4 gilt entsprechend.

Von dieser Verpflichtung ist die verantwortliche Stelle befreit, soweit
die Daten oder die Tatsache ihrer Speicherung aufgrund einer spezi-
ellen Rechtsvorschrift oder wegen Uberwiegender berechtigter Inter-
essen Dritter geheim gehalten werden missen und das Interesse der
betroffenen Person an der Auskunftserteilung zurlcktreten muss
oder wenn durch die Auskunft die Wahrnehmung des Auftrags der
Kirche gefahrdet wird.

8§19
Auskunftsrecht der betroffenen Person

(M

()

Der betroffenen Person ist auf Antrag Auskunft zu erteilen Uber die
zu ihr gespeicherten personenbezogenen Daten. Die Auskunft muss
folgende Informationen enthalten:

1. die Verarbeitungszwecke;
2. die Kategorien personenbezogener Daten;

3. die Empfanger oder Kategorien von Empfangern, gegenUber
denen die personenbezogenen Daten offengelegt worden sind;

4. falls moglich, die geplante Dauer, fur die die personenbezogenen
Daten gespeichert werden, oder, falls dies nicht méglich ist, die
Kriterien fur die Festlegung dieser Dauer;

5. das Bestehen eines Rechts auf Berichtigung oder Loschung der sie
betreffenden personenbezogenen Daten oder auf Einschrankung
der Verarbeitung durch die verantwortliche Stelle oder eines
Widerspruchsrechts gegen diese Verarbeitung;

6. das Bestehen eines Beschwerderechts bei der Aufsichtsbehérde;

7. wenn die personenbezogenen Daten nicht bei der betroffenen
Person erhoben werden, alle verfugbaren Informationen tber die
Herkunft der Daten.

Auskunft darf nicht erteilt werden, soweit die Daten oder die Tat-
sache ihrer Speicherung aufgrund einer speziellen Rechtsvorschrift
oder wegen Uberwiegender berechtigter Interessen Dritter geheim
gehalten werden mussen und das Interesse der betroffenen Person
an der Auskunftserteilung zurlicktreten muss, oder wenn durch die
Auskunft die Wahrnehmung des Auftrags der Kirche gefahrdet wird.
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(3) Die Auskunft ist unentgeltlich.

(4) Absatz 1 findet keine Anwendung, soweit die Auskunft einen unver-
haltnismaBigen Aufwand erfordern wurde.

§ 20
Recht auf Berichtigung

(1) Unrichtige personenbezogene Daten sind auf Antrag der betroffe-
nen Person unverzlglich zu berichtigen. Unter Berulcksichtigung der
Zwecke der Verarbeitung hat die betroffene Person das Recht, die
Vervollstandigung unvollstandiger personenbezogener Daten — auch
mittels einer ergdnzenden Erklarung — zu verlangen.

(2) Das Recht auf Berichtigung besteht nicht, wenn die personenbezo-
genen Daten zu Archivzwecken im kirchlichen Interesse verarbeitet
werden. Bestreitet die betroffene Person die Richtigkeit der perso-
nenbezogenen Daten, ist ihr die Moglichkeit einer Gegendarstellung
einzurdumen. Das zustandige Archiv ist verpflichtet, die Gegendar-
stellung den Unterlagen hinzuzuftigen.

§ 21

Recht auf Loschung

(1) Personenbezogene Daten sind zu l6schen, wenn
1. ihre Speicherung unzuléassig ist oder

2. ihre Kenntnis fur die verantwortliche Stelle zur Erftllung der in
ihrer Zustandigkeit liegenden Aufgaben nicht mehr erforderlich
ist;

3. die betroffene Person ihre Einwilligung bezlglich der Verarbei-
tung ihrer Daten widerruft und es an einer anderweitigen Rechts-
grundlage fur die Verarbeitung fehlt;

4. die betroffene Person gemaB § 25 Widerspruch gegen die Verar-
beitung einlegt und keine vorrangigen berechtigten Grinde fur
die Verarbeitung vorliegen;

5. die Léschung der personenbezogenen Daten zur Erfullung recht-
licher Verpflichtungen der verantwortlichen Stelle notwendig ist;
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3

@

5

6. die Loschung personenbezogener Daten verlangt wird, die bei
elektronischen Angeboten, die Minderjahrigen direkt gemacht
worden sind, erhoben wurden.

Hat die verantwortliche Stelle die personenbezogenen Daten 6ffent-
lich gemacht und ist sie gemaB Absatz 1 zu deren Léschung verpflich-
tet, so trifft sie unter Berucksichtigung der verfugbaren Technologie
und der Implementierungskosten angemessene MaBnahmen, auch
technischer Art, um die fur die Datenverarbeitung verantwortlichen
Stellen, die die personenbezogenen Daten verarbeiten, dartber zu
informieren, dass eine betroffene Person von ihnen die Léschung
aller Links zu diesen personenbezogenen Daten oder von Kopien
oder Replikationen dieser personenbezogenen Daten verlangt hat.

Die Absatze 1 und 2 gelten nicht, soweit die Verarbeitung erforder-
lich ist

1. zur Austibung des Rechts auf freie MeinungsauBerung und Infor-
mation;

2. zur Erfullung einer rechtlichen Verpflichtung, die die Verarbeitung
nach kirchlichem oder staatlichem Recht, dem die verantwortliche
Stelle unterliegt, erfordert, oder zur Wahrnehmung einer Auf-
gabe, die im kirchlichen Interesse liegt oder in Ausibung hoheit-
licher Gewalt erfolgt, die der verantwortlichen Stelle Uibertragen
wurde;

3. aus Grunden des 6ffentlichen Interesses im Bereich der 6ffent-
lichen Gesundheit gemaR § 13 Absatz 2 Nummer 8 bis 9;

4. far im kirchlichem Interesse liegende Archivzwecke, wissenschaft-
liche oder historische Forschungszwecke oder fur statistische
Zwecke, soweit das in Absatz 1 genannte Recht voraussichtlich die
Verwirklichung der Ziele dieser Verarbeitung unmdoglich macht
oder ernsthaft beeintrachtigt, oder

5. zur Geltendmachung von Rechtsanspriichen sowie zur Austibung
oder Verteidigung von Rechten.

Ist eine L6schung wegen der besonderen Art der Speicherung nicht
oder nur mit unverhaltnismaBig hohem Aufwand maéglich, tritt an die
Stelle des Rechts auf Léschung das Recht auf Einschrankung der Ver-
arbeitung geman § 22.

Vorschriften Gber das Archiv- und Kirchenbuchwesen bleiben unbe-
rahrt.
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§ 22
Recht auf Einschrankung der Verarbeitung

(M

(2

3

@

(5)

28

Die betroffene Person hat das Recht gegentber der verantwortlichen
Stelle auf Einschrankung der Verarbeitung, wenn eine der folgenden
Voraussetzungen gegeben ist:

1. die Richtigkeit der personenbezogenen Daten wird von der
betroffenen Person bestritten, und zwar fir eine Dauer, die es der
verantwortlichen Stelle ermdglicht, die Richtigkeit der personen-
bezogenen Daten zu Uberprifen;

2. die Verarbeitung ist unrechtmaBig, die betroffene Person lehnt
die Loschung der personenbezogenen Daten ab und verlangt
stattdessen die Einschrankung der Nutzung der personenbezoge-
nen Daten;

3. die verantwortliche Stelle benétigt die personenbezogenen
Daten fur die Zwecke der Verarbeitung nicht langer, die betrof-
fene Person bendtigt sie jedoch zur Geltendmachung, Austibung
oder Verteidigung von Rechtsanspriichen, oder

4. die betroffene Person hat Widerspruch gegen die Verarbeitung
geman § 25 eingelegt und es steht noch nicht fest, ob die berech-
tigten Grinde der verantwortlichen Stelle gegentber denen der
betroffenen Person Uberwiegen.

Wurde die Verarbeitung gemaB Absatz 1 eingeschrénkt, so durfen
diese personenbezogenen Daten — von ihrer Speicherung abgese-
hen — nur mit Einwilligung der betroffenen Person oder zur Geltend-
machung, Austbung oder Verteidigung von Rechtsanspriichen oder
zum Schutz der Rechte einer anderen natlrlichen oder juristischen
Person oder aus Griinden eines wichtigen kirchlichen Interesses verar-
beitet werden.

Eine betroffene Person, die eine Einschrankung der Verarbeitung
gemaB Absatz 1 erwirkt hat, wird von der verantwortlichen Stelle
unterrichtet, bevor die Einschrankung aufgehoben wird.

Bei automatisierten Dateisystemen ist technisch sicherzustellen, dass
eine Einschrankung der Verarbeitung eindeutig erkennbar ist und
eine Verarbeitung fur andere Zwecke nicht ohne weitere Prifung
moglich ist.

Vorschriften Uber das Archiv- und Kirchenbuchwesen bleiben unbe-
rahrt.
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§ 23

Informationspflicht bei Berichtigung, Léschung
oder Einschrankung der Verarbeitung

Die verantwortliche Stelle teilt allen Empfangern, denen personenbezo-
gene Daten offengelegt werden, jede Berichtigung oder Loéschung der
personenbezogenen Daten oder eine Einschrankung der Verarbeitung
nach den §§ 20 bis 22 mit, es sei denn, dies erweist sich als unmdglich
oder ist mit einem unverhaltnismaBigen Aufwand verbunden. Die verant-
wortliche Stelle unterrichtet die betroffene Person Uber diese Empfanger,
wenn die betroffene Person dies verlangt.

§24
Recht auf Datenlibertragbarkeit

(1) Die betroffene Person hat das Recht, die sie betreffenden personen-
bezogenen Daten, die sie einer verantwortlichen Stelle bereitgestellt
hat, in einem strukturierten, géngigen und maschinenlesbaren For-
mat zu erhalten, und sie hat das Recht, diese Daten einer anderen
verantwortlichen Stelle ohne Behinderung durch die verantwortliche
Stelle, der die personenbezogenen Daten bereitgestellt wurden, zu
Ubermitteln, sofern

1. die Verarbeitung auf einer Einwilligung oder auf einem Vertrag
beruht und

2. die Verarbeitung mithilfe automatisierter Verfahren erfolgt.

Die betroffene Person kann verlangen, dass die personenbezogenen
Daten direkt von der verantwortlichen Stelle einem anderen Dritten
Ubermittelt werden, soweit dies technisch machbar ist.

(2) Das Recht auf DatenUbertragbarkeit gilt nicht fur eine Verarbeitung,
die fur die Wahrnehmung einer Aufgabe erforderlich ist, die im kirch-
lichen Interesse liegt oder in Austibung kirchlicher Aufsicht erfolgt,
die der kirchlichen Stelle Gbertragen wurde.

(3) Das Recht gemaB3 Absatz 1 darf die Rechte und Freiheiten anderer
Personen nicht beeintrachtigen.
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§ 25
Widerspruchsrecht

(1) Die betroffene Person hat das Recht, aus Griinden, die sich aus ihrer
besonderen Situation ergeben, jederzeit gegen die Verarbeitung sie
betreffender personenbezogener Daten gemaB § 6 Nummer 1, 3, 4
oder 8 Widerspruch einzulegen; dies gilt auch fur die Verarbeitung
personenbezogener Daten im Rahmen eines Profilings.

(2) Der Widerspruch verpflichtet die verantwortliche Stelle dazu, die
Verarbeitung zu unterlassen, soweit nicht an der Verarbeitung ein
zwingendes kirchliches Interesse besteht, das Interesse einer dritten
Person Uberwiegt oder eine Rechtsvorschrift zur Verarbeitung ver-
pflichtet.

Kapitel 4 - Pflichten der verantwortlichen Stellen
und Auftragsverarbeiter

§ 26
Datengeheimnis

Den bei der Datenverarbeitung tatigen Personen ist untersagt, perso-
nenbezogene Daten unbefugt zu verarbeiten (Datengeheimnis). Diese
Personen sind bei der Aufnahme ihrer Tatigkeit auf das Datengeheimnis
schriftlich zu verpflichten, soweit sie nicht aufgrund anderer kirchlicher
Bestimmungen zur Verschwiegenheit verpflichtet wurden. Das Datenge-
heimnis besteht auch nach Beendigung ihrer Tatigkeit fort.

§ 27
Technische und organisatorische MaBnahmen, IT-Sicherheit

(1) Die verantwortliche Stelle und der kirchliche Auftragsverarbeiter
haben unter Bertcksichtigung des Stands der Technik, der Implemen-
tierungskosten, der Art, des Umfangs, der Umstédnde und der Zwecke
der Verarbeitung sowie der unterschiedlichen Eintrittswahrscheinlich-
keiten und Schwere der Risiken fur die Rechte und Freiheiten nattr-
licher Personen geeignete technische und organisatorische MaBnah-
men zu treffen, um ein dem Risiko angemessenes Schutzniveau zu
gewahrleisten und einen Nachweis hiertber fihren zu kénnen. Diese
MaBnahmen schlieBen unter anderem ein:
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1. die Pseudonymisierung, die Anonymisierung und die VerschlUsse-
lung personenbezogener Daten;

2. die Fahigkeit, die Vertraulichkeit, Integritat, Verfugbarkeit und
Belastbarkeit der Systeme und Dienste im Zusammenhang mit der
Verarbeitung auf Dauer sicherzustellen;

3. die Fahigkeit, die Verfugbarkeit der personenbezogenen Daten
und den Zugang zu ihnen bei einem physischen oder technischen
Zwischenfall unverziglich wiederherzustellen;

4. ein Verfahren zur regelméBigen Uberprifung, Bewertung und
Evaluierung der Wirksamkeit der technischen und organisato-
rischen MaBnahmen zur Gewahrleistung der Sicherheit der Verar-
beitung.

Bei der Beurteilung des angemessenen Schutzniveaus sind insbe-
sondere die Risiken zu bertcksichtigen, die mit der Verarbeitung ver-
bunden sind, insbesondere durch — ob unbeabsichtigt oder unrecht-
maBig — Vernichtung, Verlust, Veranderung, unbefugte Offenlegung
von oder unbefugten Zugang zu personenbezogenen Daten, die
Ubermittelt, gespeichert oder auf andere Weise verarbeitet wurden.

Erforderlich sind MaBnahmen nur, wenn ihr Aufwand in einem ange-
messenen Verhaltnis zu dem angestrebten Schutzzweck steht.

Die Einhaltung eines nach dem EU-Recht zertifizierten Verfahrens
kann als Gesichtspunkt herangezogen werden, um die Erfillung der
Pflichten der verantwortlichen Stelle gemaB Absatz 1 nachzuweisen.

Die verantwortliche Stelle und der kirchliche Auftragsverarbeiter stel-
len sicher, dass natlrliche Personen, die Zugang zu personenbezo-
genen Daten haben, diese nur auf ihre Weisung verarbeiten.

Verantwortliche Stellen und Auftragsverarbeiter sind verpflichtet, IT-
Sicherheit zu gewahrleisten. Das Nahere regelt der Rat der Evange-
lischen Kirche in Deutschland durch Rechtsverordnung mit Zustim-
mung der Kirchenkonferenz.

§ 28

Datenschutz durch Technikgestaltung und
datenschutzfreundliche Voreinstellungen

(M

Unter Berlcksichtigung des Stands der Technik, der Implementie-
rungskosten, der Art, des Umfangs, der Umstande und der Zwecke
der Verarbeitung sowie der unterschiedlichen Eintrittswahrschein-
lichkeiten und Schwere der mit der Verarbeitung verbundenen Risi-
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3

ken fur die Rechte naturlicher Personen trifft die verantwortliche
Stelle sowohl zum Zeitpunkt der Festlegung der Mittel fur die Ver-
arbeitung als auch zum Zeitpunkt der eigentlichen Verarbeitung
technische und organisatorische MaBnahmen, die geeignet sind, die
Datenschutzgrundsatze wirksam umzusetzen und die notwendigen
Garantien in die Verarbeitung aufzunehmen, um den Anforderun-
gen dieses Kirchengesetzes zu gentigen und die Rechte der betroffe-
nen Personen zu schiitzen.

Die verantwortliche Stelle trifft technische und organisatorische
MaBnahmen, die geeignet sind, durch Voreinstellung grundsatzlich
nur personenbezogene Daten, deren Verarbeitung fur den jewei-
ligen bestimmten Verarbeitungszweck erforderlich ist, zu verarbei-
ten. Diese Verpflichtung gilt fir die Menge der erhobenen personen-
bezogenen Daten, den Umfang ihrer Verarbeitung, ihre Speicherfrist
und ihre Zuganglichkeit. Solche MaBnahmen mussen insbesondere
geeignet sein, dass personenbezogene Daten nicht ohne Eingreifen
der verantwortlichen Stelle durch Voreinstellungen einer unbestimm-
ten Zahl von naturlichen Personen zuganglich gemacht werden.

Die Einhaltung eines nach EU-Recht zertifizierten Verfahrens kann als
Gesichtspunkt herangezogen werden, um die Erfullung der in den
Absatzen 1 und 2 genannten MaBnahmen nachzuweisen.

§ 29

Gemeinsam verantwortliche Stellen

(1

(2

3

32

Legen zwei oder mehr verantwortliche Stellen gemeinsam die Zwecke
und die Mittel zur Verarbeitung fest, so sind sie gemeinsam verant-
wortliche Stellen. Sie legen in einer Vereinbarung in transparenter
Form fest, wer welche Verpflichtung geméaB diesem Kirchengesetz
erfullt, soweit die jeweiligen Aufgaben der verantwortlichen Stellen
nicht durch Rechtsvorschriften festgelegt sind.

In der Vereinbarung kann eine Anlaufstelle fur die betroffenen Perso-
nen angegeben werden. Das Wesentliche der Vereinbarung wird der
betroffenen Person auf Verlangen zur Verfigung gestellt.

Ungeachtet der Einzelheiten der Vereinbarung kann die betroffene
Person ihre Rechte im Rahmen dieses Kirchengesetzes bei und gegen-
Uber jeder einzelnen verantwortlichen Stelle geltend machen.
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§ 30
Verarbeitung von personenbezogenen Daten im Auftrag

(1) Werden personenbezogene Daten im Auftrag durch andere Stellen
oder Personen verarbeitet, ist die auftraggebende kirchliche Stelle fir
die Einhaltung der Vorschriften dieses Kirchengesetzes und anderer
Vorschriften Gber den Datenschutz verantwortlich. Die in Kapitel 3
genannten Rechte sind ihr gegentber geltend zu machen. Zustandig
fur die Aufsicht ist die Aufsichtsbehorde der beauftragenden kirch-
lichen Stelle.

(2) Fur eine Auftragsverarbeitung in Drittlandern gilt § 10.

(3) Der Auftragsverarbeiter ist unter besonderer Berlcksichtigung der
Eignung der von ihm getroffenen technischen und organisatorischen
MaBnahmen sorgfaltig auszuwahlen. Der Auftrag ist schriftlich zu
erteilen, wobei insbesondere im Einzelnen festzulegen sind:

1. der Gegenstand und die Dauer des Auftrags;

2. der Umfang, die Art und der Zweck der vorgesehenen Verarbei-
tung, die Art der Daten und der Kreis der Betroffenen;

3. die nach § 27 zu treffenden technischen und organisatorischen
MaBnahmen sowie ihre Kontrolle durch den Auftragsverarbeiter;

4. die Berichtigung, L&6schung und Sperrung von Daten;

5. die Verpflichtung der Beschaftigten des Auftragsverarbeiters auf
das Datengeheimnis;

6. gegebenenfalls die Berechtigung zur Begrindung sowie die
Bedingungen von Unterauftragsverhaltnissen;

7. die Kontrollrechte der beauftragenden kirchlichen Stelle und die
entsprechenden Duldungs- und Mitwirkungspflichten des Auf-
tragsverarbeiters;

8. mitzuteilende VerstdéBe des Auftragsverarbeiters oder der bei
ihm beschaftigten Personen gegen Vorschriften zum Schutz per-
sonenbezogener Daten oder gegen die im Auftrag getroffenen
Festlegungen;

9. der Umfang der Weisungsbefugnis, die sich die beauftragende
kirchliche Stelle gegentiber dem Auftragsverarbeiter vorbehalt;

10.die Ruckgabe Uberlassener Datentrager und die Léschung beim
Auftragsverarbeiter gespeicherter Daten nach Beendigung des
Auftrags.
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Die beauftragende kirchliche Stelle hat sich vor Beginn der Daten-
verarbeitung und sodann regelmaBig von der Einhaltung der beim
Auftragnehmer getroffenen technischen und organisatorischen Maf3-
nahmen zu Uberzeugen. Das Ergebnis ist zu dokumentieren.

Der Auftragsverarbeiter darf die Daten nur im Rahmen der Weisun-
gen der kirchlichen Stelle verarbeiten. Ist er der Ansicht, dass eine
Weisung der kirchlichen Stelle gegen dieses Kirchengesetz oder
andere Vorschriften Uber den Datenschutz verstdBt, hat er die kirch-
liche Stelle unverzuglich darauf hinzuweisen.

Sofern die kirchlichen Datenschutzbestimmungen auf den Auftrags-
verarbeiter keine Anwendung finden, ist die kirchliche Stelle ver-
pflichtet sicherzustellen, dass der Auftragsverarbeiter diese oder
gleichwertige Bestimmungen beachtet. In diesem Fall dirfen sich
abweichend von Absatz 3 die Vertragsinhalte an Artikel 28 EU-Daten-
schutz-Grundverordnung orientieren. Der Auftragsverarbeiter unter-
wirft sich der kirchlichen Datenschutzaufsicht.

Die Absatze 1 bis 5 gelten entsprechend, wenn die Prifung oder War-
tung automatisierter Verfahren oder von Datenverarbeitungsanla-
gen durch andere Stellen im Auftrag vorgenommen wird und dabei
ein Zugriff auf personenbezogene Daten nicht ausgeschlossen wer-
den kann.

Das Recht der Evangelischen Kirche in Deutschland, der Gliedkirchen
und der gliedkirchlichen Zusammenschllsse kann bestimmen, dass
vor der Beauftragung die Genehmigung einer kirchlichen Stelle ein-
zuholen ist oder Mustervereinbarungen zu verwenden sind. Bei der
Beauftragung anderer kirchlicher Stellen kann in den Rechtsvorschrif-
ten von Absatz 3 Satz 2 Nummer 3, 5, 7 und 9 und Satz 4 abgesehen
werden.

Die Einhaltung von genehmigten Verhaltensregeln und die Verwen-
dung zertifizierter und kirchlich geprufter Informationstechnik kon-
nen herangezogen werden, um die Erfullung der datenschutzrecht-
lichen Anforderungen durch den Auftragsverarbeiter nachzuweisen.

§ 31

Verzeichnis von Verarbeitungstatigkeiten

(1

34

Jede verantwortliche Stelle fuhrt ein Verzeichnis aller Verarbeitungs-
tatigkeiten, die ihrer Zustandigkeit unterliegen. Dieses Verzeichnis
enthalt folgende Angaben:
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. den Namen und die Kontaktdaten der verantwortlichen Stelle

und gegebenenfalls der gemeinsam mit ihr verantwortlichen
Stelle sowie gegebenenfalls der oder des 6rtlich Beauftragten;

2. die Zwecke der Verarbeitung;

eine Beschreibung der Kategorien betroffener Personen und der
Kategorien personenbezogener Daten;

gegebenenfalls die Verwendung von Profiling;

5. die Kategorien von Empfangern, gegenltber denen die perso-

nenbezogenen Daten offengelegt worden sind oder noch offen-
gelegt werden, einschlieBlich Empféngern in Drittlandern oder
internationalen Organisationen;

gegebenenfalls Ubermittlungen von personenbezogenen Daten
an ein Drittland oder an eine internationale Organisation, ein-
schlieBlich der Angabe der dort getroffenen geeigneten Garan-
tien;

wenn moglich, die vorgesehenen Fristen fir die Léschung der
verschiedenen Datenkategorien;

wenn mdéglich, eine allgemeine Beschreibung der technischen und
organisatorischen MaBnahmen gemaf § 27.

Jeder Auftragsverarbeiter fuhrt ein Verzeichnis zu allen Kategorien
von im Auftrag einer verantwortlichen Stelle durchgefuhrten Tatig-
keiten der Verarbeitung, das Folgendes enthalt:

1.

den Namen und die Kontaktdaten der Auftragsverarbeiter und
jeder verantwortlichen Stelle, in deren Auftrag der Auftragsverar-
beiter tatig ist, sowie der 6rtlich Beauftragten;

die Kategorien von Verarbeitungen, die im Auftrag jeder verant-
wortlichen Stelle durchgefiihrt werden;

gegebenenfalls Ubermittlungen von personenbezogenen Daten
an ein Drittland oder an eine internationale Organisation, ein-
schlieBlich der Angabe der dort getroffenen geeigneten Garan-
tien;

wenn moglich, eine allgemeine Beschreibung der technischen und
organisatorischen MaBnahmen gemaB § 27.

Das in den Absatzen 1 und 2 genannte Verzeichnis ist schriftlich oder
elektronisch zu fuhren.
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Verantwortliche Stellen und Auftragsverarbeiter stellen der Auf-
sichtsbehorde die Verzeichnisse auf Anfrage zur Verfliigung.

Die in den Absatzen 1 und 2 genannten Pflichten gelten nicht fir ver-
antwortliche Stellen, die weniger als 250 Beschaftigte haben. Kirch-
liche Stellen, die weniger als 250 Beschaftigte haben, erstellen Ver-
zeichnisse nach Absatz 1 und 2 nur hinsichtlich der Verfahren, die die
Verarbeitung besonderer Kategorien personenbezogener Daten ein-
schlieBBen.

Das Recht der Evangelischen Kirche in Deutschland, der Gliedkirchen
und der gliedkirchlichen Zusammenschllsse kann vorsehen, dass fur
einheitliche Verfahren das Verzeichnis zentral gefuhrt wird.

§ 32

Meldung von Verletzungen des Schutzes
personenbezogener Daten an die Aufsichtsbehérde

(1

(2

3

36

Im Falle einer Verletzung des Schutzes personenbezogener Daten,
die voraussichtlich zu einem nicht unerheblichen Risiko fir die Rechte
natUrlicher Personen fluihrt, meldet die verantwortliche Stelle dies
unverziglich der Aufsichtsbehorde.

Wenn dem Auftragsverarbeiter eine Verletzung des Schutzes perso-
nenbezogener Daten bekannt wird, meldet er diese der verantwort-
lichen Stelle unverzuglich.

Die Meldung gemaB Absatz 1 enthalt insbesondere folgende Infor-
mationen:

1. eine Beschreibung der Art der Verletzung des Schutzes personen-
bezogener Daten, soweit moglich mit Angabe der Kategorien und
der ungefahren Zahl der betroffenen Personen, der betroffenen
Kategorien und der ungeféhren Zahl der betroffenen personen-
bezogenen Datensatze;

2. den Namen und die Kontaktdaten der oder des 6rtlich Beauftrag-
ten oder einer sonstigen Anlaufstelle fur weitere Informationen;

3. eine Beschreibung der wahrscheinlichen Folgen der Verletzung
des Schutzes personenbezogener Daten;

4. eine Beschreibung der von der verantwortlichen Stelle ergriffenen
oder vorgeschlagenen MaBBnahmen zur Behebung der Verletzung
des Schutzes personenbezogener Daten und gegebenenfalls MaB-
nahmen zur Abmilderung ihrer méglichen nachteiligen Auswir-
kungen.
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Wenn und soweit die Informationen nicht zur gleichen Zeit bereitge-
stellt werden kénnen, kann die verantwortliche Stelle diese Informa-
tionen unverzuglich schrittweise zur Verfigung stellen.

Die verantwortliche Stelle hat Verletzungen des Schutzes personen-
bezogener Daten zu dokumentieren. Die Dokumentation hat alle mit
den Vorféllen zusammenhangenden Tatsachen, deren Auswirkungen
und die ergriffenen AbhilfemaBnahmen zu umfassen. Diese Doku-
mentation muss der Aufsichtsbehérde die Uberprifung der Einhal-
tung der Bestimmungen dieses Paragraphen ermdéglichen.

§33

Benachrichtigung der von einer Verletzung des Schutzes
personenbezogener Daten betroffenen Person

(M

o))

(3)

Hat die Verletzung des Schutzes personenbezogener Daten voraus-
sichtlich ein hohes Risiko fur die personlichen Rechte naturlicher
Personen zur Folge, so benachrichtigt die verantwortliche Stelle die
betroffene Person unverzuglich von der Verletzung.

Die Benachrichtigung der betroffenen Person hat in klarer und ein-
facher Sprache zu erfolgen und enthalt zumindest die Art der Verlet-
zung des Schutzes personenbezogener Daten und die in § 32 Absatz
3 Nummer 2, 3 und 4 genannten Informationen und MaBBnahmen.

Von der Benachrichtigung der betroffenen Person kann abgesehen
werden, wenn

1. die verantwortliche Stelle durch nachtragliche MaBnahmen
sichergestellt hat, dass das hohe Risiko fiir die Rechte der betroffe-
nen Personen gemaf Absatz 1 aller Wahrscheinlichkeit nach nicht
mehr besteht, oder

2. die Benachrichtigung mit einem unverhéltnismaBigen Aufwand
verbunden waére. In diesem Fall hat stattdessen eine im kirchlichen
Bereich Ubliche 6ffentliche Bekanntmachung oder eine dhnliche
MaBnahme zu erfolgen, durch die die betroffenen Personen ver-
gleichbar wirksam informiert werden.
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§ 34
Datenschutz-Folgenabschatzung
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Hat eine Form der Verarbeitung, insbesondere bei Verwendung
neuer Technologien, aufgrund der Art, des Umfangs, der Umstande
und der Zwecke der Verarbeitung voraussichtlich ein hohes Risiko fur
die Rechte naturlicher Personen zur Folge, so fuhrt die verantwortli-
che Stelle vorab eine Abschatzung der Folgen der vorgesehenen Ver-
arbeitungsvorgange fur den Schutz personenbezogener Daten durch.
FUr die Untersuchung mehrerer dhnlicher Verarbeitungsvorgange mit
ahnlich hohen Risiken kann eine einzige Abschatzung vorgenommen
werden.

Die verantwortliche Stelle holt bei der Durchfihrung einer Daten-
schutz-Folgenabschdtzung den Rat der oder des 6rtlich Beauftragten
ein, sofern ein solcher benannt wurde.

Eine Datenschutz-Folgenabschatzung gemaB Absatz 1 ist insbeson-
dere in folgenden Fallen erforderlich:

1. systematische und umfassende Bewertung personlicher Aspekte
naturlicher Personen, die sich auf automatisierte Verarbeitung
einschlieBlich Profiling grindet und die ihrerseits als Grundlage
fur Entscheidungen dient, die Rechtswirkung gegentber natur-
lichen Personen entfalten oder diese in dhnlich erheblicher Weise
beeintrachtigen;

2. umfangreiche Verarbeitung besonderer Kategorien von perso-
nenbezogenen Daten oder von personenbezogenen Daten Uber
strafrechtliche Verurteilungen und Straftaten gemaB § 14 oder

3. systematische umfangreiche Uberwachung o&ffentlich zuging-
licher Bereiche.

Die Folgenabschatzung umfasst insbesondere:

1. eine systematische Beschreibung der geplanten Verarbeitungs-
vorgange und der Zwecke der Verarbeitung, gegebenenfalls ein-
schlieBlich der von der verantwortlichen Stelle verfolgten berech-
tigten Interessen;

2. eine Bewertung der Notwendigkeit und VerhaltnismaBigkeit der
Verarbeitungsvorgange in Bezug auf den Zweck;

3. eine Bewertung der Risiken fir die Rechte und Freiheiten der
betroffenen Personen und
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4. die zur Bewaltigung der Risiken geplanten AbhilfemaBnahmen,
einschlieBlich Garantien, Sicherheitsvorkehrungen und Verfahren,
durch die der Schutz personenbezogener Daten sichergestellt und
der Nachweis daftir erbracht wird, dass die datenschutzrechtlichen
Regelungen eingehalten werden.

Die Aufsichtsbehdrden sollen sowohl Listen zu Verarbeitungsvorgan-
gen, fur die gemaB Absatz 1 eine Datenschutz-Folgenabschatzung
durchzufihren ist, als auch Listen zu Verarbeitungsvorgangen, fur die
keine Datenschutz-Folgenabschatzung erforderlich ist, erstellen und
diese veroffentlichen.

Die Aufsichtsbehorden sind gehalten, den Austausch mit staatlichen
Aufsichtsbehérden und dem Européischen Datenschutzausschuss zu
suchen, um durch die Aufstellung aufeinander abgestimmter Listen
die Zusammenarbeit zwischen kirchlichen und nichtkirchlichen Stel-
len zu erleichtern.

Falls die Verarbeitung auf einer Rechtsgrundlage im kirchlichen,
staatlichen oder europaischen Recht, dem die verantwortliche Stelle
unterliegt, beruht und falls diese Rechtsvorschriften den konkreten
Verarbeitungsvorgang oder die konkreten Verarbeitungsvorgange
regeln und bereits im Rahmen der allgemeinen Folgenabschat-
zung im Zusammenhang mit dem Erlass dieser Rechtsgrundlage eine
Datenschutz-Folgenabschatzung erfolgte, gelten die Absatze 1 bis 5
nicht.

Erforderlichenfalls fiihrt die verantwortliche Stelle eine Uberpriifung
durch, um zu bewerten, ob die Verarbeitung gemaf der Datenschutz-
Folgenabschatzung durchgefiihrt wird; dies gilt zumindest, wenn
hinsichtlich des mit den Verarbeitungsvorgdngen verbundenen Risi-
kos Anderungen eingetreten sind.

Die verantwortliche Stelle konsultiert vor der Verarbeitung die Auf-
sichtsbehdrde, wenn aus der Datenschutz-Folgenabschatzung hervor-
geht, dass die Verarbeitung ein hohes Risiko zur Folge hat.

§ 35

Audit und Zertifizierung

Zur Verbesserung des Datenschutzes und der Datensicherheit kénnen
Anbieter von Datenverarbeitungssystemen und -programmen und daten-
verarbeitende Stellen ihr Datenschutzkonzept sowie ihre technischen
Einrichtungen durch geeignete Stellen prifen und bewerten lassen sowie
das Ergebnis der Prifung verdffentlichen. Naheres kann der Rat der Evan-
gelischen Kirche in Deutschland durch Rechtsverordnung regeln.
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Kapitel 5 - Ortlich Beauftragte fiir den Datenschutz

§ 36
Bestellung der ortlich Beauftragten fiir den Datenschutz

(1

(2

3

4

(5)

(6)
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Bei verantwortlichen Stellen sind o6rtlich Beauftragte oder Betriebs-
beauftragte fur den Datenschutz (6rtlich Beauftragte) zu bestellen,
wenn

1. bei ihnen in der Regel mindestens zehn Personen standig mit der
Verarbeitung personenbezogener Daten betraut sind, oder

2. die Kerntatigkeit der verantwortlichen Stelle in der umfang-
reichen Verarbeitung besonderer Kategorien personenbezogener
Daten besteht. Die Vertretung ist zu regeln.

Die Bestellung kann sich auf mehrere verantwortliche Stellen erstre-
cken. Das Recht der Evangelischen Kirche in Deutschland, der Glied-
kirchen und der gliedkirchlichen Zusammenschlisse kann bestimmen,
dass mehrere verantwortliche Stellen zur gemeinsamen Bestellung
eines oOrtlich Beauftragten verpflichtet werden.

Zu ortlich Beauftragten darfen nur Personen bestellt werden, die die
zur Erfullung ihrer Aufgaben erforderliche Fachkunde und Zuverlas-
sigkeit besitzen. Die Bestellung kann befristet fir mindestens drei
Jahre erfolgen.

Zu ortlich Beauftragten sollen diejenigen nicht bestellt werden, die
mit der Leitung der Datenverarbeitung beauftragt sind oder denen
die Leitung der kirchlichen Stelle obliegt.

Die Bestellung von 6rtlich Beauftragten erfolgt schriftlich und ist der
Aufsichtsbehérde und der nach dem jeweiligen Recht fur die allge-
meine Aufsicht zustandigen Stelle anzuzeigen; die Kontaktdaten
sind zu ver6ffentlichen. Ist der ortlich Beauftragte nicht Beschaftig-
ter einer verantwortlichen Stelle, sind seine Leistungen vertraglich zu
regeln.

Soweit bei verantwortlichen Stellen keine Rechtsverpflichtung fur
die Bestellung von Personen als 6rtlich Beauftragte besteht, hat die
Leitung die Erfullung der Aufgabe in anderer Weise sicherzustellen.
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§ 37
Stellung
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Die ortlich Beauftragten sind den gesetzlich oder verfassungsma-
Big berufenen Organen der verantwortlichen Stellen unmittelbar
zu unterstellen. Sie sind im Rahmen ihrer Aufgaben weisungsfrei.
Sie durfen wegen dieser Tatigkeit nicht benachteiligt werden. Sie
kénnen Ausklnfte verlangen, Einsicht in Unterlagen nehmen und
erhalten Zugang zu personenbezogenen Daten und den Verarbei-
tungsvorgangen. Die verantwortliche Stelle unterstitzt die o6rtlich
Beauftragten bei der Erfillung ihrer Aufgaben und stellt die notwen-
digen Mittel zur Verfiigung. § 42 Absatz 6 und 7 gilt entsprechend.

Die Abberufung der ortlich Beauftragten ist nur in entsprechen-
der Anwendung des § 626 des Blrgerlichen Gesetzbuches zulassig.
Die Kundigung eines Arbeitsverhaltnisses ist nur zulassig, wenn Tat-
sachen vorliegen, die zur Kindigung aus wichtigem Grund berech-
tigen. Gleiches gilt fur den Zeitraum eines Jahres nach Beendigung
der Bestellung.

Zur Erlangung und zur Erhaltung der erforderlichen Fachkunde hat
die verantwortliche Stelle den 6rtlich Beauftragten die Teilnahme an
Fort- und Weiterbildungsveranstaltungen zu erméglichen und die
Kosten zu tragen. Die dazu notwendige Freistellung hat ohne Min-
derung der Bezlige oder des Erholungsurlaubes zu erfolgen. Im Kon-
fliktfall kann die Aufsichtsbehérde angerufen werden.

Betroffene Personen und Mitarbeitende kénnen sich unmittelbar an
die ortlich Beauftragten wenden.

Staatliche Vorschriften Uber Zeugnisverweigerungsrechte fur Daten-
schutzbeauftragte finden far ortlich Beauftragte entsprechende
Anwendung.

Die verantwortlichen Stellen stellen sicher, dass 6rtlich Beauftragte
ordnungsgemaf und frihzeitig bei allen mit dem Schutz personen-
bezogener Daten zusammenhangenden Fragen beteiligt werden.

§ 38
Aufgaben

Die ortlich Beauftragten wirken auf die Einhaltung der Bestimmungen
fur den Datenschutz hin und unterstutzen die verantwortlichen Stellen
bei der Sicherstellung des Datenschutzes. Sie haben insbesondere
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1. die verantwortliche Stelle und die Beschéaftigten zu beraten;

2. die ordnungsmaBige Anwendung der Datenverarbeitungspro-
gramme, mit deren Hilfe personenbezogene Daten verarbeitet
werden sollen, zu Gberwachen;

3. die bei der Verarbeitung personenbezogener Daten tatigen Per-
sonen zu informieren und zu schulen;

4. mit der Aufsichtsbehorde zusammenzuarbeiten;

5. die verantwortliche Stelle bei der Datenschutz-Folgenabschatzung
zu beraten und deren Durchfiihrung zu Gberwachen.

Kapitel 6 - Unabhédngige Aufsichtsbehorden

§ 39

Errichtung der Aufsichtsbehérden und Bestellung
der Beauftragten fiir den Datenschutz
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Uber die Einhaltung dieses Kirchengesetzes in der Evangelischen
Kirche in Deutschland, den Gliedkirchen und den gliedkirchlichen
ZusammenschlUssen wachen unabhéangige kirchliche Aufsichtsbehor-
den fur den Datenschutz (Aufsichtsbehérden). Jede Aufsichtsbehorde
wird von einem oder einer Beauftragten fur den Datenschutz geleitet
und nach auBen vertreten.

Der Rat der Evangelischen Kirche in Deutschland errichtet die Auf-
sichtsbehorde fir den Bereich der Evangelischen Kirche in Deutsch-
land und ihres Evangelischen Werkes fir Diakonie und Entwick-
lung sowie fur die gesamtkirchlichen Werke und Einrichtungen und
bestellt den Beauftragten oder die Beauftragte fur den Datenschutz
der Evangelischen Kirche in Deutschland.

Die Gliedkirchen und die gliedkirchlichen Zusammenschlisse errich-
ten die Aufsichtsbehorde fur ihren Bereich einzeln oder gemein-
schaftlich, soweit sie die Aufgaben nicht der Aufsichtsbehérde der
Evangelischen Kirche in Deutschland Ubertragen. Die Gliedkirchen
kénnen fur die ihnen zugeordneten diakonischen Dienste, Einrich-
tungen und Werke eigene Aufsichtsbehérden errichten.

Beauftragte fur den Datenschutz sollen fur mindestens vier, hochs-
tens acht Jahre bestellt werden. Das Amt endet mit dem Amtsantritt
einer Nachfolgerin oder eines Nachfolgers. Die erneute Bestellung ist
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zulassig. Das Amt ist hauptamtlich auszutben. Nebentatigkeiten sind
nur zuldssig, soweit dadurch das Vertrauen in die Unabhéngigkeit
und Unparteilichkeit nicht geféahrdet wird und sie genehmigt sind.

(5) Zu Beauftragten fir den Datenschutz dirfen nur Personen bestellt
werden, welche die zur Erfullung ihrer Aufgaben erforderliche Fach-
kunde und Zuverlassigkeit besitzen. Sie mussen die Befahigung zum
Richteramt oder zum héheren Dienst besitzen und einer Gliedkirche
der Evangelischen Kirche in Deutschland angehéren. Sie sind auf die
gewissenhafte Erfullung ihrer Amtspflichten und die Einhaltung der
kirchlichen Ordnung zu verpflichten.

§ 40
Unabhangigkeit

(1) Die Aufsichtsbehérden handeln bei der Erfallung ihrer Aufgaben und
bei der Austibung ihrer Befugnisse vollig unabhangig. Sie unterliegen
weder direkter noch indirekter Beeinflussung von auBen und ersu-
chen weder um Weisung noch nehmen sie Weisungen entgegen.

(2) Die Aufsichtsbehoérden unterliegen der Rechnungsprifung, soweit
hierdurch die Unabhangigkeit nicht beeintrachtigt wird.

§ 41
Tatigkeitsbericht

Die Aufsichtsbehorden erstellen mindestens alle zwei Jahre einen Tatig-
keitsbericht, der eine Liste der Arten der gemeldeten Verst6Be und der
Arten der getroffenen MaBnahmen enthalten kann. Sie Gbermitteln den
Bericht den jeweiligen kirchenleitenden Organen oder den jeweiligen
Leitungsorganen der Diakonischen Werke und veroéffentlichen ihn. Auf
dieser Grundlage kénnen sie den leitenden Organen berichten.

§ 42
Rechtsstellung

(1) Den Aufsichtsbehérden werden die Finanzmittel zur Verfligung
gestellt, die sie benodtigen, um ihre Aufgaben und Befugnisse effek-
tiv wahrnehmen zu kénnen. Die Finanzmittel sind in einem eigenen
Haushaltsplan oder als Teil eines Gesamthaushaltes gesondert auszu-
weisen und zu verwalten.
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Die Aufsichtsbehorden wahlen ihr Personal aus und besetzen die Per-
sonalstellen.

Die Beauftragten fur den Datenschutz sind die Vorgesetzten der Mit-
arbeitenden in den Aufsichtsbehérden.

Die Beauftragten fur den Datenschutz bestellen aus dem Kreis ihrer
Mitarbeitenden in den Aufsichtsbehorden einen Vertreter oder eine
Vertreterin. Vertreter oder Vertreterin kénnen auch Beauftragte fur
den Datenschutz anderer Gliedkirchen oder der oder die Beauftragte
fur den Datenschutz der Evangelischen Kirche in Deutschland sein.

Die Aufsichtsbehérden kénnen Aufgaben der Personalverwaltung
und Personalwirtschaft auf andere Kirchenbehérden ubertragen.
Diesen kirchlichen Stellen durfen personenbezogene Daten der
Beschaftigten offengelegt werden, soweit deren Kenntnis zur Erfal-
lung der Ubertragenen Aufgaben erforderlich ist.

Beauftragte fur den Datenschutz und ihre Mitarbeitenden sind ver-
pflichtet, Gber die ihnen amtlich bekanntgewordenen Angelegenhei-
ten Verschwiegenheit zu bewahren. Dies gilt nicht fur Mitteilungen
im dienstlichen Verkehr oder Gber Tatsachen, die offenkundig sind
oder ihrer Bedeutung nach keiner Geheimhaltung bedirfen. Die Ver-
pflichtung besteht auch nach Beendigung des Dienst- oder Arbeits-
verhéltnisses.

Beauftragte fur den Datenschutz und ihre Mitarbeitenden durfen,
auch wenn sie nicht mehr im Amt sind, Uber Angelegenheiten, die
der Verschwiegenheit unterliegen, ohne Genehmigung weder vor
Gericht noch auBergerichtlich aussagen oder Erklarungen abgeben.
Die Entscheidung Uber Aussagegenehmigungen treffen die Beauf-
tragten fur den Datenschutz fur sich und ihre Mitarbeitenden in eige-
ner Verantwortung. Die Beauftragten fur den Datenschutz gelten als
oberste Aufsichtsbehérde im Sinne des § 99 Verwaltungsgerichtsord-
nung.

Eine Kiindigung von Beauftragten fur den Datenschutz im Arbeitsver-
haltnis ist wahrend der Amtszeit nur zulassig, soweit Tatsachen vorlie-
gen, die zu einer Kiindigung aus wichtigem Grund berechtigen. Dies
gilt fur den Zeitraum von einem Jahr nach Beendigung des Amtes
entsprechend.

Beauftragte fur den Datenschutz im Kirchenbeamtenverhaltnis
scheiden wahrend der Amtszeit aus dem Dienst aus, wenn nach den
Bestimmungen der 8§ 76, 77, 79 oder 80 des Kirchenbeamtengeset-
zes der EKD die Voraussetzungen einer Entlassung oder Griinde nach
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§ 24 des Deutschen Richtergesetzes vorliegen, die bei einem Richter
auf Lebenszeit dessen Entlassung aus dem Dienst rechtfertigen, oder
wenn ein Disziplinargericht auf Entfernung aus dem Dienst erkennt.

§43
Aufgaben
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Die Aufsichtsbehérden haben insbesondere die einheitliche Anwen-
dung und Durchsetzung des kirchlichen Datenschutzrechtes in ihrem
Zustandigkeitsbereich zu Gberwachen und sicherzustellen.

Sie sensibilisieren, informieren und beraten die kirchliche Offentlich-
keit sowie die verantwortlichen Stellen und kirchlichen Auftragsver-
arbeiter Uber Fragen und maBgebliche Entwicklungen des Daten-
schutzes sowie Uber die Vermeidung von Risiken. Sie unterrichten
betroffene Personen auf Anfrage tber deren personliche Rechte aus
diesem Kirchengesetz, wobei spezifische MaBnahmen fur Minderjah-
rige besondere Beachtung finden.

Sie schulen die 6rtlich Beauftragten und bilden sie fort.

Werden personenbezogene Daten in Drittlandern verarbeitet, pri-
fen die Aufsichtsbehérden die Einhaltung der datenschutzrechtlichen
Vorgaben und beraten Uber Mdglichkeiten einer gesetzeskonformen
Verarbeitung.

Die Aufsichtsbehoérden kénnen auf Anregung der kirchenleitenden
Organe oder von Amts wegen Gutachten und Stellungnahmen zu
Rechtssetzungsvorhaben, die sich auf den Schutz von personenbezo-
genen Daten auswirken, abgeben.

Die Aufsichtsbehoérden kdnnen auf Anregung der kirchenleitenden
Organe oder von Amts wegen Mustervertrdge und Standards zur
Verarbeitung personenbezogener Daten erstellen, deren Einsatz und
Umsetzung Uberprifen und die Ergebnisse veréffentlichen; sie sollen
Listen gemaB § 34 Absatz 5 bereitstellen.

Kirchliche Gerichte unterliegen der Prifung durch die Aufsichtsbe-
hérden nur, soweit sie in eigenen Angelegenheiten als Verwaltung
tatig werden.

Der Prufung durch die Aufsichtsbehérden unterliegen nicht:
1. Aufzeichnungen geméaB § 3 Satz 1;

2. personenbezogene Daten, die dem Post- und Fernmeldegeheimnis
oder dem Arztgeheimnis unterliegen, sowie personenbezogene
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Daten in Personalakten, wenn die betroffene Person der Prifung
der auf sie bezogenen Daten im Einzelfall zulassigerweise gegen-
Uber den Beauftragten fur den Datenschutz widerspricht.

Die Aufsichtsbehoérden teilen die Ergebnisse ihrer Prifungen den
verantwortlichen Stellen mit. Damit kénnen Vorschlage zur Verbes-
serung des Datenschutzes, insbesondere zur Beseitigung von festge-
stellten Mangeln bei der Verarbeitung personenbezogener Daten,
verbunden sein.

Die Beauftragten fur den Datenschutz arbeiten zusammen und bil-
den eine Datenschutzkonferenz, auf der gemeinsame Stellungnah-
men und Handreichungen zu Datenschutz- und Koharenzfragen
beschlossen werden kénnen. Sie tauschen mit den staatlichen Auf-
sichtsbehorden fur den Datenschutz Erfahrungen und zweckdienli-
che Informationen aus und geben im Bedarfsfall Stellungnahmen ab.

§ 44

Befugnisse
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Die Aufsichtsbehoérden kdnnen verlangen, dass die verantwortlichen
Stellen sie bei der Erfullung ihrer Aufgaben unterstitzen. Auf Verlan-
gen ist ihnen Auskunft sowie Einsicht in alle Unterlagen und Akten
Uber die Verarbeitung personenbezogener Daten zu geben, alle
diesbezuglichen Informationen bereitzustellen, insbesondere Uber
die gespeicherten Daten und Uber die eingesetzten Datenverarbei-
tungsprogramme. lhnen ist jederzeit Zutritt zu allen Dienstraumen,
einschlieBlich aller Verarbeitungsanlagen und -gerédte zu gewéhren,
um Untersuchungen und Uberprifungen vorzunehmen. Stellen Auf-
sichtsbehodrden fest, dass beabsichtigte Verarbeitungsvorgénge vor-
aussichtlich gegen dieses Kirchengesetz verstoB3en, kénnen sie Hin-
weise geben.

Stellen die Aufsichtsbehérden VerstéBe gegen die Datenschutzbe-
stimmungen oder sonstige Mangel bei der Verarbeitung personen-
bezogener Daten fest, so beanstanden sie dies gegentber der ver-
antwortlichen Stelle oder gegentber dem Auftragsverarbeiter und
fordern zur Stellungnahme innerhalb einer gesetzten Frist auf. Von
einer Beanstandung kann abgesehen werden, wenn es sich um uner-
hebliche oder inzwischen beseitigte Mangel handelt. Mit der Auffor-
derung zur Stellungnahme kénnen Vorschlage zur Beseitigung der
Mangel oder zur sonstigen Verbesserung des Datenschutzes verbun-
den werden. Die Stellungnahme soll eine Darstellung der MafBnah-
men enthalten, die aufgrund der Mitteilung der Aufsichtsbehérde
getroffen worden sind.
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Um einen rechtméaBigen Zustand wiederherzustellen oder eine dro-
hende Verletzung des Schutzes personenbezogener Daten abzuwen-
den, sind die Aufsichtsbehorden befugt, anzuordnen:

1. Verarbeitungsvorgange auf bestimmte Weise und in einem
bestimmten Zeitraum mit diesem Kirchengesetz in Einklang zu
bringen;

2. Verarbeitungsvorgange vorlUbergehend oder dauerhaft zu be-
schranken oder zu unterlassen;

3. die Ubermittlung von Daten an einen Empféanger in einem Dritt-
land oder an eine internationale Organisation auszusetzen;

4. personenbezogene Daten zu berichtigen, zu sperren oder zu
|6schen;

5. die von einer Verletzung des Schutzes personenbezogener Daten
betroffene Person entsprechend zu benachrichtigen;

6. dem Antrag der betroffenen Person zu entsprechen.

Halten die Aufsichtsbehérden einen Angemessenheitsbeschluss der
Europaischen Kommission nach § 10 Absatz 1 Nummer 1 oder eine
von der Europaischen Kommission erlassene oder genehmigte Stan-
darddatenschutzklausel nach § 10 Absatz 1 Nummer 2, auf deren
Gultigkeit es bei der Entscheidung der Aufsichtsbehérden ankommt,
fur rechtswidrig, so kénnen sie ihr Verfahren aussetzen und einen
Antrag auf gerichtliche Entscheidung stellen. Soweit nicht Besonder-
heiten der kirchlichen Verwaltungsgerichtsordnung entgegenstehen,
finden die Regelungen des § 21 des Bundesdatenschutzgesetzes ent-
sprechende Anwendung.

§ 45
GeldbuBen

(M

()

VerstoBt eine verantwortliche Stelle oder ein kirchlicher Auftrags-
verarbeiter vorsatzlich oder fahrlassig gegen Bestimmungen dieses
Kirchengesetzes, so kéonnen die Aufsichtsbehdérden GeldbuBen ver-
hangen oder fur den Wiederholungsfall androhen. Gegen verant-
wortliche Stellen sind GeldbuBen nur zu verhangen, soweit sie als
Unternehmen im Sinne des § 4 Nummer 19 am Wettbewerb teilneh-
men.

Die Aufsichtsbehoérden stellen sicher, dass die Verhangung von Geld-
buBen in jedem Einzelfall wirksam, verhaltnismaBig und abschrek-
kend ist.
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(3) GeldbuBen werden je nach den Umstédnden des Einzelfalls verhéngt.
Bei der Entscheidung Uber die Verhangung einer GeldbuBe und tber
deren Betrag wird in jedem Einzelfall Folgendes gebuhrend bertick-
sichtigt:

@

48

1.

Art, Schwere und Dauer des VerstoBes unter Bertcksichtigung der
Art, des Umfangs oder des Zwecks der betreffenden Verarbeitung
sowie der Zahl der von der Verarbeitung betroffenen Personen
und des AusmaBes des von ihnen erlittenen Schadens;

Vorsatzlichkeit oder Fahrlassigkeit des VerstoBes;

jegliche von der verantwortlichen Stelle oder dem Auftragsverar-
beiter getroffenen MaBnahmen zur Minderung des den betroffe-
nen Personen entstandenen Schadens;

der Grad der Verantwortung der verantwortlichen Stelle oder des
Auftragsverarbeiters unter Berucksichtigung der von ihnen geman
§ 27 getroffenen technischen und organisatorischen MaBnahmen;

etwaige einschlagige fruhere VerstéBe der verantwortlichen
Stelle oder des Auftragsverarbeiters;

die Bereitschaft zur Zusammenarbeit mit der Aufsichtsbehorde,
um dem VerstoB abzuhelfen und seine méglichen nachteiligen
Auswirkungen zu mindern;

die Kategorien personenbezogener Daten, die von dem VerstoB3
betroffen sind;

die Art und Weise, wie der Versto3 der Aufsichtsbehérde bekannt
wurde, insbesondere ob und gegebenenfalls in welchem Umfang
die verantwortliche Stelle oder der Auftragsverarbeiter den Ver-
stoB mitgeteilt hat;

die Einhaltung der friher gegen die verantwortliche Stelle oder
den Auftragsverarbeiter in Bezug auf denselben Gegenstand
angeordneten MaBBnahmen, sofern solche MaBnahmen angeord-
net wurden;

10. jegliche anderen erschwerenden oder mildernden Umstande im

jeweiligen Fall, wie unmittelbar oder mittelbar durch den Versto
erlangte finanzielle Vorteile oder vermiedene Verluste.

VerstoBt eine verantwortliche Stelle oder ein Auftragsverarbeiter
bei gleichen oder miteinander verbundenen Verarbeitungsvorgan-
gen vorsatzlich oder fahrlassig gegen mehrere Bestimmungen dieses
Kirchengesetzes, so Ubersteigt der Gesamtbetrag der GeldbuBe nicht
den Betrag fur den schwerwiegendsten VerstoB.
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Bei VerstoBen werden im Einklang mit Absatz 3 GeldbufB3en von bis zu
500.000 Euro verhangt.

GeldbuBen werden je nach den Umstanden des Einzelfalls zusatzlich
oder anstelle von MaBnahmen nach § 44 Absatz 3 verhangt.

Kapitel 7 - Rechtsbehelfe und Schadensersatz

§ 46
Recht auf Beschwerde

(M

()

(3)

Jede Person kann sich unbeschadet anderweitiger Rechtsbehelfe mit
einer Beschwerde an die Aufsichtsbehérde wenden, wenn sie der
Ansicht ist, bei der Verarbeitung ihrer personenbezogenen Daten in
ihren Rechten verletzt worden zu sein.

Die Aufsichtsbehorde unterrichtet die betroffene Person Uber den
Stand und das Ergebnis der Beschwerde und weist auf die Moglich-
keit gerichtlichen Rechtsschutzes gemaf § 47 hin.

Niemand darf wegen der Mitteilung von Tatsachen, die geeignet
sind, den Verdacht aufkommen zu lassen, dieses Kirchengesetz oder
eine andere Rechtsvorschrift Gber den Datenschutz sei verletzt wor-
den, gemaBregelt oder benachteiligt werden. Mitarbeitende mussen
far Mitteilungen an die Aufsichtsbehérde nicht den Dienstweg ein-
halten.

§47
Rechtsweg

(M

Der Rechtsweg zu den kirchlichen Verwaltungsgerichten ist er6ffnet

1. far Klagen gegen Verwaltungsakte und andere Entscheidungen
der Aufsichtsbehorden,

2. fur Klagen in Fallen, in denen sich die Aufsichtsbehorde nicht mit
einer Beschwerde gemaR § 46 befasst oder die betroffene Person
nicht innerhalb von drei Monaten Uber den Stand oder das Ergeb-
nis der erhobenen Beschwerde in Kenntnis gesetzt hat,

3. fur Klagen betroffener Personen gegen kirchliche Stellen und
Auftragsverarbeiter wegen einer Verletzung ihrer Rechte aus die-
sem Kirchengesetz,
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4. fur Klagen der Aufsichtsbehdrden gegen kirchliche Stellen und
Auftragsverarbeiter, soweit dies zur Durchsetzung ihrer Befug-
nisse erforderlich ist.

(2) Vor Erhebung einer Klage nach Absatz 1 Nummer 1 oder 3 ist nach
MaBgabe des jeweils anwendbaren Rechts ein Vorverfahren durchzu-
fahren.

§ 48
Schadensersatz durch verantwortliche Stellen

(1) Jede Person, der wegen einer Verletzung der Regelungen Uber den
kirchlichen Datenschutz ein Schaden entstanden ist, hat nach diesem
Kirchengesetz Anspruch auf Schadensersatz gegen die verantwortli-
che Stelle. Wegen eines Schadens, der nicht Vermdgensschaden ist,
kann die betroffene Person eine angemessene Entschadigung in Geld
verlangen.

(2) Eine verantwortliche Stelle wird von der Haftung gemaf3 Absatz 1
befreit, wenn sie nachweist, dass sie fur den eingetretenen Schaden
nicht verantwortlich ist.

(3) Auf das Mitverschulden der betroffenen Person ist § 254 des Biirger-
lichen Gesetzbuches und auf die Verjahrung sind die Verjahrungs-
fristen flr unerlaubte Handlungen des Burgerlichen Gesetzbuches
entsprechend anzuwenden.

(4) Mehrere Ersatzpflichtige haften als Gesamtschuldner im Sinne des
Burgerlichen Gesetzbuches.

(5) Vorschriften, nach denen Ersatzpflichtige in weiterem Umfang als
nach dieser Vorschrift haften oder nach denen andere fir den Scha-
den verantwortlich sind, bleiben unberuhrt.

Kapitel 8 Vorschriften fiir besondere Verarbeitungssituationen

§ 49

Verarbeitung personenbezogener Daten bei Dienst- und Ar-
beitsverhiltnissen

(1) Daten von Beschaftigten durfen nur verarbeitet werden, soweit dies
zur Begrundung, Durchfihrung, Beendigung oder Abwicklung des
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3)

@

Beschaftigungsverhéltnisses oder zur Durchfihrung organisatori-
scher, personeller und sozialer MaBnahmen, insbesondere auch fur
Zwecke der Personalplanung und des Personaleinsatzes, erforderlich
ist oder eine Rechtsvorschrift, ein Tarifvertrag oder eine Dienstverein-
barung dies vorsieht.

Im Zusammenhang mit dem Verdacht auf Straftaten und Amtspflicht-
verletzungen, die durch Beschaftigte begangen wurden, insbeson-
dere zum Schutz moglicher Betroffener, durfen unter Beachtung
des VerhaltnismaBigkeitsgrundsatzes personenbezogene Daten von
Beschaftigten verarbeitet werden, solange der Verdacht nicht ausge-
raumt ist und die Interessen von moglichen Betroffenen dies erfor-
dern.

Erfolgt die Verarbeitung personenbezogener Daten von Beschaftig-
ten auf der Grundlage einer Einwilligung, so sind fur die Beurteilung
der Freiwilligkeit der Einwilligung insbesondere die im Beschafti-
gungsverhaltnis bestehende Abhangigkeit der beschaftigten Person
sowie die Umstande, unter denen die Einwilligung erteilt worden ist,
zu berucksichtigen. Freiwilligkeit kann insbesondere vorliegen, wenn
fur die beschaftigte Person ein rechtlicher oder wirtschaftlicher Vor-
teil erreicht wird oder die verantwortliche Stelle und die beschaf-
tigte Person gleichgelagerte Interessen verfolgen. Die Einwilligung
bedarf der Schriftform, soweit nicht wegen besonderer Umstande
eine andere Form angemessen ist. Die verantwortliche Stelle hat die
beschaftigte Person Gber den Zweck der Datenverarbeitung und tber
ihr Widerrufsrecht aufzuklaren.

Eine Offenlegung der Daten von Beschaftigten an Personen und Stel-
len auBerhalb des kirchlichen Bereichs ist nur zulassig, wenn kirch-
liche Interessen nicht entgegenstehen und

1. die empfangende Person oder Stelle ein Uberwiegendes recht-
liches Interesse darlegt;

2. Art oder Zielsetzung der dem oder der Beschaftigten Ubertra-
genen Aufgaben die Offenlegung erfordert;

3. offensichtlich ist, dass die Offenlegung im Interesse der betrof-
fenen Person liegt und keine Anhaltspunkte vorliegen, dass sie
in Kenntnis des Zwecks der Offenlegung ihre Einwilligung nicht
erteilen wiirde oder

4. sie zur Aufdeckung einer Straftat oder Amtspflichtverletzung
oder zum Schutz maéglicher Betroffener erforderlich erscheint.
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®

(9)

Die Offenlegung an kunftige Dienstherren, Dienst- oder Arbeitge-
ber ist nur mit Einwilligung der betroffenen Person zulassig, es sei
denn, dass eine Abordnung oder Versetzung vorbereitet wird, die der
Zustimmung der oder des Beschaftigten nicht bedarf, oder dass diese
zur VerhUtung moglicher Straftaten oder Amtspflichtverletzungen
erforderlich erscheint.

Verlangt die verantwortliche Stelle zur Begriindung oder im Rahmen
eines Beschaftigungsverhaltnisses medizinische oder psychologische
Untersuchungen und Tests, hat sie Anlass und Zweck der Begutach-
tung moglichst tatigkeitsbezogen zu bezeichnen. Ergeben sich keine
medizinischen oder psychologischen Bedenken, darf die verantwort-
liche Stelle lediglich die Offenlegung des Ergebnisses der Begutach-
tung verlangen; ergeben sich Bedenken, darf auch die Offenlegung
der festgestellten moglichst tatigkeitsbezogenen Risikofaktoren ver-
langt werden. Im Ubrigen ist eine Weiterverarbeitung der bei den
Untersuchungen oder Tests erhobenen Daten ohne schriftliche Ein-
willigung der betroffenen Person nur fur den Zweck zulassig, fir den
sie erhoben worden sind.

Personenbezogene Daten, die vor Begriindung eines Beschaftigungs-
verhaltnisses erhoben wurden, sind unverzlglich zu [6schen, sobald
feststeht, dass ein solches nicht zustande kommt. Dies gilt nicht,
soweit Uberwiegende berechtigte Interessen der verantwortlichen
Stelle der Loschung entgegenstehen oder die betroffene Person in
die weitere Speicherung einwilligt. Nach Beendigung eines Beschafti-
gungsverhaltnisses sind personenbezogene Daten zu l6schen, soweit
diese Daten nicht mehr benétigt werden.

Die Ergebnisse medizinischer oder psychologischer Untersuchungen
und Tests der Beschaftigten durfen automatisiert nur verarbeitet wer-
den, wenn dies dem Schutz der oder des Beschaftigten dient.

Soweit Daten der Beschaftigten im Rahmen der MaBnahmen zur
Datensicherung gespeichert werden, darfen sie nicht fir andere
Zwecke, insbesondere nicht fur Zwecke der Verhaltens- oder Leis-
tungskontrolle, genutzt werden.

§ 50

Verarbeitung personenbezogener Daten
fur wissenschaftliche und statistische Zwecke

(M

52

Fur Zwecke der wissenschaftlichen Forschung und der Statistik erho-
bene oder gespeicherte personenbezogene Daten durfen nur fur
diese Zwecke verarbeitet werden.
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Die Offenlegung personenbezogener Daten an andere als kirchliche
Stellen fir Zwecke der wissenschaftlichen Forschung und der Statis-
tik ist nur zulassig, wenn diese sich verpflichten, die offengelegten
Daten nicht fur andere Zwecke zu verarbeiten und die Vorschriften
der Absatze 3 und 4 einzuhalten. Der kirchliche Auftrag darf durch
die Offenlegung nicht gefédhrdet werden.

Die personenbezogenen Daten sind zu anonymisieren, sobald dies
moglich ist. Bis dahin sind die Merkmale gesondert zu speichern, mit
denen Einzelangaben Uber persénliche oder sachliche Verhaltnisse
einer bestimmten oder bestimmbaren Person zugeordnet werden
kéonnen. Sie dirfen mit den Einzelangaben nur zusammengefihrt
werden, soweit der Zweck dies erfordert.

Die Veroffentlichung personenbezogener Daten, die fur Zwecke wis-
senschaftlicher oder historischer Forschung sowie der Statistik Gber-
mittelt wurden, ist nur mit Zustimmung der Ubermittelnden Stelle
zulassig. Die Zustimmung kann erteilt werden, wenn

1. die betroffene Person eingewilligt hat oder

2. dies fur die Darstellung von Forschungsergebnissen Uber Ereig-
nisse der Zeitgeschichte unerlasslich ist, es sei denn, dass Grund
zu der Annahme besteht, dass durch die Veréffentlichung der
Auftrag der Kirche gefahrdet wrde.

§ 51
Verarbeitung personenbezogener Daten durch die Medien

(1

()

(3)

Soweit personenbezogene Daten von verantwortlichen Stellen aus-
schlieBlich fur eigene journalistisch-redaktionelle oder literarische
Zwecke verarbeitet werden, gelten von den Vorschriften dieses
Kirchengesetzes nur die §§ 8, 22, 25, 26 und 48. Hierunter fallt die
Herausgabe von Adressen-, Telefon- oder vergleichbaren Verzeichnis-
sen nur, wenn mit ihr zugleich eine journalistisch-redaktionelle oder
literarische Tatigkeit verbunden ist.

Fuhrt die journalistisch-redaktionelle Verarbeitung personenbezoge-
ner Daten zur Veroffentlichung von Gegendarstellungen der betrof-
fenen Person, so sind diese Gegendarstellungen zu den gespeicherten
Daten zu nehmen und fur dieselbe Zeitdauer aufzubewahren wie die
Daten selbst.

Wird jemand durch eine Berichterstattung in seinem Personlichkeits-
recht beeintrachtigt, so kann er Auskunft Uber die der Berichterstat-
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tung zugrundeliegenden, zu seiner Person gespeicherten Daten ver-
langen. Die Auskunft kann verweigert werden, soweit aus den Daten
auf die berichtenden oder einsendenden Personen oder die Gewahrs-
leute von Beitragen, Unterlagen und Mitteilungen fur den redaktio-
nellen Teil geschlossen werden kann. Die betroffene Person kann die
Berichtigung unrichtiger Daten verlangen.

§ 52
Videoliberwachung 6ffentlich zuganglicher Raume

(M

(2

3

4

()

54

Die Beobachtung o6ffentlich zuganglicher Bereiche innerhalb und
auBerhalb von Dienstgebauden mit optisch-elektronischen Einrich-
tungen ist nur zulassig, soweit sie

1. in Austbung des Hausrechts der kirchlichen Stelle oder

2. zum Schutz von Personen und Sachen erforderlich ist und keine
Anhaltspunkte dafur bestehen, dass schutzwiirdige Interessen der
Betroffenen Uberwiegen. Das Interesse an der nicht Uberwachten
Teilnahme am Gottesdienst ist besonders schutzwirdig.

Der Umstand der Beobachtung und der Name und die Kontaktdaten
der verantwortlichen Stelle sind durch geeignete MaB3nahmen zum
friihestmoglichen Zeitpunkt erkennbar zu machen.

Die Speicherung oder Verwendung von nach Absatz 1 erhobenen
Daten ist zuldssig, wenn sie zum Erreichen des verfolgten Zweckes
erforderlich ist und keine Anhaltspunkte bestehen, dass schutzwur-
dige Interessen der Betroffenen Gberwiegen.

Werden durch VideolUberwachung erhobene Daten einer bestimm-
ten Person zugeordnet und verarbeitet, so ist diese Uber die jeweilige
Verarbeitung zu benachrichtigen. Von der Benachrichtigung kann
abgesehen werden,

1. solange das 6ffentliche Interesse an der Strafverfolgung das Recht
auf Benachrichtigung der betroffenen Person erheblich Gberwiegt
oder

2. wenn die Benachrichtigung im Einzelfall einen unverhaltnismagi-
gen Aufwand erfordert.

Die Daten sind unverzlglich zu |6schen, wenn sie zur Erreichung des
Zwecks nicht mehr erforderlich sind oder schutzwirdige Interessen
der Betroffenen einer weiteren Speicherung entgegenstehen.
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§53
Gottesdienste und kirchliche Veranstaltungen

Die Aufzeichnung oder Ubertragung von Gottesdiensten oder kirchlichen
Veranstaltungen ist datenschutzrechtlich zulassig, wenn die Teilnehmen-
den durch geeignete MaBBnahmen tber Art und Umfang der Aufzeich-
nung oder Ubertragung informiert werden.

Kapitel 9 - Schlussbestimmungen

§ 54
Erganzende Bestimmungen

(1) Der Rat der Evangelischen Kirche in Deutschland kann durch Rechts-
verordnung mit Zustimmung der Kirchenkonferenz Durchfihrungs-
bestimmungen zu diesem Kirchengesetz und ergédnzende Bestim-
mungen zum Datenschutz erlassen.

(2) Die Gliedkirchen kénnen fur ihren Bereich Durchfihrungsbestim-
mungen zu diesem Kirchengesetz und ergdnzende Bestimmungen
zum Datenschutz erlassen, soweit sie dem Recht der Evangelischen
Kirche in Deutschland nicht widersprechen.

(3) Soweit personenbezogene Daten von Sozialleistungstragern offen-
gelegt werden, gelten zum Schutz dieser Daten erganzend die staat-
lichen Bestimmungen entsprechend. Werden hierzu Bestimmungen
gemalB Absatz 1 erlassen, ist vorher das Evangelische Werk fur Diako-
nie und Entwicklung anzuhéren.

(4) Dieses Kirchengesetz soll innerhalb von funf Jahren uUberpruft
werden.

§ 55
Ubergangsregelungen

(1) Bisherige Bestellungen der Beauftragten fur den Datenschutz gemaB
den §§ 18 bis 18b des EKD-Datenschutzgesetzes in der Fassung der
Bekanntmachung vom 1. Januar 2013 (ABI. EKD S. 2, S. 34) gelten fort.
Fur diese Bestellungen gelten die Regelungen der §§ 39 bis 45 mit
Inkrafttreten dieses Kirchengesetzes.
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Bisherige Bestellungen der Betriebsbeauftragten und értlichen Beauf-
tragten fur den Datenschutz gemal § 22 des EKD-Datenschutzgeset-
zes in der Fassung der Bekanntmachung vom 1. Januar 2013 (ABI. EKD
S. 2, S. 34) gelten fort. Fur diese Bestellungen gelten die Regelungen
der §§ 36 bis 38 mit Inkrafttreten dieses Kirchengesetzes.

Vereinbarungen nach § 11 des EKD-Datenschutzgesetzes in der Fas-
sung der Bekanntmachung vom 1. Januar 2013 (ABI. EKD S. 2, S. 34),
gelten fort und sind spatestens bis zum 31. Dezember 2019 an dieses
Kirchengesetz anzupassen.

Verfahrensverzeichnisse betreffend die VideoUberwachung gemaB
§ 52 sind bis zum 24. Mai 2018 zu erstellen. Die Erstellung der Ver-
fahrensverzeichnisse nach § 31 dieses Kirchengesetzes hat bis zum
30. Juni 2019 zu erfolgen.

§ 56

Inkrafttreten, AuBerkraftreten

§ 55 Absatz 4 tritt am Tag nach der Verkiindung in Kraft. Im Ubrigen tritt
dieses Kirchengesetz am 24. Mai 2018 in Kraft. Gleichzeitig tritt das EKD-
Datenschutzgesetz in der Fassung der Bekanntmachung vom 1. Januar
2013 (ABI. EKD S. 2, S. 34) auBer Kraft.
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Kirchengesetz zur Ergdanzung und Durchfiihrung
des Kirchengesetzes liber den Datenschutz

der Evangelischen Kirche in Deutschland
(Datenschutz-Anwendungsgesetz - DSAG)

vom 18. Dezember 2018 (Kirchl. Amtsbl. S. 116)

Zur Durchfuhrung und Erganzung des Kirchengesetzes tber den Daten-
schutz der Evangelischen Kirche in Deutschland (EKD-Datenschutzgesetz
— DSG-EKD) vom 15. November 2017 (ABI. EKD S. 353) hat die Landes-
synode mit Zustimmung des Kirchensenates das folgende Kirchengesetz
beschlossen:

§1
Anwendungsbereich

Kirchliche Stellen gemaB § 2 Absatz 1 Satz 1 DSG-EKD sind die Landes-
kirche, die Kirchenkreise und ihre Verbande, die Kirchengemeinden und
ihre Verbande, die Kléster Loccum und Amelungsborn, die Norddeutsche
Kirchliche Versorgungskasse fur Pfarrer und Kirchenbeamte, alle der Lan-
deskirche zugeordneten Werke und Einrichtungen ohne Rucksicht auf
deren Rechtsform sowie die der Aufsicht der Landeskirche unterstehen-
den rechtsfahigen Stiftungen.

§2
Errichtung der Aufsichtsbehorde fiir den Datenschutz

Die Aufgaben der Aufsichtsbehérde werden fur die Landeskirche und
die ihr zugeordneten diakonischen Werke und Einrichtungen durch die
Aufsichtsbehodrde der Evangelischen Kirche in Deutschland wahrgenom-
men. Mit Zustimmung des Landessynodalausschusses kann das Landes-
kirchenamt eine eigene Aufsichtsbehérde fur die Landeskirche oder das
Diakonische Werk evangelischer Kirchen in Niedersachsen e. V. errichten.
Die Entscheidung Uber die Errichtung einer eigenen Aufsichtsbehérde flr
das Diakonische Werk evangelischer Kirchen in Niedersachsen e. V. bedarf
des Einvernehmens der beteiligten Kirchen.
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§3
Diakonisches Werk evangelischer Kirchen in Niedersachsen e. V.

Das Diakonische Werk evangelischer Kirchen in Niedersachsen e. V. ver-
pflichtet seine Mitglieder zur Beachtung dieses Kirchengesetzes und der
zu diesem Gesetz erlassenen Rechtsvorschriften in seiner Satzung.

§4
Ortlich Beauftragte fiir den Datenschutz

Far einen oder mehrere Kirchenkreise und die zu ihrem jeweiligen Be-
reich gehérenden kirchlichen Kérperschaften sind gemeinsame 6rtlich
Beauftragte fur den Datenschutz zu bestellen. Das Nahere wird durch
Rechtsverordnung geregelt.

§5
Verantwortliche Stelle

(1) Verantwortliche Stelle fur die Einhaltung und Umsetzung der Bestim-
mungen zum Datenschutz sind fur den Bereich der Landeskirche das
Landeskirchenamt, fur die Kirchenkreise, Kirchengemeinden und die
anderen kirchlichen Kérperschaften das jeweils fur die Vertretung im
Rechtsverkehr zustandige Organ.

(2) Fur unselbstéandige Einrichtungen der kirchlichen Koérperschaften
kann die Aufgabe der verantwortlichen Stelle auf die jeweilige Lei-
tung der Einrichtung Ubertragen werden.

(3) Verantwortliche Stelle fur die Einhaltung und Umsetzung der Bestim-
mungen zum Datenschutz in den kirchlichen Diensten, Werken und
Einrichtungen mit eigener Rechtspersénlichkeit ist das durch Kir-
chengesetz, Satzung, Vereinbarung oder Stiftungsurkunde mit der
Geschaftsfuhrung beauftragte Organ.

§6

Ubersicht iiber die kirchlichen Werke und Einrichtungen
mit eigener Rechtspersonlichkeit

Die Ubersicht gem&B § 2 Absatz 1 Satz 3 DSG-EKD fuhrt das Landes-
kirchenamt.
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§7
Auftragsverarbeitung

Bei der Beauftragung anderer kirchlicher Stellen im Bereich der Landes-
kirche kann von den Bestimmungen des § 30 Absatz 3 Satz 2 Nummer 3,
5, 7 und 9 und Satz 4 DSG-EKD abgesehen werden.

§8
Verzeichnis von Verarbeitungstatigkeiten

Fur Verarbeitungstatigkeiten geméaBs § 31 Absatz 1 DSG-EKD, die einheit-
lich in der Landeskirche durchgefiihrt werden, wird das Verarbeitungs-
verzeichnis zentral im Landeskirchenamt gefuhrt.

§9
Automatisierte Abrufverfahren und gemeinsame Dateien

Die Einrichtung eines automatisierten Abrufverfahrens oder einer gemein-
samen automatisierten Datei, in oder aus der mehrere verantwortliche
Stellen personenbezogene Daten verarbeiten, ist zuldssig, soweit dies
unter Berucksichtigung der Rechte und Freiheiten der betroffenen Perso-
nen und der Aufgaben der beteiligten Stellen angemessen ist und durch
technische und organisatorische MaBnahmen Risiken fur die Rechte und
Freiheiten der betroffenen Personen vermieden werden kénnen.

§ 10
Weitere Regelungen

(1) Das Nahere zu den Grundsatzen des Datenschutzes, insbesondere in
den Aufgabenbereichen der Verkliindigung, Seelsorge, Bildung, Dia-
konie und Mission sowie in den Aufgaben der Leitung und Verwal-
tung wird durch Rechtsverordnung geregelt.

(2) Das Landeskirchenamt und das Diakonische Werk evangelischer Kir-
chen in Niedersachsen e. V. kénnen fur die Umsetzung der aus dem
DSG-EKD resultierenden Verpflichtungen der kirchlichen Stellen, ins-
besondere fur die Informationspflichten, die Verpflichtung auf das
Datengeheimnis, das Verzeichnis von Verarbeitungstatigkeiten, die
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Meldung von Verletzungen des Schutzes personenbezogener Daten
an die Aufsichtsbehoérde sowie fir die Datenschutzfolgenabschat-
zung Formblatter, Muster und andere Vordrucke empfehlen oder fur
verbindlich erklaren.

§ 11
Inkrafttreten
(1) Dieses Kirchengesetz tritt am 1. Januar 2019 in Kraft.

(2) Gleichzeitig tritt das Kirchengesetz der Konfoderation evange-
lischer Kirchen in Niedersachsen zur Erganzung und Durchfuhrung
des Kirchengesetzes Gber den Datenschutz der Evangelischen Kirche
in Deutschland vom 23. November 1995 (Kirchl. Amtsbl. S. 166), das
zuletzt durch das Kirchengesetz vom 9. Mérz 2013 (Kirchl. Amtsbl.
S. 46) gedndert worden ist, auBer Kraft.
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Kirchengesetz liber die digitale Kommunikation

in der Evangelisch-lutherischen Landeskirche Hannovers
(Digitalgesetz - DigitalG)

vom 12. Dezember 2019 (Kirchl. Amtsbl. S. 315)

Die Landessynode hat mit Zustimmung des Kirchensenates das folgende
Kirchengesetz beschlossen:

§1

Geltungsbereich

(M

(2

3

@

§2

Dieses Kirchengesetz gilt fur die Evangelisch-lutherische Landes-
kirche Hannovers und deren unselbstdndige Einrichtungen sowie
alle Kérperschaften und Anstalten des 6ffentlichen Rechts und deren
unselbststandige Einrichtungen, die unter der Aufsicht der Landes-
kirche stehen (kirchliche Koérperschaften). Andere Koérperschaften
kénnen mit Zustimmung des Landeskirchenamtes beschlieBen, dieses
Kirchengesetz fur sich anzuwenden.

Dieses Kirchengesetz gilt fur alle Personen, die digitale Anwendun-
gen in den in Absatz 1 genannten Kdorperschaften nutzen.

Mit Genehmigung des Landeskirchenamtes kdnnen kirchliche Kérper-
schaften natrlichen oder juristischen Personen auBerhalb des Gel-
tungsbereichs nach Absatz 1 (Dritten) einen Zugriff auf Daten kirch-
licher Korperschaften erméglichen. Mit Dritten sind Vereinbarungen
zu treffen, die die Einhaltung der Vorschriften dieses Gesetzes regeln.

Bei einer Datenverarbeitung im Auftrag gilt Absatz 3 entsprechend.
Die Bestimmungen des Datenschutzrechts bleiben unberthrt.

Grundsitze

(M

o)

Die Nutzung der digitalen Kommunikation und der Einsatz von Infor-
mationstechnik und Software (IT) soll die Arbeit der beruflich und
ehrenamtlich Mitarbeitenden zur Erfullung des kirchlichen Auftrags
unterstitzen. Der Kreis der zur Nutzung berechtigten Mitarbeiten-
den (Nutzende) wird durch Rechtsverordnung geregelt.

Das Landeskirchenamt definiert ein Konzept fur die Infrastruktur der
IT zur digitalen Kommunikation und schreibt dieses regelmaBig fort.
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3)

@

(5

§3

Das Landeskirchenamt kann einheitliche fachliche und technische
Standards fur die Bereitstellung und Nutzung von IT unter Bericksich-
tigung von Funktionalitat, Sicherheit und Wirtschaftlichkeit erlassen,
insbesondere um die Funktionsfahigkeit aller angebotenen Dienste
und Services zu gewahrleisten.

Die Landeskirche stellt eine einheitliche IT zur digitalen Arbeit und
Kommunikation fur die kirchlichen Kdérperschaften zur Verflgung.
Die Anbindung an die Infrastruktur und die Nutzung bestimmter
Programme und Verfahren kénnen fur verbindlich erklart werden
(Anschluss- und Benutzungszwang). Das Nahere wird durch Rechts-
verordnung geregelt.

FUr die Nutzung von IT kann durch das Landeskirchenamt von den
kirchlichen Kérperschaften eine Gebuhr erhoben werden. Das Nahere
wird durch Rechtsverordnung geregelt.

Einheitliche digitale Kommunikation

(M

(2

3)

4

(5)
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Die Nutzenden der digitalen Kommunikation (§ 2 Absatz 1) in den
kirchlichen Koérperschaften sind in einem einheitlichen, zentralen
landeskirchlichen Verzeichnis zu fuhren. Fur Mitarbeitende in den
kirchenleitenden Organen der Landeskirche liegt die Pflege des Ver-
zeichnisses beim Landeskirchenamt. Im Ubrigen obliegt die Pflege des
Verzeichnisses der jeweils zustandigen kirchlichen Verwaltungsstelle.

Nutzende erhalten eine persénliche E-Mail-Adresse mit einer vom
Landeskirchenamt festgelegten Domain.

Das Verzeichnis nach Absatz 1 dient zur Authentisierung von Nutzen-
den und wird als internes Adressverzeichnis genutzt. FUr die Richtig-
keit der Angaben im Adressverzeichnis sind die Nutzenden selbst ver-
antwortlich.

Nutzername und Kennwort sowie weitere Authentifizierungsme-
chanismen sind personlich und vertraulich. Eine Weitergabe ist nicht
gestattet.

Die digitale Kommunikation soll Vorrang vor einer papiergebunde-
nen Kommunikation haben. Verwaltungsprozesse sollen vorrangig
digital abgebildet werden. Dabei ist auf einen schonenden Umgang
mit Ressourcen zu achten.
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(6)

§4

Durch Rechtsverordnung sind einheitliche Nutzungsbedingungen fur
die Authentisierung, die E-Mailnutzung und das Adressverzeichnis
festzulegen. Im Ubrigen sind die Rechte und Pflichten der Nutzenden
bei der Anwendung der digitalen Kommunikation und der IT durch
die zustandige kirchliche Kérperschaft zu regeln. Fur beruflich Mitar-
beitende kann eine Dienstanweisung erlassen werden.

Zentrale Anwendungen und Standards

(M

(2

§5

Die Landeskirche stellt den kirchlichen Kérperschaften folgende zen-
trale Anwendungen zur Verfligung:

a) Meldewesen

b) Haushalts- und Rechnungswesen
¢) Personalabrechnung

d) E-Mail und Kalender (Groupware)

Die Nutzung dieser Anwendungen ist fur alle Kérperschaften ver-
bindlich (Anschluss- und Benutzungszwang).

Zur Nutzung der zentralen Anwendungen kann das Landeskirchen-
amt Mindeststandards fur Software und Clients (Hardware, Betriebs-
system, Sicherheitseinstellungen) sowie deren Anbindung herausge-
ben, um Nutzbarkeit und Sicherheit zu gewahrleisten.

Kirchennetz und IT-Verbiinde

(M

()

(3)

Die Landeskirche stellt ein kirchliches Datennetz (Kirchennetz) zur
Verfligung. Das Kirchennetz ist ein zentraler IT-Verbund mit verbind-
lichen Standards fur Anbindung, Berechtigungen, Sicherheitsniveaus,
Nomenklaturen sowie weiteren technischen und organisatorischen
Standards.

Far die Definition und Verédnderung von Standards im Kirchennetz ist
das Landeskirchenamt zustandig.

Kirchliche Koérperschaften kénnen eine eigene Infrastruktur (Server)
innerhalb des Kirchennetzes unter Beachtung der definierten Stan-
dards betreiben.
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(4) Daruber hinaus kénnen kirchliche Korperschaften einen eigenen
IT-Verbund betreiben, wenn gewahrleistet ist, dass

a) die Infrastruktur auBerhalb des Kirchennetzes liegt,

b) eine technische und organisatorische Trennung zum Kirchennetz
vorliegt,

¢) Zustandigkeiten geregelt sind und die Wirtschaftlichkeit gegeben
ist und

d) die Bestimmungen dieses Kirchengesetzes eingehalten werden.

(5) Fur jeden IT-Verbund ist von der verantwortlichen Stelle eine Infor-
mationssicherheitsleitlinie zu erlassen.

§6
Informationssicherheit

Im Rahmen der geltenden Bestimmungen Uber den Datenschutz und die
Informationssicherheit sind das Landeskirchenamt oder von ihm beauf-
tragte Stellen berechtigt, innerhalb des Kirchennetzes zur Abwehr von
Gefahren fiur die Informationssicherheit

a) c_z!en im Datennetz der IT-Verbiinde anfallenden Datenverkehr an den
Ubergabe- und Knotenpunkten automatisiert zu erheben,

b) diein den IT-Verbinden anfallenden Inhaltsdaten automatisiert nach
Hinweisen auf Schadprogramme oder Angriffe unverziglich auszu-
werten,

c) die gespeicherten Daten zum Erkennen und Nachverfolgen von Auf-
falligkeiten automatisiert auszuwerten,

d) beiaktuellem Anlass zur Abwehr von Bedrohungen weitere erforder-
liche MaBnahmen zu veranlassen, um die Sicherheit der Infrastruktur
und der Daten zu gewahrleisten.

Das gleiche gilt fur die verantwortliche Stelle eines anderen IT-Verbundes.

§7
Verantwortung, Aufsicht

(1) Wer die IT im Kirchennetz nutzt, ist fir einen regelgerechten Umgang
mit den anvertrauten Daten, Inhalten sowie der Hard- und Software
verantwortlich.
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(2) Fur die Einhaltung der Regelungen ist das Leitungsorgan der jewei-
ligen kirchlichen Kérperschaft zustandig.

(3) Die Verantwortung fur einen IT-Verbund tragt die kirchliche Korper-
schaft, die den IT-Verbund errichtet hat.

§8
Weitere Regelungen

(1) Nahere Regelungen koénnen durch Rechtsverordnung getroffen
werden.

(2) Fur die Umsetzung der aus diesem Kirchengesetz resultierenden Ver-
pflichtungen der kirchlichen Kérperschaften kann das Landeskirchen-
amt Leitlinien und Muster empfehlen oder fur verbindlich erklaren.

§9
Inkrafttreten

Dieses Kirchengesetz tritt am 1. Januar 2020 in Kraft. Fur die technische
Apassung bestehender Systeme gilt eine Ubergangsfrist bis zum 1. Januar
2021.
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Rechtsverordnung zur Ergdnzung und Durchfiihrung
datenschutzrechtlicher Vorschriften
(Datenschutzdurchfiihrungsverordnung - DATVO)

vom 21. Februar 2019 (Kirchl. Amtsbl. S. 5),

gedndert durch Rechtsverordnung vom 15. September 2020
(Kirchl. Amtsbl. S. 116)

Aufgrund des § 10 Absatz 1 des Kirchengesetzes zur Erganzung und
Durchfiihrung des Kirchengesetzes Uber den Datenschutz der Evange-
lischen Kirche in Deutschland (Datenschutz-Anwendungsgesetz — DSAG)
vom 18. Dezember 2018 (Kirchl. Amtsbl. S. 116) erlassen wir mit Zustim-
mung des Landessynodalausschusses die folgende Rechtsverordnung:

§1

Prinzipien des Datenschutzes

RechtmaBigkeit, Grundsatze, Offenlegung

(M

()

(3)

@
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Die Verarbeitung personenbezogener Daten ist rechtmaBig, wenn
das Kirchengesetz Uber den Datenschutz der Evangelischen Kirche
in Deutschland (DSG-EKD) oder eine andere Rechtsvorschrift dies
erlaubt oder anordnet oder soweit die betroffene Person eingewil-
ligt hat (Grundsatz des Verbots mit Erlaubnisvorbehalt).

Die Verarbeitung ist auBerdem rechtméaBig, wenn die Datenkenntnis
zur Erfullung der Aufgaben der verantwortlichen Stelle erforderlich
ist. MaBgebend sind die durch das kirchliche Recht bestimmten oder
herkdbmmlichen Aufgabenbereiche der Verkindigung, Seelsorge,
Diakonie, Mission und Unterweisung, Finanzverwaltung, Melde- und
Friedhofswesen und der Ubrigen Aufgaben der Verwaltung in kirch-
lichen Korperschaften, Behérden und Dienststellen sowie in kirch-
lichen Werken und Einrichtungen ohne Rucksicht auf deren Rechts-
form.

Im Ubrigen ist die Verarbeitung personenbezogener Daten rechtma-
Big, wenn die Voraussetzungen des § 6 DSG-EKD vorliegen.

Fir die Grundsatze der Verarbeitung personenbezogener Daten,
fur die RechtmaBigkeit der Verarbeitung, die RechtmaBigkeit der
Zweckanderung, die Offenlegung an andere Stellen, die Datentber-
mittlung an Stellen auBerhalb der Europaischen Union, fur die Ein-
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(5)

(6)

§2

willigung, fur die Verarbeitung besonderer Kategorien personenbe-
zogener Daten und fur die Verarbeitung personenbezogener Daten
Uber strafrechtliche Verurteilungen und Straftaten gelten die Vor-
schriften in Kapitel 2 des DSG-EKD.

Die Begriffsbestimmungen fur den kirchlichen Datenschutz sind in § 4
DSG-EKD erlautert.

Soweit kirchlichen Stellen personenbezogene Daten von Sozialleis-
tungstragern offengelegt werden, sind die besonderen Bestimmun-
gen der SozialgesetzbUcher, insbesondere Uber das Sozialgeheimnis
(8 35 SGB 1) und den Schutz der Sozialdaten (§§ 67 ff. SGB X) sowie
Uber bereichsbezogene Datenschutzbestimmungen der gesetzlichen
Krankenversicherung (SGB V) und der sozialen Pflegeversicherung
(SGB Xl), zu beachten.

Grundsatzliche SchutzmaBBnahmen

(M

()

3

@

(5)

Far den Schutz personenbezogener Daten gelten neben den Bestim-
mungen des DSG-EKD, der Verordnung zur Sicherheit der Informati-
onstechnik (ITSVO), und des DSAG die nachfolgenden Grundsatze.

Die Umsetzung der Verpflichtungen aus der ITSVO, insbesondere die
Informationssicherheitsorganisation und die kontinuierliche Weiter-
entwicklung von Informationssicherheitsstandards regelt das Landes-
kirchenamt im Rahmen von Richtlinien.

Die verantwortlichen Stellen im Sinne von § 4 Nummer 9 DSG-EKD
sind verpflichtet, unter Beachtung der in § 27 DSG-EKD genannten
Grundsatze fuar die Einhaltung der Datenschutzbestimmungen fir
ihren Bereich zu sorgen und geeignete technische und organisatori-
sche MaBBnahmen zu treffen.

Der Personenkreis, der Zugang zu personenbezogenen Daten hat, ist
auf das unbedingt notwendige MaB zu beschranken und auf die Ein-
haltung der Datenschutzbestimmungen gemaB § 26 Satz 2 DSG-EKD
zu verpflichten. Diese Verpflichtung besteht auch nach Beendigung
des Dienstverhaltnisses oder der ehrenamtlichen Tatigkeit. Naheres
hierzu regelt das Landeskirchenamt durch Verwaltungsvorschrift.

VerstoBe gegen das Datengeheimnis sind Pflichtverletzungen und
kénnen bei beruflichen und ehrenamtlichen Mitarbeitenden recht-
liche Konsequenzen oder Haftungstatbestande auslosen. Bei beruf-
lichen Mitarbeitenden kénnen diese VerstdBe dienstrechtlich und
disziplinarrechtlich oder arbeitsrechtlich geahndet werden.
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(6)

@

(8)

§3

Die Vorschriften Uber die Amtsverschwiegenheit der kirchlichen Mit-
arbeitenden (z. B. §§ 30, 31 Pfarrdienstgesetz der EKD, § 24 Kirchen-
beamtengesetz der EKD) und Uber sonstige Geheimhaltungspflichten
(z. B. Steuergeheimnis) bleiben unberthrt.

Far die Nutzung privater Endgerate im dienstlichen Bereich sind die
Regelungen gemaB § 2 Absatz 2 ITSVO anzuwenden. Die Nutzung
dienstlicher Endgerate fur private Zwecke soll durch Dienstverein-
barung oder Dienstanweisung geregelt werden.

Analoge und digitale Daten, die nicht mehr bendétigt werden, sind in
einer Weise zu vernichten oder zu léschen, die jede Weiterverwen-
dung und jeden Missbrauch der Daten ausschlieB3t.

Auftragsverarbeitung

(M

()

(3)

§4

Werden personenbezogene Daten im Auftrag durch andere kirch-
liche oder sonstige Stellen oder Personen verarbeitet, ist § 30 DSG-
EKD zu beachten. Die Speicherung der personenbezogenen Daten
hat mandantenbezogen zu erfolgen. Mandant ist, in dessen Auftrag
oder zu dessen Gunsten die Auftragsverarbeitung durchgefthrt wird.

Eine Weitergabe der personenbezogenen Daten an Dritte durch den
Auftragnehmer ist auszuschlieBen.

Ortlich Beauftragte fir den Datenschutz sind friihzeitig bei der Auf-
tragsverarbeitung zu beteiligen.

Gemeindegliederverzeichnis, Kirchenbuch,
Gemeindegliederdaten

Gemeindegliederverzeichnis

(M

68

Unbeschadet der Vorschriften des Kirchengesetzes der Evangelischen
Kirche in Deutschland Uber die Kirchenmitgliedschaft und die zur
Erganzung und Durchfihrung ergangenen Vorschriften gelten fur
die Fihrung und Fortschreibung des Gemeindegliederverzeichnisses
die Bestimmungen der Absatze 2 bis 4.
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(2

(3)

@
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§5

Die zustandigen kirchlichen Stellen durfen zur Erfullung ihrer Aufga-
ben personenbezogene Daten, die ihnen nach dem staatlichen Mel-
derecht Ubermittelt werden und die im Gemeindegliederverzeich-
nis gespeichert sind oder gespeichert werden sollen, aufgrund dieser
Verordnung oder einer anderen Rechtsvorschrift verarbeiten.

Das Recht und die Pflicht, das Gemeindegliederverzeichnis von Amts
wegen fortzuschreiben, wenn gespeicherte Daten sich gedndert
haben oder wenn Daten zu speichern sind, erstrecken sich auch auf
die von den Meldebehérden aus dem Melderegister Gbermittelten
Daten der Kirchenmitglieder. Dies gilt insbesondere fir die Berichti-
gung von Fehlern und fur die Vervollstandigung von Datenangaben
aufgrund von kirchlichen Amtshandlungen oder Umgemeindungen.

Daten aus dem Kirchenbuchwesen und der Kirchgeldhebung dirfen
mit Meldewesendaten wechselseitig verkntpft werden. Insbesondere
durfen die Angaben Uber kirchlich beurkundete Amtshandlungen fir
Einladungen zu Jubilden dieser Amtshandlungen und zu anderen
kirchlichen Veranstaltungen verarbeitet werden. Widerspriche sind
aufzunehmen und zu beachten.

Kirchenbuchdaten und Daten aus dem kirchlichen Meldewesen dur-
fen verarbeitet werden, um Kirchenmitglieder zur Taufe ihrer noch
ungetauften Kinder einzuladen. Widerspriche sind aufzunehmen
und zu beachten.

Veroffentlichung von Gemeindegliederdaten
und Amtshandlungsdaten

(M

o)

Die Kirchengemeinden durfen Alters- und Ehejubilden von Gemein-
degliedern in Gemeindebriefen und anderen ortlichen kirchlichen
Publikationen mit Namen sowie Tag und Ort des Ereignisses verof-
fentlichen, soweit die Betroffenen im Einzelfall nicht widersprochen
haben. Auf das Widerspruchsrecht sind die Betroffenen rechtzeitig
vor der Veroffentlichung hinzuweisen. Bei regelmaBigen Veroffent-
lichungen ist es ausreichend, wenn ein Hinweis auf das Widerspruchs-
recht regelmaBig an derselben Stelle wie die Veroffentlichung erfolgt.

Die Kirchengemeinden durfen Amtshandlungen in Gottesdiensten
bekannt geben und in Gemeindebriefen und anderen ortlichen kirch-
lichen Publikationen mit Namen sowie Tag und Ort der Amtshand-
lung veroffentlichen sowie Auskinfte zu Amtshandlungen erteilen.
In Gottesdiensten und Gemeindebriefen durfen zusatzlich Geburts-
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und Sterbedaten sowie Lebensalter von verstorbenen und kirchlich
bestatteten Personen bekannt gegeben werden. Die Bekanntgabe,
Veroéffentlichung und Auskunft unterbleibt, wenn hierfir von den
Betroffenen ein Uberwiegendes schutzwirdiges Interesse am Aus-
schluss der Veréffentlichung geltend gemacht wird.

Die aus den kommunalen Melderegistern Gbermittelten Auskunfts-
und Ubermittlungssperren sowie Widerspriiche nach den Absatzen
1 und 2 sind in die kirchlichen Gemeindegliederverzeichnisse aufzu-
nehmen und zu beachten. Personenbezogene Daten von Personen,
fur die Auskunftssperren nach § 51 Bundesmeldegesetz (BMG), ein
bedingter Sperrvermerk nach § 52 BMG oder MaBnahmen des Zeu-
genschutzes nach § 53 BMG bestehen, durfen fur Ver6ffentlichungen
nur genutzt werden, wenn vorher das schriftliche Einverstandnis der
betroffenen Personen eingeholt wurde. Dies gilt auch fur die Famili-
enangehorigen der betroffenen Personen.

Die Veroffentlichung von Namen von Gemeindegliedern, ihrer Alters-
und Ehejubilden sowie von kirchlichen Amtshandlungsdaten im Inter-
net ist nur zulassig, wenn die Einwilligung der betroffenen Personen
vorher schriftlich eingeholt wurde.

Sind durch verbindliche Regelungen Uber die regionale Zusammenar-
beit von Kirchengemeinden nach dem Regionalgesetz oder durch eine
Zusammenarbeit von Kirchenkreisen sachliche oder 6rtliche Zustan-
digkeiten begrindet worden, die den Zugang zu den Gemeindeglie-
derverzeichnissen mehrerer Kirchengemeinden erfordern, so dirfen
die in diesen Strukturen nach § 4 Absatz 2 zustandigen kirchlichen
Stellen die Gemeindegliederdaten aus den Gemeindegliederverzeich-
nissen der an der Zusammenarbeit beteiligten Kirchengemeinden
verarbeiten, soweit dieses fur die Erfullung der gemeinsamen Auf-
gaben erforderlich ist. Nach einer insoweit erforderlichen Ergdnzung
der technischen und organisatorischen MaBBnahmen (§ 27 DSG-EKD)
und nach einer Bestimmung des berechtigten Personenkreises ist der
Zugang zu den Gemeindegliederverzeichnissen durch das Kirchenamt
zu ermdglichen.
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Ill. Verkiindigungsdienste

§6
Angehorige der im Verkiindigungsdienst Tatigen

Die zustandige kirchliche Stelle kann fur die in § 49 Absatz 1 und 2 DSG-
EKD genannten Zwecke personenbezogene Daten der Angehdérigen von
Pastoren, Pastorinnen, Vikaren, Vikarinnen, Kandidaten und Kandidatin-
nen des Predigtamtes sowie von Pfarrverwaltern und Pfarrverwalterinnen
verarbeiten, soweit dies im Rahmen der Aufgabenerflllung erforderlich
ist.

§7
Ehrenamtliche

(1) Personenbezogene Daten der in der kirchlichen oder in der diakoni-
schen Arbeit ehrenamtlich Mitarbeitenden kénnen von der verant-
wortlichen Stelle oder dem Diakonischen Werk verarbeitet werden,
soweit dies im Rahmen der Aufgabenerfullung erforderlich ist.

(2) Die zustandigen kirchlichen Stellen durfen Namen, Vornamen,
Geburtsdaten, Adressen sowie kirchliche Amter und Funktionen von
ehrenamtlichen Mitarbeitenden zur Erflllung kirchlicher Aufgaben
an die aufsichtsfUhrenden Stellen, diakonische Stellen an das Diako-
nische Werk sowie die jeweiligen Fachverbdande offenlegen, soweit
dies im Rahmen der Aufgabenerfullung erforderlich ist.

§8
Theologiestudierende

Die zustandigen kirchlichen Stellen durfen personenbezogene Daten der
in die Liste der Studierenden der Theologie eingetragenen Studierenden
verarbeiten, soweit dies zur Férderung des Studiums, zur Begleitung und
Beratung bei der Ausbildung, zu Prufungszwecken sowie zur Durchfih-
rung der in § 49 Absatz 1 DSG-EKD genannten MaBnahmen erforderlich
ist.

71



95-1 | DATVO

IV. Bildungswesen sowie Ausbildung und Fortbildung

§9
Daten der Schiiler und Schiilerinnen

(1) Schulen in kirchlicher und in diakonischer Tragerschaft durfen per-
sonenbezogene Daten ihrer Schiler und Schilerinnen und der Erzie-
hungsberechtigten verarbeiten, soweit dies zur Erfullung der Aufga-
ben erforderlich ist. Das Gleiche gilt fur ein der Schule angegliedertes
Internat. Die zustandige kirchliche Stelle sowie deren Diakonisches
Werk haben neben der Schule die Befugnisse nach Satz 1.

(2) Die in Absatz 1 genannten Daten durfen kirchlichen Stellen, staat-
lichen Schulaufsichtsbehdérden sowie weiteren Stellen auBerhalb des
kirchlichen Bereichs nur Gbermittelt werden, soweit sie von diesen
zur Erfallung der ihnen durch Rechtsvorschrift Gbertragenen Auf-
gaben bendtigt werden.

§ 10
Lehrer und Lehrerinnen

(1) Schulen und deren kirchliche oder diakonische Trager durfen per-
sonenbezogene Daten von Lehrerinnen und Lehrern, Lehramtsan-
warterinnen und Lehramtsanwartern sowie Studienreferendaren und
Studienreferendarinnen verarbeiten, soweit dies zur Aufgabenerfil-
lung, insbesondere bei der Unterrichtsorganisation sowie in dienst-
rechtlichen, arbeitsrechtlichen oder sozialen Angelegenheiten erfor-
derlich ist.

(2) Die in Absatz 1 genannten Daten durfen kirchlichen Stellen, staat-
lichen Schulaufsichtsbehérden sowie weiteren Stellen auBerhalb des
kirchlichen Bereichs nur Ubermittelt werden, soweit sie von diesen
zur Erfullung der ihnen durch Rechtsvorschrift Gbertragenen Auf-
gaben bendtigt werden.

§ 11
Kirchliche Bestédtigung von Religionslehrkraften

(1) Die zustandigen kirchlichen Stellen durfen von den Personen, die
eine kirchliche Bestatigung fur die Erteilung von evangelischem Reli-
gionsunterricht beantragen, die fir die Bearbeitung des Antrages
und die Teilnahme an Vokationstagungen erforderlichen personen-
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bezogenen Daten im Rahmen der Erfillung der Aufgaben verarbei-
ten und an kirchliche Stellen weiterleiten.

Die in Absatz 1 genannten personenbezogenen Daten durfen an
staatliche Schulaufsichtsbehorden, Schulen und andere kirchliche
Stellen offengelegt werden, soweit dies zur Aufgabenerfullung die-
ser Stellen erforderlich ist. Eine Ver&ffentlichung der personenbezo-
genen Daten bedarf der Einwilligung der Betroffenen.

§ 12

Religionspadagogische Einrichtungen

(M

()

(3)

Die religionspadagogischen Einrichtungen durfen von den Personen,
die Lehrgange als Lehrende oder Teilnehmende besuchen, die fur die
Veranstaltungen, Kurse und Prufungen erforderlichen personenbe-
zogenen Daten verarbeiten, soweit dies im Rahmen der Erfullung der
Aufgaben erforderlich ist.

Die religionspadagogischen Einrichtungen durfen die zur auftragsge-
maBen Betreuung, Unterrichtung und Fortbildung der evangelischen
Religionslehrer und Religionslehrerinnen erforderlichen personenbe-
zogenen Daten dieses Personenkreises verarbeiten.

Die in den Absatzen 1 und 2 genannten personenbezogenen Daten
durfen fur Zwecke der Aus-, Fort- und Weiterbildung an staatliche
Schulaufsichtsbehodrden, Schulen und andere kirchliche Stellen Uber-
mittelt werden, soweit dies zur Aufgabenerfillung dieser Stellen
erforderlich ist. Eine Veroffentlichung der personenbezogenen Daten
bedarf der Einwilligung der Betroffenen.

§ 13
Ausbildung des kirchlichen Verwaltungsnachwuchses

(1

o))

Die zustandigen kirchlichen Stellen sind berechtigt, Daten der Ausbil-
dung des kirchlichen Verwaltungsnachwuchses, die nach dem Berufs-
bildungsgesetz des Bundes erhoben werden, fir Lehrgdange und Pri-
fungen der Ausbilder und Ausbilderinnen an die zustandigen Stellen
des Berufsbildungsgesetzes zu Ubermitteln.

Die fur die Ausbildung erforderlichen personenbezogenen Daten der
Kirchenbeamten und Kirchenbeamtinnen auf Widerruf im Vorberei-
tungsdienst kénnen die zustandigen Stellen der Kirchen den Aus-
bildungsstatten bei Anmeldung zu Studium und Prifung sowie bei
Zuweisung zur theoretischen Ausbildung Ubermitteln. Das Gleiche
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gilt hinsichtlich der Verwaltungsstellen, denen die Kirchenbeamten
und Kirchenbeamtinnen zur berufspraktischen Ausbildung zugewie-
sen werden. Fir die Anmeldung der Teilnehmenden bei Verwaltungs-
lehrgangen gilt Satz 1 entsprechend.

§14

Listen der Teilnehmenden von Fortbildungen
und Veranstaltungen

(1

(2

3)

Kirchliche Stellen kénnen bei ihren Fortbildungen und Veranstaltun-
gen personenbezogene Daten der Mitwirkenden und der Teilneh-
menden verarbeiten, soweit dies fur die Durchfuhrung der Fortbil-
dung oder Veranstaltung notwendig ist.

Die Listen von Teilnehmenden bei Fortbildungen und Veranstaltun-
gen durfen allen Teilnehmenden Ubermittelt werden. Auf das Wider-
spruchsrecht ist hinzuweisen. Bei Widersprichen ist die Liste der Teil-
nehmenden entsprechend anzupassen.

Die personenbezogenen Daten von Teilnehmenden der Fortbildun-
gen und Veranstaltungen durfen mit Einwilligung der Betroffenen
verarbeitet werden, soweit die kirchlichen Stellen diesen Personen
weitere Schulungshinweise, Arbeits- und Informationsmaterial sowie
weitere Ausklnfte Uber Veranstaltungen und Entwicklungen einzel-
ner Fortbildungssachgebiete vermitteln oder zielgruppengerichtete
Einladungen zu weiteren kirchlichen Fortbildungen und Veranstal-
tungen erméglichen wollen. Die Einwilligung kann jederzeit wider-
rufen werden.

V. Kirchliche Abgaben, Finanzwesen, kirchliche Gerichte

8§ 15
Steuerdaten der Kirchenmitglieder

(M
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Personenbezogene Daten, die in Austbung der Berufs- und Amts-
pflicht von einer zur Wahrung des Steuergeheimnisses verpflichteten
Person Ubermittelt worden sind, durfen nicht zu anderen Zwecken als
zur Verwaltung der Kirchensteuer sowie zur Fihrung des Gemeinde-
gliederverzeichnisses und zum Abgleich der Meldedaten verarbeitet
werden.
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(2) Die Ubermittlung der Steuerdaten der Kirchenmitglieder zwischen
den steuererhebenden Koérperschaften, den kirchlichen Verwaltungs-
stellen und den zusténdigen kirchlichen Stellen ist zulassig, soweit
dies im Rahmen einer ordnungsgemafBen Besteuerung erforderlich
ist.

§ 16
Steuergeheimnis

Die Wahrung des Steuergeheimnisses geht den Regelungen des Daten-
schutzes vor.

§ 17
Kirchenbeitrage

Soweit die Kirchengemeinden, auch mit Hilfe der kirchlichen Verwal-
tungsstellen und automatisierter Verfahren, von den Kirchenmitgliedern
anstelle der Ortskirchensteuer freiwillige Beitrage erheben, gelten die
§§ 15 und 16 entsprechend. Die fur die Beitragserhebung benétigten
personenbezogenen Daten dirfen aus dem Gemeindegliederverzeichnis
im Ubrigen nur bei den betroffenen Kirchenmitgliedern erhoben und zu
diesem Zweck verarbeitet werden.

§ 18
Dienstwohnungsinhaber und -inhaberinnen

(1) Die zustandigen kirchlichen Stellen kénnen, sofern sie Dienstwoh-
nungen an Mitarbeitende Uberlassen, die personenbezogenen Daten
der Dienstwohnungsinhaber und -inhaberinnen verarbeiten, die zur
Durchfuhrung der dienstlichen Nutzungsverhéltnisse einschlieBlich
der Abrechnung der Dienstwohnungsvergiitung erforderlich sind.
Diese Daten kénnen, soweit es zur ordnungsgemaBen Abwicklung
der laufenden Vorgange und zur Uberpriifung erforderlich ist, zwi-
schen den zustéandigen kirchlichen Stellen ausgetauscht werden.

(2) Die steuerrechtlich geregelten Mitteilungspflichten bleiben unbe-
rihrt.
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§ 19
Nutzung von Grundstiicken und Gebauden

Die zustandigen kirchlichen Stellen und von ihnen Beauftragte kénnen,
sofern sie Dritten Grundstlicke, grundstlicksgleiche Rechte, Gebaude,
Gebaudeteile und Wohnraum zur Miete oder sonst zur Nutzung Uber-
lassen oder daran Rechte einrdumen oder Dritte ihnen solche Nutzungen
und Rechte einrdumen, die zur verwaltungsmaBigen Abwicklung und
Uberprifung erforderlichen personenbezogenen Daten der Berechtigten
oder Verpflichteten verarbeiten.

§ 20
Wohnungsbewerbungen, Mietbeihilfen

Die zustandigen kirchlichen Stellen und von ihnen Beauftragte kénnen
die Daten von Bewerberinnen und Bewerbern fir Wohnungen und von
Antragstellerinnen und Antragstellern auf Mietbeihilfen und &hnliche
Leistungen sowie von deren Familienangehérigen verarbeiten. Eine
Offenlegung dieser Daten ist nur mit Einwilligung der Betroffenen zu-
lassig.

§ 21
Darlehen, Gehaltsvorschiisse, Unterstiitzungen

Die zustandigen kirchlichen Stellen und die von ihnen Beauftragten
kénnen die fur die Gewahrung von Darlehen, Gehaltsvorschissen und
Unterstitzungen an kirchliche Mitarbeitende und Studierende sowie in
besonderen anderen Fallen zur Sicherung und Tilgung der entsprechen-
den Forderungen und zur Vorlage von Verwendungsnachweisen notwen-
digen personenbezogenen Daten der Empfanger und Empfangerinnen
der Betrage sowie deren dafur mithaftenden Familienangehérigen und
der BlUrgen verarbeiten.

§ 22
Friedhofe

(1) Zur Bewirtschaftung und Verwaltung der Friedhofe und ihrer Einrich-
tungen sowie zur Festsetzung und Einziehung von Gebuhren durfen
von den Friedhofstragern oder in ihrem Auftrage die zu den vorge-
nannten Zwecken erforderlichen personenbezogenen Daten der Ver-
storbenen und der Nutzungsberechtigten verarbeitet werden.
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(2

(3)

@

5

(6)

@

®

(9)

Im Rahmen der Zulassung und Uberwachung der auf den Friedhéfen
tatigen Gewerbetreibenden des Friedhofs- und Bestattungsgewerbes
durfen von den Friedhofstragern die erforderlichen personenbezoge-
nen Daten verarbeitet werden.

Der Friedhofstrager darf zum Zwecke der Bestattung die notwendi-
gen Daten der oder des Verstorbenen sowie von Angehérigen an den
Pastor oder die Pastorin Gbermitteln, der oder die die Bestattung vor-
nimmt.

Bei der Umbettung von Leichen durfen den zustandigen Gesund-
heitsbehérden die notwendigen Daten der Verstorbenen Ubermittelt
werden.

Lasst sich ein Friedhofstrager bei der Genehmigung von Grabmalen
bezlglich deren Gestaltung von Sachverstandigen beraten, so durfen
den Sachverstandigen die notwendigen personenbezogenen Daten
zur Prifung der vorgelegten Antrage Gbermittelt werden.

Ist beim Betrieb von Grabstatten, Friedhofen oder Friedhofsteilen die
Einschaltung von Sachverstandigen erforderlich, so durfen den Sach-
verstandigen die notwendigen personenbezogenen Daten offenge-
legt werden.

Zum Zwecke der Vollstreckung von Friedhofsgebuhren durfen den
zustandigen Behdérden die notwendigen personenbezogenen Daten
offengelegt werden.

Die Lage von Grabstatten darf Dritten auf entsprechende Nachfrage
bekannt gegeben werden, wenn diese ein berechtigtes Interesse
glaubhaft machen und anzunehmen ist, dass schutzwurdige Belange
der Verstorbenen und der Nutzungsberechtigten nicht beeintrachtigt
werden.

Zum Gedenken und zur Furbitte durfen in Sterbe- oder Totenblcher,
die in Kirchen oder sonstigen kirchlichen Gebauden allgemein
zuganglich sind, Namen und Vornamen der verstorbenen Personen
sowie Geburts- und Sterbedaten eingetragen werden.

§ 23
Kirchliche Gerichte

(1

Die kirchlichen Stellen durfen gespeicherte Daten an die kirchlichen
Gerichte offenlegen, soweit dies zur Erfullung von deren Aufgaben
erforderlich ist.
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VI.

Die nach Absatz 1 gespeicherten Daten durfen nach vorheriger Ano-
nymisierung oder Pseudonymisierung auch fur wissenschaftliche
Zwecke an kirchliche Forschungseinrichtungen offengelegt werden.

Fundraising

§ 24

Fundraising

(M

(2

3)

@

(5

(6)
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Fundraising als kirchliche Aufgabe wahrgenommen verbindet die
Beziehungspflege mit dem Werben um persénlichen und finanziellen
Einsatz fur kirchliche und diakonische Zwecke.

Kirchliche Stellen durfen personenbezogene Daten von Gemeinde-
gliedern und deren Angehorigen, von den in der kirchlichen oder in
der diakonischen Arbeit ehrenamtlich oder beruflich Tatigen und von
an der kirchlichen und diakonischen Arbeit interessierten Personen
fur das Fundraising verarbeiten, soweit dies fur die Durchfihrung des
Fundraisings erforderlich ist.

Die kirchlichen Stellen durfen fur das Fundraising ihre im Gemeinde-
gliederverzeichnis und in den Kirchenbulchern enthaltenen Daten von
Kirchenmitgliedern und Familienangehérigen nutzen, soweit kein
melderechtlicher Sperrvermerk diese Nutzung ausschlief3t.

Kirchliche Stellen durfen fur das Fundraising Daten nutzen, die aus
allgemein zuganglichen Quellen entnommen oder zu diesem Zweck
erworben werden.

Personenbezogene Daten der von diakonischen Einrichtungen
betreuten oder behandelten Personen (Patientendaten), ihrer Ange-
horigen, Bevollmachtigten sowie ihrer rechtlichen Betreuer und
Betreuerinnen durfen nur mit deren Einwilligung verarbeitet wer-
den.

Die fur das Fundraising erhobenen personenbezogenen Daten sind
zu l6schen, soweit der Léschung ein konkreter kirchlicher Auftrag,
Rechtsvorschriften oder Aufbewahrungsfristen nicht entgegen-
stehen.
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§ 25

Datenilibermittlung an andere kirchliche Stellen im Rahmen
des Fundraisings

(1) Personenbezogene Daten kénnen an kirchliche Stellen offengelegt
werden, wenn

1.

die empfangende kirchliche Stelle sie ausschlieBlich fur das eigene
Fundraising nutzt,

die empfangende kirchliche Stelle sicherstellt, dass der Umfang
und der Zeitpunkt des Fundraisings mit der Gbermittelnden kirch-
lichen Stelle abgestimmt werden,

die datenempfangende kirchliche Stelle sicherstellt, dass Wider-
spriche von betroffenen Personen gegen die Datennutzung im
Rahmen des Fundraisings beachtet und der Gbermittelnden kirch-
lichen Stelle mitgeteilt werden und

ausreichende technische und organisatorische Datenschutzmaf-
nahmen unter Beachtung des Schutzbedarfs der Anforderungen
gemaB § 27 DSG-EKD vorliegen, von denen sich die Gbermittelnde
kirchliche Stelle im Zweifelsfall zu Uberzeugen hat.

(2) Fur das Fundraising kirchlicher Stellen diirfen nur folgende Daten von
Kirchenmitgliedern und ihren Familienangehérigen aus dem kirch-
lichen Meldewesen verarbeitet werden:

1.
2.

Name, Vorname und gegenwartige Anschrift,

Geburtsdatum, Geschlecht, Staatsangehérigkeit(en), Familien-
stand, Stellung in der Familie,

3. Zahl und Alter der minderjahrigen Kinder,

Religionszugehorigkeit und Zugehorigkeit zu einer Kirchenge-
meinde.

(3) Weitere Daten von Kirchenmitgliedern durfen von den zustandigen
kirchlichen Stellen fur das Fundraising verarbeitet werden, soweit dies
fur die Durchfuhrung der MaBnahme erforderlich ist, insbesondere:

1.

Name, Vorname und Anschrift von Spenderinnen und Spendern,
zugehdorige Kirchengemeinde,

Art, Betrag, Zweck und Zeitpunkt der geleisteten Spenden,
Erteilung von Zuwendungsbestatigungen,

Daten des Kontaktes,
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5. Daten der erforderlichen Buchhaltung,
6. Daten zur statistischen analytischen Auswertung.

Entsprechendes gilt fur Personen, die mit der kirchlichen und diako-
nischen Arbeit in Beziehung getreten sind.

Spenden anlasslich von Jubilden, Geburtstagen und Trauerfallen, die
auf Veranlassung der Jubilarin oder des Jubilars sowie von Familien-
angehorigen fur einen kirchlichen Zweck gesammelt werden, durfen
der veranlassenden Person mit Namen und Spendenhéhe bekannt
gegeben werden.

§ 26
Ausschluss der Nutzung

Es ist sicherzustellen, dass Personen, die den Erhalt von Spendenaufrufen
ausdrucklich nicht winschen oder diesem widersprochen haben, von der
Durchfiihrung des Fundraisings ausgenommen werden.

VII.

Daten von Beschéaftigten und Verzeichnisse
Uber Personen und Dienste

§ 27

Personenangaben im Dienstbetrieb

(M

()

(3)

@
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Soweit in Austbung von Dienst- und Arbeitsverhaltnissen personen-
bezogene Daten verarbeitet werden, ist § 49 DSG-EKD anzuwenden.

Die Weitergabe der Daten gemdB Absatz 1 ist insbesondere an
Sozialversicherungstrager, Trager betrieblicher Altersversorgung und
Finanzbehoérden zulassig.

Die in Antragen auf die Gewahrung von Beihilfen in Krankheits-,
Pflege-, Geburts- und Todesfallen enthaltenen personenbezogenen
Daten von Familienangehorigen der Antragstellenden durfen nur
von der fur die Gewahrung der Beihilfe zustandigen Stelle verarbei-
tet werden.

Dienst- und mitarbeiterrechtliche Regelungen, insbesondere die
Bestimmungen des Mitarbeiter- und Mitarbeitervertretungsrechts
und des Pfarrdienstrechts bleiben unberuhrt.
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§ 28
Wahl zu kirchlichen Leitungsédmtern und Organen

Personenbezogene Daten der Kandidaten und Kandidatinnen flr durch
Wahl zu besetzende kirchliche Leitungsamter und fur Sitze in kirchlichen
Leitungsorganen durfen fur die 6ffentliche Bekanntgabe in folgen-
dem Umfang verarbeitet werden: Name, Vorname, akademischer Titel,
Anschrift, Beruf und Lebensalter. Die o6ffentliche Bekanntgabe kann
durch andere Arten der Bekanntmachung erganzt werden.

§ 29
Mitglieder von Organen und Ausschiissen

Personenbezogene Daten von Mitgliedern der Leitungsorgane kirchlicher
Stellen sowie von diesen gebildeten Ausschissen und Arbeitsgruppen
kénnen verarbeitet werden, soweit dies fur die Arbeit der genannten
Gremien erforderlich ist. Die Daten dirfen in einer gemeinsamen Datei
gefuhrt werden, wenn der begrenzte Zugriff auf die Daten geregelt ist.

§ 30

Anschriftenverzeichnisse der verantwortlichen Stellen, Kirchli-
ches Amtsblatt

(1) Anschriftenverzeichnisse und digitale Adressbicher, die Namen,
Dienst- oder Amtsbezeichnungen, dienstliche Anschriften, Stellen-
besetzungs-, Geburts- und Ordinationsdaten von kirchlichen Mit-
arbeitenden und sonstigen Inhaberinnen und Inhabern kirchlicher
Amter und Ehrendmter enthalten, dirfen fir die kirchliche und
diakonische Arbeit unter Verwendung der vorliegenden Personen-
daten verarbeitet werden. Privatanschriften kénnen erhoben und fir
Anschriftenverzeichnisse genutzt werden, soweit dies fur die Erreich-
barkeit erforderlich ist. Die Daten der Pastoren und Pastorinnen im
Ruhestand dirfen mit Namen, Dienstbezeichnungen, letzten Tatig-
keiten, Geburtsdaten und Privatanschriften in Anschriftenverzeich-
nisse aufgenommen werden.

(2) Die Offenlegung dieser Daten an andere kirchliche oder 6ffentliche
Stellen richtet sich nach § 8 DSG-EKD, die Offenlegung an sonstige
Stellen richtet sich nach § 9 DSG-EKD.

(3) Im Kirchlichen Amtsblatt durfen folgende Personalnachrichten der
Pastoren und Pastorinnen, Pradikanten und Pradikantinnen, Pasto-
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ren und Pastorinnen im Ehrenamt sowie der Kirchenbeamten und
Kirchenbeamtinnen in Leitungsdmtern veréffentlicht werden, auch
soweit das Amtsblatt mit Datum im Internet veréffentlicht wird:

1. Name und die Tatsache der bestandenen Ersten oder Zweiten
theologischen Prufung, Ordination oder Beauftragung sowie
deren Aberkennung, Ernennung, Einweisung, Versetzung, Entlas-
sung, Ruhestand;

2. im Zusammenhang mit dem Versterben auch den Geburtsort, das
Geburtsdatum, Ordinationsort und -datum, Tatigkeitsorte und
Beginn des Ruhestands.

Entsprechendes gilt fur die Personalnachrichten von Mitgliedern
kirchlicher Leitungsorgane.

(4) Far den Verlust der Rechte aus der Ordination gilt dartber hinaus § 5

Absatz 3 des Pfarrdienstgesetzes der EKD.

§ 31

Einheitliche Datenverwaltungssysteme, Intranet

(M

(2

(3)
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Personenbezogene Daten aus den Bereichen Ausbildungs-, Prafungs-,
Personal-, Stellen-, Gremien-, Finanz- und Liegenschaftsverwaltung,
aus diakonischen Arbeitsbereichen und sonstigen kirchlichen Berei-
chen sowie Anschriftenverzeichnisse und digitale Adressbicher dur-
fen, soweit dies aus organisatorischen Grinden erforderlich ist, im
Rahmen eines einheitlichen Datenverwaltungsprogramms verarbei-
tet werden.

Ein Zugriff auf die Daten ist auch zul&ssig, wenn es sich um einen
Zugriff aus dem Intranet oder eine verschllsselte Verbindung aus
dem Internet handelt.

Es ist sicherzustellen, dass die gespeicherten personenbezogenen
Daten in der jeweiligen kirchlichen Stelle nur den Personen zugédng-
lich gemacht werden, die sie fur die Erfullung ihrer Aufgaben bendéti-
gen. Durch technische und organisatorische MaBnahmen ist sicherzu-
stellen, dass der Schutz der verarbeiteten personenbezogenen Daten
gemaB § 27 DSG-EKD gewahrleistet ist und die Léschungsbestimmun-
gen eingehalten werden.
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§ 32
Versorgungskassen

Die kirchlichen Versorgungskassen sind berechtigt, zur Bearbeitung und
zur Zahlung von Alters- und Hinterbliebenenbezligen sowie von Beihilfen
in Krankheits-, Pflege-, Geburts- und Todesfallen diejenigen personenbe-
zogenen Daten der kirchlichen Mitarbeitenden und der Empfanger und
Empfangerinnen von Versorgungsbeziigen sowie deren Familienangeho-
rigen zu verarbeiten, die fur die Hebung der Beitrage und fur die Be-
rechnung und Zahlung der Versorgungsbezige sowie fur die Gewahrung
von Beihilfen notwendig sind.

VIIl. Personenbezogene Daten in der Offentlichkeitsarbeit

§ 33
Gemeindebriefe, kirchliche Publikationen

(1) Fur Redakteure und Redakteurinnen von Gemeindebriefen, kirch-
lichen Publikationen, Presseerklarungen und &hnlichen Verlautba-
rungen gilt § 51 DSG-EKD.

(2) Stellen, die kirchliche Publikationen herstellen oder verbreiten, dir-
fen personenbezogene Daten nur verarbeiten, soweit dies fir die
Erfallung ihres Auftrags erforderlich ist.

§ 34
Soziale Netzwerke

(1) Soziale Netzwerke kénnen von kirchlichen Stellen zur Information
Uber die kirchliche und diakonische Arbeit und zur Beziehungspflege
mit Gemeindegliedern und deren Angehérigen, den in der kirch-
lichen oder in der diakonischen Arbeit ehrenamtlich oder beruflich
Mitarbeitenden und den an der kirchlichen und diakonischen Arbeit
interessierten Personen genutzt werden.

(2) Mitarbeitende, die seitens der kirchlichen Stelle mit der Wahrneh-
mung der Kommunikation in sozialen Netzwerken beauftragt sind,
haben die fur die dienstliche Nutzung erlassenen Verhaltensregeln
(Social-Media-Leitlinien), die datenschutzrechtlichen Regelungen,
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das Urheberrecht sowie weitere rechtliche Bestimmungen insbeson-
dere zur Verschwiegenheit zu beachten.

(3) Kirchliche Stellen kénnen eigene soziale Netzwerke einrichten und
betreiben.

§ 35
Kirchliche und 6ffentliche Auszeichnungen und Ehrungen

(1) Zur Vorbereitung kirchlicher und 6ffentlicher Auszeichnungen und
Ehrungen durfen die zustandigen kirchlichen Stellen die dazu erfor-
derlichen personenbezogenen Daten einschlieBlich besonderer Kate-
gorien personenbezogener Daten im Sinne des § 13 DSG-EKD verar-
beiten, es sei denn, dass der zustandigen Stelle bekannt ist, dass die
betroffene Person ihrer kirchlichen oder 6ffentlichen Auszeichnung
oder Ehrung oder der damit verbundenen Datenverarbeitung wider-
sprochen hat. Auf Anforderung der in Satz 1 genannten Stellen dur-
fen kirchliche Stellen die erforderlichen Daten Ubermitteln. Gleiches
gilt auf Anforderung der zustandigen 6ffentlichen Stellen. Eine Ver-
arbeitung der personenbezogenen Daten fir andere Zwecke ist nur
mit Einwilligung der betroffenen Person zulassig.

(2) Die 8§ 17 bis 19 und 23 DSG-EKD finden keine Anwendung.

IX. Diakonische Arbeitsbereiche

§ 36
Sozialgeheimnis

Mitarbeitende, die Sozialdaten verarbeiten, sind neben der Verpflichtung
auf das Datengeheimnis gemaB § 26 DSG-EKD auch auf die Einhaltung
des Sozialgeheimnisses (§ 35 SGB I) hinzuweisen.

§ 37
Tageseinrichtungen fiir Kinder, Einrichtungen der Jugendhilfe

(1) Soweit fur den Betrieb von Einrichtungen der Jugendhilfe, insbeson-
dere Tageseinrichtungen fur Kinder, durch den Trager die Verarbei-
tung personenbezogener Daten erforderlich ist, sind die Vorschrif-
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()

3

4

(5)

(6)

ten Uber den Schutz personenbezogener Daten des SGB VIII und des
SGB X entsprechend anzuwenden.

Kirchliche und kommunale Stellen durfen personenbezogene Daten
im Rahmen der Platzvergabe gemeinsam verarbeiten.

Tageseinrichtungen fur Kinder und Einrichtungen der Jugendhilfe
durfen personenbezogene Daten der Kinder, Jugendlichen und Erzie-
hungsberechtigen verarbeiten, soweit dies zur Erfullung ihres Erzie-
hungs-, Bildungs- und Betreuungsauftrags erforderlich ist.

Personenbezogene Daten, die flr die Festsetzung der Elternbeitréage
erforderlich sind, durfen die Tréager ausschlieBlich zu diesem Zweck
verarbeiten. Die Daten nach Satz 1 sind bei den Betroffenen selbst zu
erheben; sie durfen nicht an andere Stellen Gbermittelt werden, es
sei denn, eine kommunale Kdrperschaft benétigt sie zur Festsetzung,
Erhebung, Uberpriifung oder Vollstreckung der Beitrage. Unterlagen
durfen nur im erforderlichen Umfang erhoben und offengelegt
werden.

Personenbezogene Daten der Kinder und Jugendlichen sowie deren
Erziehungsberechtigten durfen mit Einwilligung der Erziehungsbe-
rechtigten fur Zwecke der ortlichen Kirchengemeindearbeit verarbei-
tet werden. Dies gilt fur Zwecke des Schulwesens entsprechend.

Personaldaten durfen vom Trager nur zu Zwecken der Abrechnung
der Finanzhilfe von staatlichen Stellen verarbeitet werden.

§ 38

Diakoniestationen

(M

(2

Soweit fur den Betrieb von Einrichtungen der Diakonie- und Sozial-
stationen in Tragerschaft oder in Mitverantwortung kirchlicher Stel-
len die Verarbeitung personenbezogener Daten erforderlich ist, sind
die Vorschriften Gber den Schutz personenbezogener Daten des
SGB X sowie die Vorschriften Uber die Pflichten der Leistungserbrin-
ger des SGB V entsprechend anzuwenden.

Die Verarbeitung von durch Diakonie- und Sozialstationen gespei-
cherten personenbezogenen Daten der Kirchenmitglieder fur Zwecke
der Kirchengemeinde und fur die pfarramtliche Betreuung zur Erful-
lung des seelsorgerischen Auftrags ist nur mit Einwilligung zulassig.
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§ 39
Beratungsstellen

Kirchliche Beratungsstellen durfen diejenigen personenbezogenen
Daten verarbeiten, die fur die jeweils beantragte Beratung erforderlich
sind. Personenbezogene Daten dirfen mit Einwilligung der betroffenen
Person fur andere Beratungszwecke in derselben Einrichtung verwandt
werden.

§ 40
Bewohner-, Patienten- und Klientendaten

(1) Bewohner-, Patienten- und Klientendaten durfen in kirchlichen und
diakonischen Einrichtungen, insbesondere in Krankenhé&usern, Ein-
richtungen der Behinderten-, Suchtkranken-, Alten- und Wohnungs-
losenhilfe sowie Arbeitslosenprojekten, nur verarbeitet werden,
soweit dieses im Rahmen der Vertragsbeziehung, zur verwaltungs-
maBigen Abwicklung, zur Leistungsberechnung, zur Erfullung beste-
hender Dokumentationspflichten oder wegen eines damit im Zusam-
menhang stehenden Rechtsstreites erforderlich ist.

(2) Die personenbezogenen Daten der in Absatz 1 genannten Personen
durfen mit Einwilligung der betroffenen Person an den Krankenhaus-
seelsorger und den jeweils ortlich zustandigen Seelsorger Gbermittelt
werden. Die Einwilligung soll bereits bei der Aufnahme in eine der in
Absatz 1 genannten Einrichtungen eingeholt werden.

X. Schlussbestimmungen

§ 41
Inkrafttreten, AuBerkrafttreten

Diese Rechtsverordnung tritt am 1. Marz 2019 in Kraft. Gleichzeitig tritt
die Verordnung des Rates der Konférderation evangelischer Kirchen in
Niedersachsen zur Erganzung und Durchfuhrung datenschutzrechtlicher
Vorschriften vom 12. Dezember 1995 (Kirchl. Amtsbl. S. 190), die zuletzt
durch Rechtsverordnung vom 10. Dezember 2013 (Kirchl. Amtsbl. S. 182)
geandert worden ist, auBer Kraft.
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Rechtsverordnung liber die Bestellung von 6rtlich
Beauftragten fiir den Datenschutz (RVO-DS-Beauftragte)
vom 25. Juni 2015 (Kirchl. Amtsbl. S. 58),

zuletzt gedndert durch Rechtsverordnung

vom 12. Dezember 2019 (Kirchl. Amtsbl. S. 319)

Aufgrund des § 27 Absatz 2 des Kirchengesetzes tber den Datenschutz der
Evangelischen Kirche in Deutschland (EKD-Datenschutzgesetz — DSG-EKD)
in der Bekanntmachung der Neufassung vom 1. Januar 2013 (ABI. EKD
S. 2, berichtigt S. 34) und des § 7 des Kirchengesetzes der Konfoéderation
evangelischer Kirchen in Niedersachsen zur Ergénzung und Durchfthrung
des Kirchengesetzes Uber den Datenschutz der Evangelischen Kirche in
Deutschland (Gemeinsames Datenschutz-Anwendungsgesetz - DSAG) vom
23. November 1995 (Kirchl. Amtsbl. S. 166), zuletzt geandert durch Kirchen-
gesetz vom 9. Marz 2013 (Kirchl. Amtsbl. S. 46), erlassen wir mit Zustim-
mung des Landessynodalausschusses die folgende Rechtsverordnung:

§1
Verpflichtung kirchlicher Stellen

(1) GemaB § 36 des Kirchengesetzes tber den Datenschutz der Evange-
lischen Kirche in Deutschland (EKD-Datenschutzgesetzes — DSG-EKD)
sind bei kirchlichen Stellen 6rtlich Beauftragte fur den Datenschutz
schriftlich zu bestellen. Nach den Bestimmungen des DSG-EKD unter-
stUtzen die 6rtlich Beauftragten fur den Datenschutz die verantwort-
lichen Stellen bei der Sicherstellung des Datenschutzes (§ 38 Satz 1
DSG-EKD). Unabhangig davon verbleibt die Verantwortung fur die
Sicherstellung des Datenschutzes bei der Dienststellenleitung.

(2) § 36 DSG-EKD ist nach MaBgabe der nachfolgenden Bestimmungen
anzuwenden.

§2
Bestellung, Zustiandigkeit

(1) Die Kirchenkreise bestellen eine 6rtlich Beauftragte oder einen ort-
lich Beauftragten fur den Datenschutz. Die 6rtlich Beauftragten sol-
len far den Zustandigkeitsbereich eines Kirchenamtes oder Kirchen-
kreisamtes gemeinsam bestellt werden. Sie kénnen unabhangig von
der Sprengelzuordnung auch fir den Zustandigkeitsbereich mehre-
rer Kirchenamter oder Kirchenkreisdmter gemeinsam bestellt wer-
den. Die Bestellung kann befristet fir mindestens drei Jahre erfolgen.
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()

(3)

@

()

§3

Zum oder zur o6rtlich Beauftragten fur den Datenschutz darf nur be-
stellt werden, wer Mitarbeiter oder Mitarbeiterin einer der in Absatz 5
genannten kirchlichen Kérperschaften ist. Nicht bestellt werden dr-
fen Personen, die mit der Leitung der Datenverarbeitung beauftragt
sind oder denen die Leitung der kirchlichen Stelle obliegt.

Die Bestellung kann befristet oder unbefristet erfolgen und ist nach
dem Muster der Anlage 1 zu dieser Rechtsverordnung vorzunehmen.

Es ist eine Vertretung zu bestellen, die nach dem Muster der Anlage
1 zu dieser Rechtsverordnung vorzunehmen ist. Die Vertretung kann
auch einem oder einer ortlich Beauftragten fur den Datenschutz aus
einem anderen Zustandigkeitsbereich Gbertragen werden.

Die Zustandigkeit der oder des ortlich Beauftragten fiir den Daten-
schutz nach Absatz 1 erstreckt sich auf alle kirchlichen Kérperschaf-
ten und deren rechtlich unselbsténdigen Einrichtungen im Bereich
des Kirchenkreises oder der Kirchenkreise, fur die sie bestellt wurden.
§ 36 Absatz 1 Nummer 1 DSG-EKD findet insoweit keine Anwendung.

Qualifikation und Aufgaben

(1

(2

3)

@

88

Die ortlich Beauftragten fir den Datenschutz mussen Gber die zur
Erftllung ihrer Aufgaben erforderliche Fachkunde und Zuverlassig-
keit verfugen.

Sie sind in dieser Eigenschaft weisungsfrei. Sie kénnen sich unmit-
telbar an die jeweils verantwortliche Dienststellenleitung wenden.
Sie durfen wegen der Erfullung ihrer Aufgaben nicht benachteiligt
werden. Sie kénnen Auskinfte verlangen und Einsicht in Unterlagen
nehmen. Hiervon ausgenommen sind personenbezogene Daten nach
§ 43 Absatz 8 Satz 1 DSG-EKD.

Sie sind bei der Erfullung ihrer Aufgaben zu unterstitzen. In Zweifels-
fallen kénnen sie sich an die fur die Datenschutzaufsicht zustéandige
Stelle wenden.

Die ortlich Beauftragten fur den Datenschutz wirken auf die Einhal-
tung der Bestimmungen fur den Datenschutz hin. Hierzu haben sie
insbesondere

1. die verantwortliche Stelle und die Mitarbeitenden zu beraten;

2. die ordnungsgemédBe Anwendung der Datenverarbeitungspro-
gramme, mit deren Hilfe personenbezogene Daten verarbeitet
werden sollen, zu Gberwachen;
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©)

(6)

§4

3. die bei der Verarbeitung personenbezogener Daten tatigen Per-
sonen zu informieren und zu schulen;

4. mit der Aufsichtsbehoérde zusammenzuarbeiten;

5. die verantwortliche Stelle bei der Datenschutz-Folgenabschat-
zung, insbesondere im Zusammenhang mit der VideolUberwa-
chung o6ffentlich zugénglicher Rdume, zu beraten und deren
Durchfuhrung zu tberwachen.

Beim Abschluss von Vereinbarungen mit Auftragsverarbeitern gemaf
§ 30 DSG-EKD sind die 6rtlich Beauftragten fur den Datenschutz frih-
zeitig zu beteiligen.

Die Ortlich Beauftragten fur den Datenschutz sind verpflichtet, Gber
die in dieser Eigenschaft bekannt gewordenen Angelegenheiten Ver-
schwiegenheit zu wahren. Die Verpflichtung besteht auch nach Been-
digung der Bestellung fort.

Rechtliche Stellung

(M

o)

3)

@

Die ortlich Beauftragten fur den Datenschutz sind zur Wahrnehmung
ihrer Aufgaben von ihren sonstigen dienstlichen Tatigkeiten in erfor-
derlichem Umfang unter Fortzahlung des Entgelts freizustellen. Fir
den zeitlichen Umfang der Wahrnehmung der Aufgaben wird fol-
gender Aufwand zugrunde gelegt:

1 Stunde/Woche je 60.000 Gemeindeglieder
2 Stunden/Woche  je 400 Beschaftigte

Den ortlich Beauftragten fur den Datenschutz ist Auslagenersatz
im Rahmen des geltenden Rechts zu gewahren. Sie sind mit den zur
Erftllung ihrer Aufgaben notwendigen raumlichen, personellen und
sachlichen Mitteln auszustatten.

Ihnen ist die Teilnahme an Fort- und Weiterbildungsveranstaltungen
entsprechend dem Aufgabenbereich zu erméglichen. Die erforderli-
chen Kosten sind zu Gbernehmen. Im Konfliktfall kann die Aufsichts-
behorde angerufen werden.

Die Abberufung der ortlich Beauftragten fur den Datenschutz ist nur
in entsprechender Anwendung des § 626 des Blrgerlichen Gesetz-
buches zulassig. Die Kiindigung des Arbeitsverhaltnisses der oder des
ortlich Beauftragten fur den Datenschutz ist nur zulassig, wenn Tat-
sachen vorliegen, die zur Kiindigung aus wichtigem Grund berechti-
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gen. Gleiches gilt fur eine Kiindigung binnen eines Jahres nach Be-
endigung der Bestellung.

§5
Bekanntmachung, Mitteilung

(1) Die Bestellung von ortlich Beauftragten fur den Datenschutz ist den
Mitarbeitenden der jeweiligen kirchlichen Stellen nach dem Muster
der Anlage 2 zu dieser Rechtsverordnung bekannt zu machen.

(2) Die Mitarbeitenden kénnen sich in allen Angelegenheiten des Daten-
schutzes ohne Einhaltung des Dienstweges an die ¢rtlich Beauftrag-
ten fur den Datenschutz wenden.

(3) Name und Dienstadresse der jeweils bestellten Personen sind dem
Landeskirchenamt mitzuteilen.

§6

Inkrafttreten
Diese Rechtsverordnung tritt am 1. Juli 2015 in Kraft.
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Anlage 1
zu § 2 Absatze 3 und 4

Bestellung von Beauftragten und deren Stellvertretung
gemaB § 36 Absatz 1 DSG-EKD i. V. m. § 2 Abséatze 3 und 4
RVO-DS-Beauftragte

= TV A o (=T o S
(Vorname, Name)

wird mit Wirkung vom

(Namen und Adressen der kirchlichen Stelle, bei gemeinsamen oértlichen
Beauftragten alle beteiligten kirchlichen Stellen aufftihren)

[0 zum/zur 6értlich Beauftragten fur den Datenschutz

[ als Vertretung der oder des 6rtlich Beauftragten fur den Datenschutz
bestellt.

Die Bestellung erfolgt
[] auf unbestimmte Zeit

[0 zeitlich befristet bis ZUM ....cc.oieiiee e

Im Rahmen der Datenschutzaufgaben sind Sie weisungsfrei und durfen
wegen dieser Tatigkeit nicht benachteiligt werden. Die Aufgaben ergeben
sich aus dem kirchlichen Datenschutzrecht und werden in dem ausgehéndig-
ten Merkblatt: , Ortlich Beauftragte fiir den Datenschutz” naher beschrieben.

Im Rahmen dieser Tatigkeit sind Sie arbeitsrechtlich unmittelbar

unterstellt.

Ihre Zustandigkeit erstreckt sich auf:

oAV U o o T QT el 0 1= 1 =] i
VA LU L o WO ST el 1= 0= L i
[V U o o WO Tl V= 01 =] ,
Kirchenkreisverband ...

sowie auf die Koérperschaften, die der Aufsicht der vorgenannten Kirchen-
kreise unterstehen.

Ort, Datum, Unterschrift (Leitung)

91



95-3 | RVO-DS-Beauftragte

Empfangsbestitigung

Die Bestellung zum/zur 6rtlich Beauftragten fur den Datenschutz sowie
ein Exemplar des Merkblatts ,Ortlich Beauftragte fir den Datenschutz”
habe ich erhalten.

Ort, Datum, Unterschrift der bestellten Person

Exemplar an Mitarbeiterin/Mitarbeiter
Exemplar zur Personalakte
Exemplar an das Landeskirchenamt Hannover

Exemplar an

00000

Exemplar an
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Anlage 2
zu § 5 Absatz 1

Bekanntmachung liber die Bestellung von ortlichen
Beauftragten fiir den Datenschutz und deren Stellvertretung
gemaB § 36 Absatz 1 DSG-EKD

LT 1 =T
(Vorname, Name, ggf. Organisationseinheit / Arbeitsbereich)

ISt Mt WIrkUNG VOM ..ot
[0 zum/ zur ortlich Beauftragten fur den Datenschutz
[ zur Vertretung der / des 6rtlich Beauftragten fur den Datenschutz

bestellt und ist in dieser Eigenschaft unmittelbar .......ccccccoeveeeiiiieeeeenee,
unterstellt.

Die Zustandigkeit der/des ortlich Beauftragten fur Datenschutz erstreckt
sich auf:

[V U o o WO Tl V=T 1 =]
oAV U o o T QT el 1<) 1 =]
oAV [V o o T T el 0 1= 1 =] P

KirchenkreisverbBand ... e e e e e e e e e e e aaseasnssaneneees
sowie auf die Kérperschaften, die der Aufsicht der vorgenannten Kirchen-
kreise unterstehen.

Zu den Aufgaben gehoéren insbesondere die Beratung der Mitarbei-
tenden in allen Fragen des Datenschutzes sowie die Information und
Schulung der Mitarbeitenden, die personenbezogene Daten verarbeiten.
Daruber hinaus Gberwachen sie die ordnungsgemaBe Anwendung der
Datenverarbeitungsprogramme, mit deren Hilfe personenbezogene Da-
ten verarbeitet werden sollen und beraten die verantwortliche Stelle bei
der Datenschutz-Folgenabschatzung.

L T 1=
ist bei der Erfullung der Aufgaben zu unterstitzen:
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— Die notwendigen Auskinfte sind zu erteilen,

— die Einsicht in Unterlagen ist zu gestatten, soweit dies zur Aufgaben-
erfullung erforderlich ist,

— Informationen Uber neue oder geadnderte Datenverarbeitungs-Ver-
fahren sowie Uber die Einfihrung oder Anderung von Regelungen
und MaBnahmen zur Verarbeitung personenbezogener Daten sind
fruhzeitig bekannt zu geben, damit eine Beratung aus Sicht des
Datenschutzes erméglicht wird.

Betroffene Personen und Mitarbeitende kénnen sich in Angelegenheiten
des Datenschutzes jederzeit ohne Einhaltung des Dienstweges an die ort-
lich Beauftragte oder den 6rtlich Beauftragten sowie im Verhinderungs-
fall an die Vertretung wenden.

(Ort, Datum, Unterschrift)
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Merkblatt Ortlich Beauftragte fiir den Datenschutz

1. Verantwortung, Kontrolle und Unterstltzung

Die Verantwortung fur den Datenschutz in einer kirchlichen Stelle (Kir-
chengemeinden, Kirchenkreise und alle anderen kirchlichen Kérperschaf-
ten) trégt die Dienststellenleitung. Sie hat die Einhaltung der allgemeinen
und bereichsspezifischen Datenschutzbestimmungen und die Rechtma-
Bigkeit der Verarbeitung personenbezogener Daten sicherzustellen. Das
bedeutet, dass sie auch Vorsorge fur die Einhaltung oder MaBnahmen zur
Umsetzung datenschutzrechtlicher Bestimmungen treffen muss.

Die oder der 6rtlich Beauftragte fur den Datenschutz unterstitzt die Leitung
in dieser Aufgabe und pruft die Umsetzung des Datenschutzes in der Praxis.

Nicht selten wird diese Aufgabenverteilung zwischen Leitung und Daten-
schutzbeauftragten missverstanden. Weder ist der Datenschutz bei einer
kirchlichen Stelle mit der Benennung einer oder eines Datenschutzbe-
auftragten automatisch sichergestellt, noch kénnen die 6rtlichen Daten-
schutzbeauftragten in ihren kirchlichen Stellen die Einhaltung daten-
schutzrechtlicher Vorschriften gewahrleisten.

Die ortlich Beauftragten fur den Datenschutz kdnnen VerstéBe gegen
datenschutzrechtliche Bestimmungen feststellen und Abhilfe verlangen,
und sie kénnen datenschutzkonforme Verfahren anregen. Sie haben
jedoch keine Befugnis, ihre Forderungen gegeniber den einzelnen
Mitarbeitenden durchzusetzen. Diese Aufgabe obliegt der Leitung der
jeweiligen kirchlichen Stelle.

Die Leitung ist verantwortlich dafur, dass die Mitarbeitenden in ihrem Zustan-
digkeitsbereich in einer datenschutzgerechten Art und Weise arbeiten.

Eine Leitung, die aktiv Datenschutz betreibt, erfillt den berechtigten
Anspruch, den die betroffenen Personen, wie z.B. Gemeindeglieder, Eltern
von Kindern in Kindertagesstatten, Mitarbeitende in den Kirchengemein-
den und Kirchenkreisen, Klienten von Beratungsstellen o.a. haben.

2. Bestellung von o6rtlichen Datenschutzbeauftragten

Nach § 36 Abs. 1 DSG-EKD mussen bei allen kirchlichen Stellen 6rtlich
Beauftragte fur den Datenschutz bestellt werden. Die Landeskirche
hat durch Rechtsverordnung (RVO-DS-Beauftragte) festgelegt, dass die
Kirchenkreise fur die Bestellung zustandig sind. Dabei soll allerdings
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angestrebt werden, dass die Beauftragten zumindest fur den Zustan-
digkeitsbereich eines Kirchen(kreis)Jamtes gemeinsam bestellt werden.
Unabhéngig von der Sprengelzuordnung kann der oder die Beauftragte
aber auch fur den Zustandigkeitsbereich mehrerer Kirchen(kreis)amter
bestellt werden. Die oder der 6rtlich Beauftragte muss Mitarbeiterin oder
Mitarbeiter einer kirchlichen Kérperschaft sein, die zu ihrem oder seinem
Zustandigkeitsbereich gehort.

Ebenso ist in der RVO-DS-Beauftragte festgelegt, dass der oder die Beauf-
tragte in erforderlichem Umfang von den sonstigen dienstlichen Tatig-
keiten freigestellt wird. Fur den zeitlichen Umfang wird ein Aufwand von
1 Stunde/Woche je 60.000 Gemeindeglieder und 2 Stunden/ Woche je 400
Beschaftigte zugrunde gelegt.

Werden groBere Einheiten gebildet, werden die Stundenumfange
kumuliert, der Anteil der Tatigkeit als ortlich Beauftragte oder ortlich
Beauftragter erhoht sich entsprechend. Hiertber sind entsprechende
Vereinbarungen nach dem Muster der Anlage 1 zu § 2 Absatze 3 und 4
RVO-DS-Beauftragte zu treffen.

In den Vorschriften des DSG-EKD ist vorgesehen, dass die Abwesenheits-
vertretung der 6rtlichen Beauftragten fur den Datenschutz zu regeln ist. In
den meisten Fallen durfte es sich anbieten, dass die Vertretung durch einen
anderen ortlich Beauftragten in ortlicher Néahe wahrgenommen wird. Nach
§ 2 Abs. 5 RVO-DS-Beauftragte ist es zulassig, dass die Vertretung aus dem
Zustandigkeitsbereich eines anderen Kirchen(kreis)amtes kommt.

3. Anforderungen an ortliche Datenschutzbeauftragte

Nach den gesetzlichen Vorgaben durfen zu 6rtlich Beauftragten nur Per-
sonen bestellt werden, die die zur Erflllung ihrer Aufgaben erforderliche
Fachkunde und Zuverlassigkeit besitzen (§ 36 Abs. 3 DSG-EKD). Die oder
der ortlich Beauftragte fur den Datenschutz muss danach in fachlicher
und personlicher Hinsicht fur die Aufgabe geeignet sein.

Sollte die Fachkunde bei der Bestellung noch nicht vorliegen, so ist daftr
Sorge zu tragen, dass sie zeitnah erworben wird. Gerade zu Beginn der
Tatigkeit soll Gelegenheit zur Teilnahme an geeigneter Fortbildung gege-
ben werden. Hierzu gehoren insbesondere die vom Beauftragten fur den
Datenschutz der EKD (BfD-EKD) angebotenen Fortbildungsveranstaltungen.

Zur Fachkunde gehért die Kenntnis der datenschutzrechtlichen Grund-
lagen. Dies sind insbesondere die Datenschutzbestimmungen

- im Kirchengesetz Uber den Datenschutz in der Evangelischen Kirche
in Deutschland (DSG-EKD),
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— im Datenschutz-Anwendungsgesetz (DSAG),
— in der Datenschutzdurchfuhrungsverordnung (DATVO),
— in der IT-Sicherheitsverordnung (ITSVO-EKD).

Ortlich Beauftragte mussen Uber IT-Grundkenntnisse verfligen. Dariber
hinaus richten sich die weiteren konkreten IT-Anforderungen nach der
Aufgabe der jeweiligen kirchlichen Stelle, der vorhandenen IT und der
Art der verarbeiteten Daten.

AuBerdem mussen die Beauftragten Kenntnisse tber die Organisation und
Arbeitsablaufe der von ihnen jeweils betreuten kirchlichen Stelle haben.

Im Hinblick auf die personliche Zuverlassigkeit werden Kompetenzen wie
Konfliktfahigkeit, Urteilsvermdgen und (Selbst-)Organisation gefordert.

Ortlich Beauftragte unterliegen der Verschwiegenheit gemaB § 36
Abs. 1i. V. m. 8§ 42 Abs. 6 und 7 DSG-EKD. Die Verpflichtung zur Ver-
schwiegenheit besteht auch nach Beendigung der Tatigkeit fort. Ohne
Genehmigung des Dienstherrn darfen oértlich Beauftragte Uber diese
Angelegenheiten weder vor Gericht noch auBergerichtlich aussagen oder
Erklarungen abgeben.

Die Verschwiegenheitspflicht gilt nicht fur Mitteilungen im dienstlichen
Verkehr oder Uber Tatsachen, die offenkundig sind oder ihrer Bedeutung
nach keiner Geheimhaltung bedurfen. Offenkundig sind z. B. Tatsachen,
wenn sie auch unbeteiligten Dritten z.B. durch Presse, Rundfunk oder
sonstige Veroffentlichungen bekannt geworden sind.

4. Vermeidung von Interessenkollisionen

Die ortlich Beauftragten fur den Datenschutz durfen wahrend ihrer Tatig-
keit nicht mit Aufgaben betraut sein, deren Wahrnehmung zu Interessen-
kollisionen fuhren kénnten. So sollen sie beispielsweise nicht gleichzeitig
mit der Leitung der Datenverarbeitung beauftragt sein oder die Leitung
der kirchlichen Stelle wahrnehmen.

5. Bestellung, Bekanntmachung, Kundigungsschutz, Ausscheiden aus
dem Dienst, Befristung

Ortlich Beauftragte sind gemaB § 36 Abs. 5 Satz 1 DSG-EKD schriftlich zu
bestellen. Hierfur ist das Muster der Anlage 1 zu verwenden. In der Bestel-
lung mussen die einzelnen Kirchenkreise und die bestehenden Kirchen-
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kreisverbdnde genannt werden, fur die der oder die 6rtlich Beauftragte
fur den Datenschutz zustandig ist.

Damit die 6rtlich Beauftragten ihre Aufgabe im vollen Umfang erfullen
kénnen, muss ihre Bestellung den Beschaftigten bekannt gemacht wer-
den. Die RVO-DS-Beauftragte sieht hierfar in der Anlage 2 einen entspre-
chenden Vordruck vor. Die Kontaktdaten der oder des 6rtlich Beauftrag-
ten sind gemaB § 36 Abs. 5 Satz 1, 2. Halbsatz DSG-EKD zu veréffentlichen.

Eine unabhangige und organisatorisch besondere Stellung ist fur eine
wirkungsvolle Tatigkeit der Ortlich Beauftragten von entscheidender
Bedeutung. Deshalb koénnen sich die ortlich Beauftragten jederzeit
unmittelbar an die Leitung der jeweiligen kirchlichen Stelle wenden und
sind nur ihr gegentber rechenschaftspflichtig. Dies ermoglicht es der
Leitung, dass sie frihzeitig Uber Beeintrachtigungen der Datensicherheit,
GesetzesverstoBe oder Verbesserungsvorschlage unterrichtet wird und
entsprechend schnell reagieren kann.

Arbeitsrechtlich sind die 6rtlich Beauftragten unmittelbar nur der Leitung
ihrer Anstellungskérperschaft unterstellt. Bei der Bestellung fir die Zustan-
digkeitsbereiche mehrerer Kirchen(kreis)amter sind entsprechende Rege-
lungen in den Vereinbarungen zwischen den Kirchenkreisen zu treffen.

Die ortlich Beauftragten sind in der Wahrnehmung ihrer Aufgabe gemaR
§ 37 Abs. 1 Satz 2 DSG-EKD weisungsfrei. Die Erledigung ihrer Aufgaben
organisieren sie selbst. Die Ergebnisse teilen sie — soweit sie es flr erfor-
derlich halten — der verantwortlichen Dienststellenleitung mit.

Eine Benachteiligung der ortlich Beauftragten wegen dieser Tatigkeit ist
gemaB § 37 Abs. 1 DSG-EKD verboten. Dieses Benachteiligungsverbot ist
weit gefasst. Es richtet sich nicht nur an die Leitung, sondern auch an die
Mitarbeitenden und die Mitarbeitervertretung. Auch darf die Tatigkeit als
Ortlich Beauftragte oder Beauftragter keine negativen Auswirkungen auf
die berufliche Entwicklung derjenigen haben, die diese Funktion austben.

Der oder die o6rtlich Beauftragte unterliegt einem besonderen Kindi-
gungsschutz. GemaB § 37 Abs. 2 Satz 2 DSG-EKD ist die Kiindigung des
Arbeitsverhéltnisses einer oder eines ortlich Beauftragten nur zulassig,
wenn Tatsachen vorliegen, die zur Kandigung aus wichtigem Grund
berechtigen. Dieser Kuindigungsschutz gilt auch fur Kindigungen bin-
nen eines Jahres nach Beendigung der Bestellung fort. Eine Abberufung
der ortlichen Beauftragten ist nur unter den Voraussetzungen des § 626
BGB moglich (§ 37 Abs. 2 Satz 1 DSG-EKD).

Mit dem Ausscheiden der oder des 6rtlich Beauftragten aus dem Dienst-
oder Arbeitsverhaltnis einer kirchlichen Stelle endet auch die Bestellung.
Es ist moglich, die Bestellung von vornherein zeitlich zu befristen. Es gilt
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eine Mindestfrist von drei Jahren gemaf § 36 Abs. 3 Satz 2 DSG-EKD. Eine
einvernehmliche Beendigung der Bestellung ist jederzeit méglich.

6. Aufgaben der ortlich Beauftragten fur den Datenschutz

Die ortlich Beauftragten beraten und unterstitzen die Leitung der
kirchlichen Stelle und die Arbeitsbereiche, die personenbezogene Daten
verarbeiten, in allen Fragen des Datenschutzes und der Datensicherheit
sowie der datenschutzgerechten Organisation. Hierzu gehdért auch die
fruhzeitige Beteiligung bei der Erstellung und der kontinuierlichen Fort-
schreibung eines IT-Sicherheitskonzeptes fur die in der kirchlichen Stelle
eingesetzte Informationstechnik. Insoweit arbeiten die értlich Beauftrag-
ten mit dem Arbeitsbereich IT zusammen.

Die konkreten Beteiligungsrechte hierzu ergeben sich auch aus der IT-
Sicherheitsverordnung der EKD (§§ 3, 5 Abs. 3 Nr. 8 IT-Sicherheitsverord-
nung). In diesem Zusammenhang obliegt den Datenschutzbeauftragten
auch die Prufung der getroffenen technischen und organisatorischen
MaBnahmen gemaB § 27 Abs. 1 DSG-EKD. Allerdings sind die ortlich
Beauftragten fur den Datenschutz selbst nicht verantwortlich fur die
Gewahrleistung von IT-Sicherheit.

Eine enge Zusammenarbeit mit der Leitung der kirchlichen Stelle kann
dadurch gefoérdert werden, dass regelmaBig Gesprache dartber gefihrt
werden, wie ein angemessener Datenschutz umgesetzt wird, welche
Schwachpunkte in der jeweiligen kirchlichen Stelle bestehen und wie
diese auszurdumen sind.

Die ortlich Beauftragten stellen Informationen zu datenschutzrechtlichen
Themen Uber geeignete Kanéle und Medien bereit. Sie fuhren Schulun-
gen im Rahmen der allgemeinen Aus- und Fortbildung durch (§ 38 Nr. 3
DSG-EKD). Denkbar sind auch Berichte in Gremien und bei Mitarbeiter-
versammlungen.

DarUber hinaus sollen sie bei Projekten mit datenschutzrelevanten Kom-
ponenten beteiligt werden. Verantwortliche Stellen mussen gemaB § 37
Abs. 6 DSG-EKD sicherstellen, dass ortlich Beauftragte ordnungsgemaf
und frihzeitig bei allen mit dem Schutz personenbezogener Daten
zusammenhdangenden Fragen beteiligt werden, insbesondere bei der
Planung und Entwicklung von IT-Verfahren zur Verarbeitung personen-
bezogener Daten.
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Ortlich Beauftragte Uberwachen insbesondere die ordnungsgeméaBe
Anwendung der Datenverarbeitungsprogramme, mit deren Hilfe perso-
nenbezogene Daten verarbeitet werden sollen (§ 38 Satz 2 Nr. 2 DSG-
EKD). GemaB § 38 Satz 2 Nr. 5 DSG-EKD haben die ortlich Beauftragten
die verantwortliche Stelle bei der Datenschutz-Folgenabschatzung zu
beraten und deren Durchfihrung zu Gberwachen.

Ortlich Beauftragte sind zu beteiligen bei

— dem Erstellen von Satzungen, Dienstvereinbarungen, Geschaftsord-
nungen, Richtlinien und Rundschreiben;

— der Entwicklung von Formularen, Makros und Datenbanken, mit
denen personenbezogene Daten verarbeitet werden;

— der Einfuhrung und dem Betrieb von IT-Verfahren zur Verarbeitung
personenbezogener Daten (z. B. Beratung und Mitarbeit bei der
Erstellung einer Risikoanalyse, Abschatzung der Folgen und der Pra-
fung der rechtlichen Zulassigkeit des Verfahrens);

— der Formulierung von Vertragen, deren Gegenstand die Verarbeitung
personenbezogener Daten ist (vgl. § 3 Abs. 3 DATVO).

Im Rahmen der Auftragsverarbeitung kénnen die ortlich Beauftragten
auch mit der Uberwachung der Auftragnehmer gemaB § 30 Abs. 3 Satz
3 beauftragt werden. Bei einer Videotberwachung sind die Datenschutz-
beauftragten nach § 34 Abs. 2 DSG-EKD zur Beratung heranzuziehen.

Ortlich Beauftragte missen mit der Aufsichtsbehérde zusammenarbeiten
(§ 38 Satz 2 Nr. 4 DSG-EKD).

Soweit Betroffene Auskunft Gber die zu ihnen gespeicherten personenbe-
zogenen Daten verlangen oder Anfragen zum Datenschutz in der kirchli-
chen Stelle haben, sollte die oder der 6rtlich Beauftragte fur den Daten-
schutz beteiligt oder federfuhrend mit der Abwicklung beauftragt werden.

Um den ortlich Beauftragten eine sachgerechte Aufgabenerfillung zu
ermdglichen, sind sie durch das Gesetz mit verschiedenen Kompetenzen
ausgestattet. Gemal § 37 Abs. 1 Satz 3 DSG-EKD kann die oder der értlich
Beauftragte fur den Datenschutz Ausklnfte verlangen und Einsicht in Unter-
lagen nehmen, soweit dies zur Erfullung der Aufgaben erforderlich ist.
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Verordnung zur Sicherheit der Informationstechnik
(IT-Sicherheitsverordnung - ITSVO-EKD)
vom 29. Mai 2015 (ABI. EKD S. 146)

Der Rat der Evangelischen Kirche in Deutschland hat auf Grund des § 9
Absatz 2 Satz 2 des Kirchengesetzes Gber den Datenschutz der Evange-
lischen Kirche in Deutschland (DSG-EKD) in der Fassung der Neubekannt-
machung vom 1. Januar 2013 (ABI. EKD 2013, S. 2 und S. 34) mit Zustim-
mung der Kirchenkonferenz folgende Rechtsverordnung erlassen:

§1
IT-Sicherheit

(1) Die mit der Informationstechnik (IT) erhobenen oder verarbeiteten
Daten sind insbesondere vor unberechtigtem Zugriff, vor unerlaub-
ten Anderungen und vor der Gefahr des Verlustes zu schitzen (IT-
Sicherheit), um deren Vertraulichkeit, Integritat und Verflgbarkeit zu
gewahrleisten.

(2) Zur Umsetzung der IT-Sicherheit haben die Evangelische Kirche in
Deutschland, ihre Gliedkirchen und ihre gliedkirchlichen Zusammen-
schlUsse sowie die ihnen zugeordneten kirchlichen und diakonischen
Werke und Einrichtungen ohne Rucksicht auf deren Rechtsform und
rechtsfahige evangelische Stiftungen des burgerlichen Rechts (kirch-
liche Stellen) sicherzustellen, dass ein IT-Sicherheitskonzept erstellt
und kontinuierlich fortgeschrieben wird. Dabei ist den unterschied-
lichen Gegebenheiten der kirchlichen Stellen Rechnung zu tragen.

(3) Der fur die Umsetzung des IT-Sicherheitskonzeptes erforderliche
Sicherheitsstandard orientiert sich an den Empfehlungen des Bun-
desamtes fur Sicherheit in der Informationstechnik (BSI) zur Infor-
mationssicherheit und zum IT-Grundschutz. Andere vergleichbare
Sicherheitsstandards kénnen zu Grunde gelegt werden. Das IT-Sicher-
heitskonzept muss den Schutzbedarf der Daten, die Art der einge-
setzten IT und die ortlichen Gegebenheiten der jeweiligen kirchlichen
Stelle bertcksichtigen.

(4) Die Evangelische Kirche in Deutschland stellt Muster-IT-Sicherheits-
konzepte nach MaBgabe des Absatzes 3 zur Verflgung.
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§2

Einsatz von IT

(1) Mindestvoraussetzungen fur den Einsatz von IT sind, dass
1. ein Anforderungsprofil und eine Dokumentation vorliegen,
2. die datenschutzrechtlichen Anforderungen eingehalten werden,
3. die Systeme vor ihrem Einsatz getestet wurden.

(2) Fur die mit IT-Sicherheit verarbeiteten Daten soll dienstliche IT
genutzt werden. Private IT-Gerate dirfen zugelassen werden, wenn
durch Vereinbarung insbesondere sichergestellt ist, dass

1. eine Rechtsgrundlage fiur die Erhebung, Verarbeitung und Nut-
zung von personenbezogenen Daten gegeben ist,

2. das kirchliche Datenschutzrecht Anwendung findet,

3. die notwendigen technischen und organisatorischen MaBnahmen
zur IT-Sicherheit und zum Datenschutz getroffen und Regelungen
zur Verantwortung vereinbart worden sind und

4. eine Haftung des Dienstgebers ausgeschlossen ist, wenn im
Zusammenhang mit dienstlichen Anwendungen Schaden auf pri-
vaten IT-Geréaten, insbesondere Datenverlust, entstehen.

Die Zulassung ist zu widerrufen, wenn ein VerstoB gegen Satz 2 fest-
gestellt oder die IT-Sicherheit durch den Einsatz privater IT gefahr-
det oder beeintrachtigt wird und andere MaBnahmen nicht zur Behe-
bung ausreichen.

§3
Beteiligung

Bei der Erstellung und der kontinuierlichen Fortschreibung des IT-Sicher-
heitskonzeptes und bei der Entscheidung zur Auswahl Gber IT, mit der
personenbezogene Daten verarbeitet werden, sind Betriebsbeauftragte
oder ortlich Beauftragte fur den Datenschutz frihzeitig zu beteiligen.

§4
Einhaltung der IT-Sicherheit

(1) Kirchliche Stellen haben durch angemessene Schulungs- und Fortbil-
dungsmaoglichkeiten den qualifizierten Umgang mit IT zu erméglichen.
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(2) Die Verantwortung fur die IT-Sicherheit liegt beim Leitungsorgan der
jeweiligen kirchlichen Stelle. Die aufsichtfihrenden Stellen oder Per-
sonen Uberwachen die Einhaltung dieser Verordnung. Bei VerstéBen
sind geeignete MaBBnahmen zu ergreifen. § 5 bleibt unberihrt.

(3) MaBnahmen der oder des Beauftragten fur den Datenschutz nach
§ 20 DSG-EKD bleiben unberuhrt.

§5

IT-Sicherheitsbeauftragte

(1) Mit der Wahrnehmung der IT-Sicherheit kénnen kirchliche Stellen
besondere Personen beauftragen (IT-Sicherheitsbeauftragte). Die
Beauftragung kann mehrere kirchliche Stellen umfassen.

()

(3)

@

Zu Beauftragten sollen nur Personen bestellt werden, die die zur
Erfullung ihrer Aufgaben erforderliche Fachkunde und Zuverlassig-
keit besitzen.

Zu den Aufgaben der die IT-Sicherheit wahrnehmenden Person zah-
len insbesondere:

1.

den IT-Sicherheitsprozess beratend zu begleiten und bei allen
damit zusammenhangenden Aufgaben mitzuwirken,

die Erstellung und kontinuierliche Fortschreibung eines IT-Sicher-
heitskonzeptes zu koordinieren,

3. Regelungen zur IT-Sicherheit vorzuschlagen,

die Durchfuhrung von IT-SicherheitsmaBnahmen zu empfehlen
und zu Uberprufen,

IT-Sicherheitsvorfalle zu untersuchen und Handlungsempfehlun-
gen auszusprechen,

IT-Schulungen zu initiieren und zu koordinieren,

7. dem Leitungsorgan der jeweiligen kirchlichen Stelle regelméaBig

Uber den Stand der IT-Sicherheit sowie Uber ihre Tatigkeiten zu
berichten und

mit den Betriebsbeauftragten oder den 6rtlich Beauftragten fur
den Datenschutz zusammenzuarbeiten.

Die die Aufgaben der IT-Sicherheit wahrnehmende Person ist Gber IT-
Sicherheitsvorfalle zu informieren und informiert bei Gefahr im Ver-
zug unverzlglich das zustandige Leitungsorgan.
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§6
Durchfiihrungs- und Ergdnzungsbestimmungen

(1) Die Evangelische Kirche in Deutschland, die Gliedkirchen und die
gliedkirchlichen Zusammenschltsse konnen jeweils fur ihren Bereich
Durchfihrungsbestimmungen zu dieser Verordnung und ergdanzende
Bestimmungen zur IT-Sicherheit erlassen, soweit sie dieser Verord-
nung nicht widersprechen.

(2) Bestehende Regelungen bleiben unberihrt, soweit sie dieser Verord-
nung nicht widersprechen. Anderenfalls sind diese Regelungen inner-
halb eines Jahres anzupassen.

§7
Ubergangsbestimmungen

Die erstmalige Erstellung des IT-Sicherheitskonzeptes gemaB § 1 Absatz 2
hat in ihren Grundzigen spatestens bis zum 31. Dezember 2015 zu erfol-
gen und deren vollstandige Umsetzung bis zum 31. Dezember 2017.

§8

Inkrafttreten

Diese Verordnung tritt am Tage nach der Verkindung in Kraft.
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Verpflichtung von Mitarbeitenden auf das Datengeheimnis

Frau/Herr

wird mit Aushandigung und unter Hinweis auf das anliegende Merkblatt
wie folgt auf das Datengeheimnis gemaR § 26 DSG-EKD verpflichtet:

Es ist untersagt, personenbezogene Daten unbefugt zu verarbeiten (Daten-
geheimnis).

Das Datengeheimnis besteht auch nach Beendigung der Tatigkeit fort.

VerstdBe gegen das Datengeheimnis sind Pflichtverletzungen und kénnen
dienstrechtlich, arbeitsrechtlich, urheberrechtlich, strafrechtlich und diszi-
plinarrechtlich geahndet werden sowie Haftungstatbestande auslésen.

Ort, Datum

Unterschrift der/des Mitarbeitenden

Unterschrift der Vertreterin/des Vertreters der kirchlichen Stelle

Original zur Akte

Kopie an den Mitarbeitenden
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Merkblatt Giber den Datenschutz fiir Mitarbeitende
in der evangelisch-lutherischen Landeskirche Hannovers

In diesem Merkblatt erhalten Sie Informationen tber den wesentlichen
Inhalt des Datengeheimnisses und den Sinn der Verpflichtungserklarung.
Die Erlauterungen und Hinweise mussen im jeweiligen Zusammenhang,
der sich aus Anwendungsfragen der taglichen Arbeit sowie den jeweils
geltenden Rechtsvorschriften ergibt, gesehen werden.

Welche rechtlichen Grundlagen gelten fiir den Datenschutz?

Zunachst gelten die allgemeinen Datenschutzbestimmungen. Dies sind
jeweils in ihrer geltenden Fassung:

e das Kirchengesetz Uber den Datenschutz der Evangelischen Kirche in
Deutschland (DSG-EKD),

e die IT-Sicherheitsverordnung der Evangelischen Kirche in Deutschland
(ITSVO-EKD),

e das Kirchengesetz zur Ergéanzung und Durchfiihrung des Kirchenge-
setzes Uber den Datenschutz der Evangelischen Kirche in Deutschland
(DSAG),

e die Rechtsverordnung zur Erganzung und Durchflihrung daten-
schutzrechtlicher Vorschriften (DATVO),

e die Rechtsverordnung Uber die Bestellung von 6rtlich Beauftragten
fur den Datenschutz (RVO-DS-Beauftragte).

AuBerdem gelten Bestimmungen, die den allgemeinen Regelungen zum
Datenschutz vorgehen, wie etwa die besonderen Regelungen Uber den
Schutz des Beicht- und Seelsorgegeheimnisses, die Amtsverschwiegenheit
sowie sonstige gesetzliche Geheimhaltungs- und Verschwiegenheits-
pflichten oder von Berufs- bzw. besonderen Amtsgeheimnissen, die nicht
auf gesetzliche Vorschriften beruhen sowie andere Rechtsvorschriften
wie etwa das Digitalgesetz, die die Verarbeitung personenbezogener
Daten regeln.

Sie finden die kirchlichen Datenschutzvorschriften in der Rechtssammlung
der hannoverschen Landeskirche unter www.kirchenrecht-evlka.de. In
gleicher Weise sind kinftige Rechts- und Verwaltungsvorschriften sowie
Veroffentlichungen der evangelisch-lutherischen Landeskirche Hannovers
und der Evangelischen Kirche in Deutschland zu den Bereichen Daten-
schutz und IT-Sicherheit zu beachten.
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Warum ist Datenschutz wichtig?

Niemand darf durch den Umgang mit seinen personenbezogenen Daten
in seinem Persénlichkeitsrecht beeintrachtigt werden. Jeder hat das Recht,
Uber den Umgang mit seinen personenbezogenen Daten grundsatzlich
selbst zu bestimmen. Das Ziel des Datenschutzes ist es, den Einzelnen vor
einer Beeintrachtigung zu schitzen.

Was sind personenbezogene Daten?

Personenbezogene Daten sind alle Informationen, die sich auf eine iden-
tifizierte oder identifizierbare nattrliche Person (im Folgenden , betrof-
fene Person”) beziehen; identifizierbar ist eine naturliche Person, die
direkt oder indirekt, insbesondere mittels Zuordnung zu einer Kennung
wie einem Namen, zu einer Kennnummer, zu Standortdaten, zu einer
Online-Kennung oder zu einem oder mehreren besonderen Merkmalen
identifiziert werden kann, die Ausdruck der physischen, physiologischen,
genetischen, psychischen, wirtschaftlichen, kulturellen oder sozialen
Identitat dieser naturlichen Person sind.

Personenbezogene Daten sind z. B. Geburtsdatum, Anschrift, Konfession,
Beruf, Familienstand, Gesundheitszustand, Fotos, Videoaufzeichnungen,
Grundbesitz, Einkommen oder Rechtsbeziehungen zu Dritten.

Nach § 2 Absatz 2 DSG-EKD kénnen sie in Akten und Aktensammlungen
enthalten sein oder bei automatisierten Verarbeitungen anfallen. Bei-
spiele fur automatisierte Verarbeitungen sind Programme aus den Berei-
chen Textverarbeitung, Tabellenkalkulation und Datenbanken.

Zu beachten ist, dass personenbezogene Daten auch beim Einsatz von
mobilen Endgeraten, VideoUberwachungen, automatischen SchlieBsyste-
men und weiteren technischen Anwendungen anfallen.

Welche grundséatzlichen Regelungen
gelten fir den Datenschutz?

Die Verarbeitung personenbezogener Daten ist nur rechtmaBig, wenn
das DSG-EKD oder eine andere Rechtsvorschrift dies erlaubt oder anord-
net oder soweit die betroffene Person eingewilligt hat (Grundsatz des
Verbots mit Erlaubnisvorbehalt).

Personenbezogene Daten durfen fur die Erfullung kirchlicher Aufgaben
verarbeitet werden. MaBBgebend sind die herkémmlichen oder durch das
kirchliche Recht bestimmten Aufgaben auf dem Gebiet der Verkiindigung,
Seelsorge, Diakonie und Unterweisung sowie der kirchlichen Verwaltung
(einschlieBlich Gemeinde- und Pfarrbtiro).
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Personenbezogene Daten sind gemal3 § 5 DSG-EKD nach folgenden
Grundsatzen zu verarbeiten:

e RechtmaBigkeit, VerhaltnismaBigkeit, Verarbeitung nach Treu und
Glauben, Transparenz;

e Zweckbindung: Personenbezogene Daten werden fiur festgelegte,
eindeutige und legitime Zwecke erhoben. Sie durfen nicht in einer
mit diesen Zwecken nicht zu vereinbarenden Weise weiterverarbei-
tet werden. Eine Weiterverarbeitung fur im kirchlichen Interesse
liegende Archivzwecke, fur wissenschaftliche oder historische For-
schungszecke oder fur statistische Zwecke gilt als vereinbar mit den
urspringlichen Zwecken;

e Datenminimierung: Die Verarbeitung personenbezogener Daten wird
auf das dem Zweck angemessene und notwendige Maf3 beschrankt;
personenbezogene Daten sind zu anonymisieren oder zu pseudo-
nymisieren, soweit dies nach dem Verwendungszweck moglich ist
und keinen im Verhaltnis zu dem angestrebten Schutzzweck unver-
haltnismaBigen Aufwand erfordert;

e Richtigkeit: Personenbezogene Daten mussen sachlich richtig und
erforderlichenfalls auf dem neuesten Stand sein. Es sind alle ange-
messenen MaBnahmen zu treffen, damit personenbezogene Daten,
die im Hinblick auf die Zwecke ihrer Verarbeitung unrichtig sind,
unverzuglich geldéscht oder berichtigt werden;

e Speicherbegrenzung: Personenbezogene Daten werden in einer
Form gespeichert, die die Identifizierung der betroffenen Personen
nur so lange ermdglicht, wie es fur die Zwecke, fur die sie verarbei-
tet werden, erforderlich ist. Personenbezogene Daten durfen langer
gespeichert werden, soweit sie flr die Zwecke des Archivs, der wis-
senschaftlichen und historischen Forschung sowie der Statistik verar-
beitet werden;

e Integritdt und Vertraulichkeit: Personenbezogene Daten werden in
einer Weise verarbeitet, die eine angemessene Sicherheit gewahrleis-
tet, einschlieBlich des Schutzes vor unbefugter oder unrechtmaBiger
Zerstdrung oder unbeabsichtigter Schadigung.

Die verantwortliche Stelle muss die Einhaltung der Grundsatze nachwei-
sen konnen (Rechenschaftspflicht).

Mundliche, elektronische und schriftliche Auskinfte aus Akten oder
Datenbanken sowie die Offenlegung von personenbezogenen Daten
(z. B. Kopien von Listen, Datentragern und Akten) sind zulassig an kirch-
liche Stellen, andere o6ffentlich-rechtliche Religionsgesellschaften sowie
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an Behorden und sonstige 6ffentliche Stellen des Bundes, der Lander, der
Gemeinden etc., soweit eine Rechtsgrundlage fir die Offenlegung der
Daten vorhanden ist und sie zur Erfullung kirchlicher Aufgaben erforder-
lich sind (siehe auch § 8 DSG-EKD).

Die Offenlegung der Daten an sonstige Stellen oder Personen ist nur
in Ausnahmefallen statthaft (siehe auch § 9 DSG-EKD). Ausklnfte zur
geschaftlichen oder gewerblichen Verwendung der Daten durfen ohne
Einwilligung der betroffenen Person in keinem Fall gegeben werden.

Widerspruche von betroffenen Personen, die sich gegen die Verarbeitung
ihrer personenbezogenen Daten richten, sind zu beachten — Ausnahmen
regeln die kirchlichen Vorschriften sowie § 25 DSG-EKD.

Alle Informationen, die Mitarbeitende auf Grund ihrer Arbeit an und mit
Akten, Dateien und Listen erhalten, sind vertraulich zu behandeln. Diese
Pflicht besteht auch nach Beendigung der Tatigkeit fort. Personenbezo-
gene Daten durfen nur kirchlichen Mitarbeitenden zuganglich gemacht
werden, die auf Grund ihrer dienstlichen Aufgaben zum Empfang der
Daten berechtigt sind.

Die Mitarbeitenden sind fur die datenschutzrechtlich korrekte Austibung
ihrer Tatigkeit verantwortlich. Die sorgsame und vertrauliche Behand-
lung von Daten ist ein wichtiges Gebot im Rahmen der kirchlichen Arbeit.

Sofern Sie im Zusammenhang mit Ihrer Tatigkeit Zugang zu Sozialdaten
haben, ist das Sozialgeheimnis zu wahren (§ 35 SGB 1). Sozialdaten sind
personenbezogene Daten, die von einem Sozialleistungstrager, etwa der
Renten-, Pflege- oder Krankenversicherung oder einem Jugendhilfetrager,
im Hinblick auf deren Aufgaben verarbeitet werden (§ 67 Abs. 2 SGB X).

Eine Ubermittlung von Sozialdaten an eine nicht-6ffentliche Stelle ist auf
deren Ersuchen hin nur zulassig, wenn diese sich gegentber der Ubermit-
telnden Stelle verpflichtet hat, die Daten nur fur den Zweck zu verarbei-
ten, zu dem sie ihr GUbermittelt werden. Die Dritten haben die Daten in
demselben Umfang geheim zu halten wie die Ubermittelnde Stelle.

In § 78 Abs. 2 SGB X ist bestimmt, dass die in den nicht-6ffentlichen Stellen
beschaftigten Personen, die diese Daten speichern, verandern, nutzen,
Ubermitteln, in der Verarbeitung einschranken oder |6schen, von dieser
Stelle auf die Einhaltung dieser Pflichten hinzuweisen sind (siehe auch
§ 36 DATVO).
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Was ist aus Sicht des technischen und organisatorischen Da-
tenschutzes zu beachten?

Wenn personenbezogene Daten verarbeitet werden, sind die technischen
und organisatorischen MaBnahmen gemaB §§ 27, 28 DSG-EKD zu beachten.

Landeskirchliche Bestimmungen sowie Regelungen und Hinweise zum
Datenschutz und zur Datensicherheit aus bestehenden Dienst- und Orga-
nisationsanweisungen sind zu befolgen.

Eigenméchtige Anderungen der dienstlichen Hardware und deren Kon-
figuration - insbesondere der Einbau von Karten und der Anschluss von
Druckern oder anderen Zusatzgeraten — sind ebenso wie das unbefugte
Einspielen von privater Software nicht gestattet. Wenn der Einsatz priva-
ter IT-Geréate durch Vereinbarung mit der kirchlichen Stelle zugelassen ist,
durfen diese eingesetzt werden (§ 2 Absatz 2 ITSVO-EKD).

Soweit aus Grunden der Aufgabenerfillung Daten mittels eines Datentra-
gers auf einen PC Ubertragen werden, ist durch geeignete MaBnahmen
sicherzustellen, dass die auf dem Datentrager enthaltenen Daten nicht
mit Schadsoftware befallen sind.

Es ist untersagt, Passworter und Hardwaretoken (z. B. USB-Stick und Chip-
karten) sowie Benutzerkennungen weiterzugeben.

Daten (z. B. Belege, EDV Listen), Datentrager (z. B. Festplatten, USB-Sticks,
DVDs) und Zubehor (z. B. Schlussel) sind stets sicher und verschlossen zu
verwahren und vor jeder Einsicht oder sonstigen Nutzung durch Unbe-
fugte zu schutzen.

Analoge und digitale Daten, die nicht mehr benétigt werden, mussen in
einer Weise vernichtet oder geldscht werden, die jeden Missbrauch der
Daten ausschlieB3t.

Mangel, die bei der Datenverarbeitung auffallen, missen dem Dienst-
vorgesetzten gemeldet werden. Dies gilt auch fur den Fall, dass in den
Bereichen Datenschutz und Datensicherheit unzureichende technische
und organisatorische MaBnahmen ergriffen wurden. Es wird empfohlen,
die ortlich Beauftragten fur den Datenschutz zu beteiligen. Unabhangig
davon kénnen sich Mitarbeitende auch ohne Einhaltung des Dienstweges
vertraulich an den Beauftragten fur den Datenschutz der EKD wenden.

Welche strafrechtlichen Konsequenzen kénnen mir
im Einzelfall drohen?

Bestimmte Handlungen, die einen VerstoB gegen das Datengeheimnis
beinhalten, stellen Straftatbestande dar. Danach kann mit Freiheitsstrafe
oder mit Geldstrafe beispielsweise bestraft werden, wer
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e unbefugt sich oder einem anderen Zugang zu Daten, die nicht far ihn
bestimmt und die gegen unberechtigten Zugang besonders gesichert
sind, unter Uberwindung der Zugangssicherung verschafft (§ 202a
StGB , Ausspahen von Daten”),

e Passworter Dritten verkauft oder Uberlasst oder entsprechende Com-
puterprogramme installiert (§ 202c StGB ,Vorbereiten des Ausspa-
hens und Abfangens von Daten”),

e unbefugt ein fremdes Geheimnis, namentlich ein zum personli-
chen Lebensbereich gehdrendes Geheimnis oder ein Betriebs- oder
Geschaftsgeheimnis, offenbart, das ihr oder ihm anvertraut wurde in
Austibung der Berufe Arztin oder Arzt (oder Angehérige oder Ange-
horiger eines anderen Heilberufs), Psychologin oder Psychologe,
Ehe-, Familien-, Erziehungs- oder Jugendberaterin und -berater sowie
Beraterinnen und Berater fur Suchtfragen in einer Beratungsstelle,
Mitglieder einer anerkannten Beratungsstelle nach dem Schwanger-
schaftskonfliktgesetz, Sozialarbeiterinnen und Sozialarbeiter (§ 203
StGB ,Verletzung von Privatgeheimnissen”),

e rechtswidrig Daten l6scht, unterdriickt, unbrauchbar macht oder ver-
andert (§ 303a StGB ,, Datenveranderung”).

Auch weitere Verschwiegenheitsvorschriften und Geheimhaltungspflich-
ten (z. B. dienst- und arbeitsrechtliche Regelungen, Brief-, Post- und Fern-
meldegeheimnis) sind zu beachten.

Wo erhalt man weitere Auskiinfte?

Wenn Sie weitere Fragen zum Datenschutz haben oder in einem Einzelfall
eine Rechtsauskunft benétigen, wenden Sie sich an die Dienstvorgesetz-
ten oder an die ortlich Beauftragte oder den oértlich Beauftragten fur den
Datenschutz. Eine Liste der in der evangelisch-lutherischen Landeskirche
Hannovers bestellten értlichen Datenschutzbeauftragten finden Sie unter:

www.landeskirche-hannovers.de/evlka-de/meta/service/datenschutz.

Die Aufgabe der Aufsichtsbehdrde obliegt der oder dem Beauftragten
fur den Datenschutz der EKD. Weitere Informationen und die Kontakt-
daten erhalten Sie im Internet unter:

https://datenschutz.ekd.de.
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Verpflichtung von Ehrenamtlichen auf das Datengeheimnis

Frau/Herr

wird als Ehrenamtliche/Ehrenamtlicher mit Aushandigung und unter
Hinweis auf das anliegende Merkblatt wie folgt auf das Datengeheimnis
gemaB § 26 DSG EKD verpflichtet:

Es ist untersagt, personenbezogene Daten unbefugt zu verarbeiten (Daten-
geheimnis).

Das Datengeheimnis besteht auch nach Beendigung der Tatigkeit fort.

VerstoBe gegen das Datengeheimnis sind Pflichtverletzungen und kénnen
rechtliche Konsequenzen haben.

Ort, Datum

Unterschrift der/des Ehrenamtlichen

Unterschrift der Vertreterin/des Vertreters der kirchlichen Stelle

Original zur Akte

Kopie an die Ehrenamtliche/den Ehrenamtlichen
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Merkblatt Giber den Datenschutz fir Ehrenamtliche

Wenn Sie als Ehrenamtliche oder Ehrenamtlicher in Kirche oder Diakonie
regelmaBig mit personenbezogenen Daten umgehen, muss diejenige
Stelle, fur die Sie tatig sind, Sie auf das Datengeheimnis verpflichten. In
diesem Merkblatt erhalten Sie einige Informationen tber den wesent-
lichen Inhalt des Datengeheimnisses und den Sinn der Verpflichtungs-
erklarung.

Welchen Grund hat die Verpflichtung auf das Datengeheimnis?

Wer seine personlichen Daten einer kirchlichen Stelle oder diakonischen
Einrichtung anvertraut, hat einen Anspruch darauf, dass mit diesen Daten
verantwortlich umgegangen wird. Dies gilt etwa fiur den Umgang mit
den Daten von Mitgliedern der Kirchengemeinde oder Hilfesuchenden
im diakonischen Bereich, aber auch fir den Umgang mit den Inhalten
eines vertraulich gefuhrten Gespréachs. Beruflich Mitarbeitende in Kirche
und Diakonie sind zumeist durch Kirchengesetz, Arbeitsrechtsregelung,
Dienst- oder Arbeitsvertrag zur Verschwiegenheit verpflichtet. Fur Ehren-
amtliche gelten diese Bestimmungen in der Regel nicht. Deshalb sind
auch Ehrenamtliche auf das Datengeheimnis zu verpflichten.

Die Verpflichtungserklarung sollte nicht als Ausdruck eines grundsatz-
lichen Misstrauens gegentber Ehrenamtlichen missverstanden werden. Sie
ist vielmehr ein Qualitatsmerkmal fur die ehrenamtlich geleistete Arbeit!
Denn fur die betroffene Person (z. B. Mitglied der Kirchengemeinde,
Klient) ist es oft sehr wichtig, dartiber Gewissheit zu haben, dass tGber ihre
Daten Verschwiegenheit gewahrt wird. Ein vertrauliches Gesprach wird
ohne diese Gewissheit nicht zustande kommen. Dabei macht es aus Sicht
der betroffenen Person keinen Unterschied, ob das Gesprach mit einer
Pastorin, einem Pastor oder mit Ehrenamtlichen gefihrt wird.

Alle personenbezogenen Informationen, die Sie im Rahmen lhrer Téatig-
keit an und mit Akten, Dateien, Listen und Karteien oder Uber Gespra-
che erhalten, sind grundséatzlich vertraulich zu behandeln. Diese Pflicht
besteht auch nach Beendigung lhrer Tatigkeit fort.

Weshalb ist Datenschutz notwendig?

Ziel des Datenschutzes ist es, jede einzelne Person davor zu schitzen,
dass sie durch den Umgang mit ihren personenbezogenen Daten in ihrem
Personlichkeitsrecht beeintrachtigt wird.

Auf dieser Grundlage regelt das Kirchengesetz Uber den Datenschutz der
Evangelischen Kirche in Deutschland (DSG EKD), unter welchen Voraus-
setzungen Daten verwendet werden durfen. Die Rechte der betroffenen
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Personen sind in diesem Gesetz ndher beschrieben. Ebenso ist festgelegt,
wer Uber die Einhaltung der Datenschutzvorschriften wacht.

Was sind personenbezogene Daten?

Personenbezogene Daten sind alle Informationen, die sich auf eine
identifizierte oder identifizierbare nattrliche Person (betroffene Person)
beziehen. Dazu gehoéren z. B. Name, Geburtsdatum, Anschrift, Beruf,
Familienstand, Konfession, Gesundheitszustand sowie Fotos und Video-
aufzeichnungen. Wenn Sie etwa als Mitglied eines Besuchskreises Gespra-
che mit einem Gemeindemitglied flhren, handelt es sich bei dem, was
lhre Gesprachspartner*innen Ihnen Uber sich selbst oder Uber eine andere
Person erzahlt, um personenbezogene Daten. Diese Daten werden durch
die Datenschutzregelungen besonders geschitzt.

Welche rechtlichen Grundlagen
gelten fiir den kirchlichen Datenschutz?

Durch das Datengeheimnis wird es denjenigen, die mit personenbezoge-
nen Daten umgehen, untersagt, diese Daten unbefugt zu verarbeiten.
Was dies im Einzelnen bedeutet, wird durch die jeweils geltenden Daten-
schutzbestimmungen festgelegt. Es sind insbesondere die folgenden
grundlegenden Bestimmungen zum Datenschutz zu beachten:

a) das Kirchengesetz Uber den Datenschutz der Evangelischen Kirche in
Deutschland (DSG EKD),

b) die IT-Sicherheitsverordnung der Evangelischen Kirche in Deutschland
(ITSVO-EKD)

¢) das Kirchengesetz zur Erganzung und Durchflihrung des Kirchenge-
setzes Uber den Datenschutz der Evangelischen Kirche in Deutschland
(DSAG),

d) die Rechtsverordnung zur Ergédnzung und Durchfihrung daten-
schutzrechtlicher Vorschriften (DATVO)

e) die Rechtsverordnung Uber die Bestellung von ortlich Beauftragten
fur den Datenschutz (RVO-DS-Beauftragte).

Sie finden diese Vorschriften in der Online-Rechtssammlung der Landes-
kirche unter: www.kirchenrecht-evlka.de.

Was bedeutet die Verarbeitung von personenbezogenen Daten?

Die Verarbeitung personenbezogener Daten umfasst jeden mit oder
ohne Hilfe automatisierter Verfahren ausgefiihrten Vorgang oder jede
solche Vorgangsreihe im Zusammenhang mit personenbezogenen Daten
wie das Erheben, das Erfassen, die Organisation, das Ordnen, die Spei-
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cherung, die Anpassung oder Verdnderung, das Auslesen, das Abfragen,
die Verwendung, die Offenlegung durch Ubermittlung, Verbreitung oder
eine andere Form der Bereitstellung, den Abgleich oder die Verkntpfung
von Daten. Auch die Einschrénkung der Verarbeitung, das Loéschen oder
die Vernichtung von Daten gehoéren dazu.

Wann ist die Verarbeitung von personenbezogenen
Daten zulassig?

Die Verarbeitung personenbezogener Daten ist nur zulassig,

e wenn das kirchliche Datenschutzrecht oder

e wenn eine andere Rechtsvorschrift dies erlaubt oder anordnet oder
e soweit die betroffene Person eingewilligt hat.

Das kirchliche Recht sieht vor, dass

e Daten nur in dem Umfang verarbeitet werden durfen, wie dies zur
Wahrnehmung lhrer ehrenamtlichen Tatigkeit erforderlich ist,

e Daten grundsatzlich nur zu dem Zweck verarbeitet werden durfen,
fur den sie erhoben worden sind,

e Daten auch innerhalb der verantwortlichen Stelle nur solchen Perso-
nen bekannt gegeben werden durfen, die diese zur Erfullung ihrer
Aufgaben benétigen und zur Verschwiegenheit verpflichtet sind,

e Auskunfte aus oder Kopien von Datensammlungen an Dritte auBer-
halb der eigenen verantwortlichen Stelle nur erteilt bzw. angefer-
tigt werden durfen, wenn eine Rechtsvorschrift dies erlaubt oder die
betroffene Person eingewilligt hat.

Grundsatzlich haben Sie Uber alle personenbezogenen Daten, die Sie auf
Grund ihrer Tatigkeit erfahren, Verschwiegenheit zu wahren. So ist es
nicht zulassig, Familienmitglieder oder andere Personen Uber das Erfah-
rene zu informieren. Dies gilt nur dann nicht, wenn die betroffene Person
diese Daten selbst 6ffentlich gemacht hat. Unabhangig davon durfen
Daten in keinem Fall zum Zwecke der Werbung an Versicherungen, Zei-
tungen oder Firmen herausgegeben werden.

Sofern Sie im Zusammenhang mit lhrer Tatigkeit Zugang zu Sozialdaten
haben, ist das Sozialgeheimnis zu wahren. Sozialdaten sind personenbe-
zogene Daten, die von einem Sozialleistungstrager im Hinblick auf seine
Aufgaben verarbeitet werden. Zu Sozialdaten gehéren u.a. der Pflege-
grad einer Person oder personenbezogene Daten der Renten-, Pflege-
oder Krankenversicherung.
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Welche MaBnahmen sind aus Griinden des Datenschutzes
und der Datensicherheit zu treffen?

Um den Anforderungen des kirchlichen Datenschutzes zu genigen,
sind auch technische und organisatorische MaBnahmen zu treffen. Bitte
bewahren Sie deshalb alle Informationen mit personenbezogenen Daten
(z. B. Notizzettel, Karteikarten, USB-Sticks) stets sicher und verschlossen
auf, damit ein unbefugter Zugriff Dritter nach Maoglichkeit ausgeschlos-
sen ist.

Falls Sie personenbezogene Daten auf lhren privaten Endgeraten (z. B.
Laptop, Smartphone, Tablet) speichern wollen, mussen Sie dies vorher mit
der verantwortlichen Stelle absprechen. Dadurch soll sichergestellt wer-
den, dass alle rechtlichen und technischen Vorgaben eingehalten werden.
Folgende MaBnahmen sind mindestens notwendig:

e Benutzerkennung und Passwortschutz,

e Familienangehoérige oder andere Personen durfen keinen Zugriff
auf die kirchlichen Daten haben (so kénnen z. B. separate Benutzer-
konten eingerichtet werden),

e Programm- und Browserversionen sind stets aktuell zu halten,

e Virenschutzprogramme sind regelmaBig zu aktualisieren,

e der Einsatz einer Firewall ist zu empfehlen,

e nur fur lhre Arbeit erforderliche Daten durfen gespeichert werden,
* nicht mehr benétigte Datenbestédnde sind sicher zu 16schen,

e Datensicherungen sind regelmaBig durchzufihren,

e Mail-Anhdnge mit personenbezogenen Daten sind vor dem Versand
zu verschlusseln,

e sensible personenbezogene Daten auf privaten Endgeraten sind stets
verschlisselt zu speichern. Dies gilt auch fur Datensicherungen.

Wo erhalt man weitere Auskiinfte?

Wenn Sie weitere Fragen zum Datenschutz haben oder in einem Einzelfall
eine Rechtsauskunft benoétigen, wenden Sie sich an die hauptamtlichen
Mitarbeitenden oder an die 6rtlich Beauftragte oder den o6rtlich Beauf-
tragten fur den Datenschutz. Den Namen und die Kontaktdaten erhalten
Sie Uber die verantwortliche Stelle, die Sie fur Ihre Aufgabe beauftragt.

Die Aufgabe der Datenschutzaufsicht obliegt der oder dem Beauftragten
far den Datenschutz der EKD. Weitere Informationen und die Kontakt-
daten erhalten Sie Uber das Internet unter https://datenschutz.ekd.de.
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Vereinbarung zur Auftragsverarbeitung personenbezogener
Daten durch eine andere kirchliche Stelle

Diese Vereinbarung ist nur abzuschlieBen, soweit die Auftragsverarbei-

tung nicht bereits durch Satzung oder aufgrund einer sonstigen Rechts-

grundlage geregelt ist. Dieses Muster ist nicht abschlieBend und kann fir
den Einzelfall angepasst werden.

zwischen

Bezeichnung der auftraggebenden kirchlichen Stelle
StraBe Hausnummer
Postleitzahl Ort
- nachfolgend bezeichnet als Auftraggeberin —
und
Bezeichnung der auftragnehmenden kirchlichen Stelle
StraBe Hausnummer
Postleitzahl Ort

- nachfolgend bezeichnet als Auftragnehmerin -

Vorbemerkung

Sofern ein Vertrag Uber die zu erbringende Leistung und Abrechnung
der Auftragsverarbeitung zwischen den kirchlichen Stellen geschlossen
wurde, gilt diese Vereinbarung zusatzlich zum Hauptvertrag. Fehlt ein
schriftlicher Hauptvertrag, konkretisiert diese Vereinbarung die Auf-
tragsinhalte und dokumentiert insbesondere die datenschutzrechtlichen
Verpflichtungen beider kirchlicher Stellen bei der Durchfihrung der
Auftragsverarbeitung. Dieses Muster kann fur den Einzelfall angepasst
werden.

§ 1 Gegenstand und Dauer der Vereinbarung
(1) Ein Hauptvertrag wurde geschlossen am [Datum].

(2) Sofern kein schriftlicher Hauptvertrag geschlossen wurde, bzw. die
Inhalte der Auftragsverarbeitung dort nicht naher beschrieben sind,
werden folgende Aufgaben vereinbart:

117



AVV mit anderer kirchlicher Stelle

[Beschreibung der Aufgaben, z.B. Druckauftrage, IT-Administration,
Botendienste]

(3) Diese Vereinbarung gilt ab dem [Datum] und endet nach der Been-
digung des Hauptvertrages (sofern vorhanden). Soweit kein schrift-
licher Hauptvertrag besteht, wird diese Vereinbarung auf unbe-
stimmte Zeit mit einer Kindigungsfrist von [Fristangabe] zum Ende
eines Monats/Quartals/Jahres geschlossen.

(4) Die Vereinbarung gilt sowohl fur die Verarbeitung von Daten, welche
die Auftraggeberin an die Auftragnehmerin Ubergibt, als auch fur
Daten, die im Auftrag der Auftraggeberin erstmalig durch die Auf-
tragnehmerin verarbeitet werden.

§ 2 Umfang, Art und Zweck der Datenverarbeitung

Die Auftraggeberin bleibt im datenschutzrechtlichen Sinn verantwort-
liche Stelle gemaB § 30 Abs. 1 Satz 1 DSG-EKD. Die zu verarbeitenden
Daten werden wie folgt festgelegt:

a) Art der personenbezogenen Daten bzw. der Datenkategorien

[z.B. Personenstammdaten, Kommunikationsdaten (Telefonnum-
mern, E-Mail-Adressen), Vertragsstammdaten (Vertragsbeziehung,
Produkt- bzw. Vertragsinteresse, Kundenhistorie, Abrechnungs- und
Zahlungsdaten), Planungs- und Steuerungsdaten, Buchhaltung: Rech-
nungsdaten, Lieferantendaten, Debitor*innen, Kreditor*innen, Adress-
daten, Bankverbindungen, Glaubiger-ID, Ansprechpartner*innen bei
Lieferant*innen, Steuernummern]

b) Umfang, Art und Zweck der Verarbeitung von Daten

[z.B. Erheben, Erfassen, Organisation, Ordnen, Speicherung, Anpas-
sung oder Veranderung, Auslesen, Abfragen, Verwendung, Offen-
legung durch Ubermittlung, Verbreitung oder eine andere Form der
Bereitstellung, Abgleich oder Verknupfung, Einschrankung, Léschen
oder Vernichtung]

c) Kreis der betroffenen Personen bzw. der Personenkategorien

[z.B. Gemeindemitglieder, Mitarbeitende, Patient*innen, Ehrenamtli-
che, Abonnent*innen, Lieferant*innen, Pachter*innen, Mieter*innen,
Ansprechpersonen, Teilnehmende]

§ 3 Rechte und Pflichten sowie Weisungsbefugnis
der Auftraggeberin

(1) Die Verarbeitung der Daten erfolgt ausschlieBlich im Rahmen der
getroffenen Vereinbarungen und nach Weisung der Auftraggeberin.
Die Auftragnehmerin wird die Weisungen der Auftraggeberin beach-
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ten und befolgen. Anderungen des Verarbeitungsgegenstandes und
Verfahrensanderungen sind gemeinsam abzustimmen und zu doku-
mentieren.

Die Auftraggeberin erteilt alle Auftrage, Teilauftrage und Weisungen
in der Regel schriftlich oder in einem elektronischen Format. Mand-
liche Weisungen sind unverzuglich schriftlich oder in einem elektro-
nischen Format zu bestatigen.

Zur Erteilung und zum Empfang von Weisungen sind ausschlieBlich
die im Anhang genannten Personen berechtigt. Die Kontaktdaten
der/s ortlich Beauftragten fur den Datenschutz bei der Auftraggebe-
rin und die Kontaktdaten der/s ortlich Beauftragten fur den Daten-
schutz bei der Auftragnehmerin sind im Anhang dieser Vereinbarung
anzugeben.

Bei einer Anderung, einem Wechsel oder einer dauerhaften Verhin-
derung einer benannten Person ist dies der anderen Partei unverzig-
lich schriftlich unter Benennung einer Nachfolge bzw. einer Vertre-
tung mitzuteilen.

§ 4 Pflichten der Auftragnehmerin

(M

2

(3)

@

Die Auftragnehmerin darf die Daten nur im Rahmen der Weisungen
der Auftraggeberin verarbeiten. Ist sie der Ansicht, dass eine Weisung
der Auftraggeberin gegen das EKD-Datenschutzgesetz oder andere
Vorschriften Uber den Datenschutz verstoBt, hat sie die Auftragge-
berin unverzuglich darauf hinzuweisen. Die Auftragnehmerin ist
berechtigt, die Durchfuhrung der entsprechenden Weisung solange
auszusetzen, bis sie durch die Auftraggeberin nach Uberprifung
bestatigt oder gedndert wird.

Ausklnfte an Dritte oder betroffene Personen darf die Auftragneh-
merin nur nach vorheriger Zustimmung durch die Auftraggeberin
erteilen. Soweit sich eine betroffene Person unmittelbar an die Auf-
tragnehmerin wendet, wird die Auftragnehmerin die betroffene Per-
son an die Auftraggeberin verweisen und das Ersuchen unverziglich
an die Auftraggeberin weiterleiten.

Ist die Auftraggeberin gegentber einer betroffenen Person verpflich-
tet, Auskiinfte zur Auftragsverarbeitung zu erteilen, so unterstitzt
die Auftragnehmerin die Auftraggeberin auf eigene Kosten.

Die Auftragnehmerin verwendet die Daten ausschlieBlich fur die
festgelegten Zwecke. Die Auftragnehmerin stellt sicher, dass weder
Inhalte noch Arbeitsergebnisse Unbefugten zur Kenntnis gelangen.
Diese Verpflichtung besteht auch nach Beendigung der Auftragsver-
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arbeitung fort. Kopien dirfen nur mit Zustimmung der Auftraggebe-
rin erstellt werden. Davon ausgenommen sind Sicherheitskopien zur
Gewabhrleistung einer ordnungsgemaBen Datenverarbeitung, sowie
Daten zur Erfullung gesetzlicher Aufbewahrungspflichten.

Die Auftragnehmerin hat die konkreten Orte der Leistungserbrin-
gung stets aktuell zu dokumentieren und auf Verlangen der Auftrag-
geberin nachzuweisen. Die vertraglich vereinbarte Dienstleistung
wird ausschlieBlich in einem Mitgliedsstaat der Europaischen Union
oder in einem Vertragsstaat des Abkommens Gber den Europaischen
Wirtschaftsraum erbracht. Eine Verlagerung der Datenverarbeitung
in ein Drittland ist der Auftraggeberin anzuzeigen. Sind die Voraus-
setzungen gemaB § 10 DSG-EKD nicht gegeben, steht der Auftragge-
berin ein auBerordentliches Kiindigungsrecht zu.

Die Auftraggeberin kann wéahrend der Laufzeit der Vereinbarung
jederzeit die Herausgabe ihrer Daten verlangen. Die Auftragneh-
merin stellt bei der Ubermittlung einen angemessenen Schutz durch
geeignete technische und organisatorische MaBnahmen sicher.

Eine Datenverarbeitung in Privatwohnungen ist nur mit schriftlicher
Zustimmung der Auftraggeberin zulassig. Soll dies erfolgen, sind
geeignete technische und organisatorische MaBnahmen zum Schutz
der Daten vorab festzulegen. Es ist sicherzustellen, dass der Auftrag-
geberin und der/dem Beauftragten fur den Datenschutz der EKD
Zugang zur Wohnung gewahrt wird. Die Auftragnehmerin sichert zu,
dass auch die anderen Bewohner*innen dieser Privatwohnung mit
der Regelung einverstanden sind.

Mitteilungs- und Unterstiitzungspflichten
der Auftragnehmerin

Die Auftragnehmerin wird die Auftraggeberin unverzuglich benach-
richtigen, wenn Hinweise auf Verletzung des Schutzes personen-
bezogener Daten (Datenpanne) durch die Auftragnehmerin oder
ihre Unterauftragnehmerinnen oder durch die bei der Auftragneh-
merin oder ihren Unterauftragnehmerinnen beschaftigten Perso-
nen oder ein entsprechender Verdacht bekannt werden. Die Benach-
richtigungspflicht gilt auch bei schwerwiegenden Betriebsstérungen
(technischer oder organisatorischer Art) oder anderen Unregelma-
Bigkeiten bei der Verarbeitung der personenbezogenen Daten. Die
Benachrichtigung hat unverzuglich zu erfolgen.

Die Auftragnehmerin hat in diesen Fallen angemessene MaBnah-
men zur Sicherung der Daten und zur Minderung méglicher Schaden
fur betroffene Personen zu ergreifen. Die Auftraggeberin ist Gber
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die getroffenen MaBnahmen zu informieren. Die Auftragnehmerin
unterstUtzt die Auftraggeberin kostenfrei bei einer eventuell erfor-
derlichen Benachrichtigung der betroffenen Personen.

Bei der Erfullung der Rechte der betroffenen Personen nach §§ 16
bis 25 DSG-EKD durch die Auftraggeberin, an der Erstellung der Ver-
zeichnisse von Verarbeitungstatigkeiten sowie bei erforderlichen
Datenschutz-Folgenabschatzungen der Auftraggeberin hat die Auf-
tragnehmerin im notwendigen Umfang mitzuwirken und die Auf-
traggeberin soweit méglich angemessen zu unterstttzen.

Uber Kontrollen und MaBnahmen der oder des Beauftragten fir den
Datenschutz der EKD informiert die Auftragnehmerin die Auftragge-
berin unaufgefordert und unverzuglich, sofern hierdurch die Daten-
verarbeitung der Auftraggeberin betroffen ist.

§ 6 Unterauftragsverhaltnisse

(M

o))

(3)

@

5

(6)

Die Auftragnehmerin erbringt die vertraglichen Leistungen aus-
schlieBlich durch folgende Unterauftragnehmerinnen:

[Art der Leistung, Name und Kontaktdaten]

Die Beauftragung weiterer Unterauftragnehmerinnen zur Verarbei-
tung von Daten der Auftraggeberin ist der Auftragnehmerin nur mit
Zustimmung der Auftraggeberin gestattet. Erfolgt eine Unterbeauf-
tragung ohne vorherige Zustimmung, so steht der Auftraggeberin
ein auBerordentliches Kiindigungsrecht zu.

Die Auftragnehmerin informiert die Auftraggeberin tGber jede beab-
sichtigte Anderung in Bezug auf die Hinzuziehung neuer oder die
Ersetzung bisheriger Unterbeauftragungen, wodurch die Auftragge-
berin die Méglichkeit erhalt, gegen derartige Anderungen Einspruch
zu erheben. Eine Beauftragung von Unterauftragnehmerinnen in
Drittstaaten darf nur erfolgen, wenn die besonderen Voraussetzun-
gen des § 10 Abs. 1 DSG-EKD erfullt sind (Angemessenheitsbeschluss
der EU-Kommission, Standarddatenschutzklauseln).

Die Vertrage der Auftragnehmerin mit den Unterauftragnehmerin-
nen sind so zu gestalten, dass sie den Anforderungen gesetzlicher
Datenschutzbestimmungen geniigen und dass die Unterauftragneh-
merinnen dieselben Verpflichtungen Ubernehmen, die der Auftrag-
nehmerin obliegen.

Die Auftragnehmerin haftet fur das Handeln der Unterauftragneh-
merinnen wie fur eigenes Handeln.

Die Vertrage und Auftragsvereinbarungen sind auf Verlangen der
Auftraggeberin in Kopie zu Gbergeben.
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(7) Dienstleistungen Dritter, die als Nebenleistungen zur Auftragsdurch-
fuhrung in Anspruch genommen werden, gelten nicht als Unterauf-
tragsverhaltnisse. Dazu zahlen z. B. Telekommunikationsleistungen,
Wartung und Benutzerservice, Reinigungspersonal, Rechnungs- oder
Wirtschaftsprifung, Entsorgung von Datentrédgern. Die Auftragneh-
merin ist jedoch bei derartiger Inanspruchnahme verpflichtet, ange-
messene Vereinbarungen zum Schutz der Daten zu treffen und auch
KontrollmaBnahmen durchzufihren.

§ 7 Riickgabe von Datentragern,
Loschung gespeicherter Daten und Dokumentation

(1) Nach Abschluss der vereinbarten Arbeiten oder mit der Beendigung
des Hauptvertrages oder dieser Vereinbarung haben die Auftrag-
nehmerin sowie alle Unterauftragnehmerinnen die in ihrem Besitz
befindlichen Unterlagen, Verarbeitungsergebnisse und Datenbe-
stande, die im Zusammenhang mit dem Auftragsverhaltnis stehen,
der Auftraggeberin auszuhdndigen oder nach vorheriger Zustim-
mung datenschutzgerecht zu I16schen bzw. zu vernichten.

(2) Gleiches gilt fur Daten in Archivierungs- und Sicherungsdateien in
allen Systemen der Auftragnehmerin und der Unterauftragnehmerin-
nen sowie fur Test- und Ausschussmaterial.

(3) Die datenschutzgerechte Léschung ist zu protokollieren und das
Léschprotokoll ist vorzulegen.

§ 8 Haftung
Es gelten die Regelungen zum Schadensersatz gemaf3 § 48 DSG-EKD.
§ 9 Schlussbestimmungen

(1) Anderungen oder Ergédnzungen der Vereinbarung, die unmittelbar
den Inhalt oder den Umfang der geschuldeten Leistung beeinflussen,
bedurfen der Schriftform.

(2) Dokumentationen, die dem Nachweis der auftrags- und ordnungs-
gemaBen Datenverarbeitung dienen, sind von der Auftragnehmerin
entsprechend den jeweiligen gesetzlichen Aufbewahrungsfristen
Uber das Vertragsende hinaus aufzubewahren. Die Auftragnehmerin
kann diese zu ihrer Entlastung bei Vertragsende der Auftraggeberin
aushandigen.

(3) Die Einrede des Zurlckbehaltungsrechts i. S. v. § 273 BGB wird hin-
sichtlich der fur die Auftraggeberin verarbeiteten Daten und der
zugehorigen Datentrager ausgeschlossen.
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(4) Sollte eine der Regelungen oder eine mit Bezug hierauf geschlossene
weitere Vereinbarung, gleich wann und aus welchem Grund, unwirk-
sam sein oder werden oder eine nach Ubereinstimmender Auffas-
sung der Parteien regelungsbedurftige Lucke enthalten, berthrt dies
die Wirksamkeit der Gbrigen Regelungen nicht. Anstelle der unwirk-
samen Regelung oder in Ausfillung der Licke gelten die gesetzlichen
Bestimmungen.

Auftraggeberin Auftragnehmerin

(Ort, Datum) (Ort, Datum)

(Unterschriften mit (Unterschriften mit
Amts-/Funktionsbezeichnungen) Amts-/Funktionsbezeichnungen)
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Anhang

Berechtigte Weisungsgeber/in, Weisungsempfdnger/in,
Datenschutzbeauftragte

124

Zur Erteilung von Weisungen fur die Auftraggeberin ist folgende Per-
son berechtigt:

[Name, Funktion, Anschrift, Telefon, Fax, E-Mail]

Als ortlich Beauftragte/r fir den Datenschutz bei der Auftraggeberin
ist bestellt:

[Name, Anschrift, Telefon, Fax, E-Mail]

Zum Empfang von Weisungen fur die Auftragnehmerin ist folgende
Person berechtigt:

[Name, Funktion, Anschrift, Telefon, Fax, E-Mail]

Als ortlich Beauftragte/r fur den Datenschutz bei der Auftragneh-
merin ist bestellt:

[Name, Anschrift, Telefon, Fax, E-Mail]
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Vereinbarung zur Auftragsverarbeitung personenbezogener
Daten durch eine nicht kirchliche Stelle

Diese Vereinbarung ist nicht abzuschlieBen, soweit es sich um die Inan-

spruchnahme fremder Fachleistungen handelt, bei denen die Datenverar-

beitung nicht im Vordergrund steht (Beispiele hierzu sieche Webseite der

Landeskirche zum Datenschutz). Dieses Muster ist nicht abschlieBend und
kann fiir den Einzelfall angepasst werden.

zwischen

Bezeichnung der auftraggebenden kirchlichen Stelle
StraBe Hausnummer
Postleitzahl Ort
- nachfolgend bezeichnet als Auftraggeberin —
und
Bezeichnung der auftragnehmenden kirchlichen Stelle
StraBe Hausnummer
Postleitzahl Ort

- nachfolgend bezeichnet als Auftragnehmerin -

§ 1 Gegenstand und Dauer der Vereinbarung
(1) Ein Hauptvertrag wurde geschlossen am [Datum].

(2) Diese Vereinbarung gilt ab dem [Datum] und endet nach der Been-
digung des Hauptvertrages mit der Ubergabe oder der Vernichtung
aller personenbezogenen Daten der auftraggebenden kirchliche
Stelle gemafB dieser Vereinbarung, ohne dass es einer gesonderten
Kundigung dieser Vereinbarung bedarf.

(3) Die Vereinbarung wird wirksam am [Datum] und endet am [Datum].
oder:

Die Vereinbarung wird auf unbestimmte Zeit mit einer Kiindigungs-
frist von [Fristangabe] zum Ende eines Monats/Quartals/Jahres ge-
schlossen.
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Die vertraglich vereinbarte Dienstleistung wird ausschlieBlich in einem
Mitgliedsstaat der Européaischen Union oder in einem Vertragsstaat
des Abkommens Uber den Europaischen Wirtschaftsraum erbracht.
Jede Verlagerung der Dienstleistung oder von Teilarbeiten dazu in
ein Drittland bedarf der vorherigen Zustimmung der verantwort-
lichen Stelle und darf nur erfolgen, wenn die besonderen Vorausset-
zungen des § 10 DSG-EKD erfullt sind (z. B. Angemessenheitsbeschluss
der EU-Kommission, Verwendung von Standarddatenschutzklauseln).

Die Auftraggeberin kann die Vereinbarung und den Hauptvertrag
jederzeit ohne Einhaltung einer Frist kiindigen, wenn ein schwerwie-
gender VerstoB3 der Auftragnehmerin gegen Datenschutzvorschriften
oder die Bestimmungen dieser Vereinbarung vorliegen.

Die Vereinbarung gilt sowohl fur die Verarbeitung von Daten, welche
die Auftraggeberin an die Auftragnehmerin Ubergibt, als auch fur
Daten, die im Auftrag der Auftraggeberin erstmalig durch die Auf-
tragnehmerin verarbeitet werden.

Umfang, Art und Zweck der Datenverarbeitung

Die Auftraggeberin bleibt im datenschutzrechtlichen Sinn verant-
wortliche Stelle gemaf § 30 Abs. 1 Satz 1 DSG-EKD.

a) Art der personenbezogenen Daten bzw. Datenkategorien

[z.B. Personenstammdaten, Kommunikationsdaten (Telefonnum-
mern, E-Mail-Adressen), Vertragsstammdaten (Vertragsbeziehung,
Produkt- bzw. Vertragsinteresse, Kundenhistorie, Abrechnungs-
und Zahlungsdaten), Planungs- und Steuerungsdaten, Buch-
haltung: Rechnungsdaten, Lieferantendaten, Debitor*innen,
Kreditor*innen, Adressdaten, Bankverbindungen, Glaubiger-ID,
Ansprechpartner*innen bei Lieferant*innen, Steuernummern]

b) Umfang, Art und Zweck der Verarbeitung von Daten

[z.B. Erheben, Erfassen, Organisation, Ordnen, Speicherung,
Anpassung oder Veranderung, Auslesen, Abfragen, Verwendung,
Offenlegung durch Ubermittlung, Verbreitung oder eine andere
Form der Bereitstellung, Abgleich oder Verkntpfung, Einschran-
kung, Léschen oder Vernichtung]

c) Kreis der betroffenen Personen bzw. der Personenkategorien

[z.B. Gemeindemitglieder, Mitarbeitende, Patient*innen, Ehren-
amtliche, Abonnent*innen, Lieferant*innen, Pachter*innen, Mie-
ter*innen, Ansprechpersonen, Teilnehmende]
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§ 3 Rechte und Pflichten sowie Weisungsbefugnis
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der Auftraggeberin

Die Verarbeitung der Daten erfolgt ausschlieBlich im Rahmen der
getroffenen Vereinbarungen und nach Weisung der Auftraggeberin.
Die Auftraggeberin behalt sich ein umfassendes Weisungsrecht tber
Art, Umfang und Verfahren der Datenverarbeitung im Rahmen der
gemaB der Vereinbarung durchgefUhrten Auftragsverarbeitung vor,
das sie durch Einzelweisungen konkretisieren kann. Die Auftragneh-
merin wird die Weisungen der Auftraggeberin einer angemessenen
Nachkontrolle auf Richtigkeit und Plausibilitdt unterziehen. Ande-
rungen des Verarbeitungsgegenstandes und Verfahrensanderungen
sind gemeinsam abzustimmen und zu dokumentieren.

Die Auftraggeberin erteilt alle Auftrage, Teilauftrage und Weisungen
in der Regel schriftlich oder in einem elektronischen Format. Mund-
liche Weisungen sind unverzuglich schriftlich oder in einem elektro-
nischen Format zu bestatigen.

Die Auftraggeberin hat das Recht, die nach § 30 Abs. 3 Satz 3 DSG-
EKD vorgesehene Uberprifung durchzufihren oder durch im Ein-
zelfall zu benennende Personen durchfihren zu lassen. Sie hat das
Recht, sich durch Stichprobenkontrollen, die in der Regel rechtzeitig
anzumelden sind, von der Einhaltung dieser Vereinbarung durch die
Auftragnehmerin in deren Geschéftsbetrieben zu Uberzeugen. Die
Auftragnehmerin verpflichtet sich, der Auftraggeberin auf Anfor-
derung die zur Wahrung ihrer Verpflichtung zur Auftragskontrolle
erforderlichen Ausklnfte zu geben und die entsprechenden Nach-
weise verfugbar zu machen. Die Prufungs-, Zutritts- und Auskunfts-
rechte stehen auch der oder dem Beauftragten fur den Datenschutz
der EKD zu.

Die Auftraggeberin verpflichtet sich, alle im Rahmen dieser Ver-
einbarung erlangten Kenntnisse von Geschaftsgeheimnissen und
DatensicherheitsmaBnahmen der Auftragnehmerin vertraulich zu
behandeln. Diese Verpflichtung bleibt auch nach Beendigung dieser
Vereinbarung bestehen.

Zur Erteilung und zum Empfang von Weisungen sind ausschlieBlich
die im Anhang genannten Personen berechtigt. Die Kontaktdaten
der/s ortlich Beauftragten fur den Datenschutz der Auftraggeberin
und der/s Datenschutzbeauftragten der Auftragnehmerin sind im
Anhang dieser Vereinbarung anzugeben.

Bei einer Anderung, einem Wechsel oder einer dauerhaften Verhin-
derung einer benannten Person ist dies der anderen Partei unverzig-
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lich schriftlich unter Benennung einer Nachfolge bzw. einer Vertre-
tung mitzuteilen.

Pflichten der Auftragnehmerin

Die Auftragnehmerin darf die Daten nur im Rahmen der Weisungen
der Auftraggeberin verarbeiten. Ist sie der Ansicht, dass eine Weisung
der Auftraggeberin gegen das EKD-Datenschutzgesetz oder andere
Vorschriften Gber den Datenschutz verstoBt, hat sie die Auftragge-
berin unverziglich darauf hinzuweisen. Die Auftragnehmerin ist
berechtigt, die Durchfiihrung der entsprechenden Weisung solange
auszusetzen, bis sie durch die Auftraggeberin nach Uberprifung
bestatigt oder gedndert wird.

Auskinfte an Dritte oder betroffene Personen darf die Auftragneh-
merin nur nach vorheriger Zustimmung durch die Auftraggeberin
erteilen. Soweit sich eine betroffene Person unmittelbar an die Auf-
tragnehmerin wendet, wird die Auftragnehmerin die betroffene Per-
son an die Auftraggeberin verweisen und das Ersuchen unverztglich
an die Auftraggeberin weiterleiten.

Ist die Auftraggeberin gegentber einer betroffenen Person verpflich-
tet, Auskiinfte zur Auftragsverarbeitung zu erteilen, so unterstitzt
die Auftragnehmerin die Auftraggeberin auf eigene Kosten.

Im Hinblick auf die Kontrollverpflichtungen der Auftraggeberin nach
§ 30 Abs. 3 Satz 3 DSG-EKD und im Wege der Datenschutz-Folgen-
abschatzung nach § 34 DSG-EKD stellt die Auftragnehmerin sicher,
dass sich die Auftraggeberin von der Einhaltung der getroffenen
technischen und organisatorischen MaBnahmen Uberzeugen kann.
Hierzu weist die Auftragnehmerin der Auftraggeberin auf Anfrage
die Umsetzung der technischen und organisatorischen MaBnahmen
gemaB § 27 DSG-EKD nach.

Die Auftragnehmerin verpflichtet sich, das Datengeheimnis zu wah-
ren und fir die Datenverarbeitung nur solche Beschaftigten oder
sonstigen Personen einzusetzen, die auf das Datengeheimnis ver-
pflichtet worden sind. Die Verpflichtung von Beschaftigten oder sons-
tigen Personen auf das Datengeheimnis hat unter Hinweis auf die
moglichen Folgen des VerstoBes gegen datenschutzrechtliche Pflich-
ten zu erfolgen. Auf Verlangen der Auftraggeberin weist die Auf-
tragnehmerin die Verpflichtung der Beschaftigten und sonstigen Per-
sonen nach.

Die Auftragnehmerin verwendet die Daten ausschlieBlich fur die
festgelegten Zwecke. Die Auftragnehmerin stellt sicher, dass weder
Inhalte noch Arbeitsergebnisse Unbefugten zur Kenntnis gelangen.
Diese Verpflichtung besteht auch nach Beendigung der Auftragsver-
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arbeitung fort. Kopien durfen nur mit Zustimmung der Auftraggebe-
rin erstellt werden. Davon ausgenommen sind Sicherheitskopien zur
Gewahrleistung einer ordnungsgemaBen Datenverarbeitung, sowie
Daten zur Erfullung gesetzlicher Aufbewahrungspflichten.

Die Auftragnehmerin sichert far ihren Verantwortungsbereich zu,
dass die nach § 1 dieser Vereinbarung durchzufihrenden Tatigkei-
ten samtliche datenschutzrechtlichen Vorschriften, denen die Auf-
traggeberin unterliegt, eingehalten werden. Die Auftragnehmerin ist
verpflichtet, die Einhaltung der Vorschriften Uber Datenschutz und
Datensicherheit sowie der vertraglichen Vereinbarungen im ange-
messenen und erforderlichen Umfang selbst oder durch von der Auf-
traggeberin beauftragte Dritte zu kontrollieren, insbesondere durch
die Einholung von Auskiinften und die Einsichtnahme in die gespei-
cherten Daten und die Datenverarbeitungsprogramme sowie durch
Uberpriifungen und Inspektionen vor Ort.

Die Auftragnehmerin unterstellt sich der Kontrolle der zustéandigen
kirchlichen Datenschutzaufsichtsbehorde. Diese Behérde nimmt ins-
besondere die Aufgaben nach § 43 DSG-EKD sowie die Befugnisse
nach § 44 DSG-EKD unmittelbar gegeniber dem nichtkirchlichen Auf-
tragsverarbeiter wahr.

Die Auftragnehmerin hat die konkreten Orte der Leistungserbrin-
gung stets aktuell zu dokumentieren und auf Verlangen der Auftrag-
geberin nachzuweisen. Die vertraglich vereinbarte Dienstleistung
wird ausschlieBlich in einem Mitgliedsstaat der Europaischen Union
oder in einem Vertragsstaat des Abkommens Gber den Europaischen
Wirtschaftsraum erbracht. Eine Verlagerung der Datenverarbeitung
in ein Drittland ist der Auftraggeberin anzuzeigen. Sind die Voraus-
setzungen gemaB § 10 DSG-EKD nicht gegeben, steht der Auftragge-
berin ein auBerordentliches Kiindigungsrecht zu.

(10)Die Auftraggeberin kann wahrend der Laufzeit der Vereinbarung

jederzeit die Herausgabe ihrer Daten verlangen. Die Auftragneh-
merin stellt bei der Ubermittlung einen angemessenen Schutz durch
geeignete technische und organisatorische MaBnahmen sicher.

(11) Eine Datenverarbeitung in Privatwohnungen ist nur mit schriftlicher

Zustimmung der Auftraggeberin zuldssig. Soll dies erfolgen, sind
geeignete technische und organisatorische MaBnahmen zum Schutz
der Daten vorab festzulegen. Es ist sicherzustellen, dass der Auftrag-
geberin und der/dem Beauftragten fur den Datenschutz der EKD
Zugang zur Wohnung gewahrt wird. Die Auftragnehmerin sichert zu,
dass auch die anderen Bewohner*innen dieser Privatwohnung mit
der Regelung einverstanden sind.

129



AVV mit nicht kirchlicher Stelle

§5

(1

o)

3)

@

(5

(6)

130

Mitteilungs- und Unterstiitzungspflichten
der Auftragnehmerin

Die Auftragnehmerin wird die Auftraggeberin unverzuglich benach-
richtigen, wenn Hinweise auf Verletzung des Schutzes personen-
bezogener Daten (Datenpanne) durch die Auftragnehmerin oder
ihre Unterauftragnehmerinnen oder durch die bei der Auftragneh-
merin oder ihren Unterauftragnehmerinnen beschaftigten Perso-
nen oder ein entsprechender Verdacht bekannt werden. Die Benach-
richtigungspflicht gilt auch bei schwerwiegenden Betriebsstérungen
(technischer oder organisatorischer Art) oder anderen Unregelma-
Bigkeiten bei der Verarbeitung der personenbezogenen Daten. Die
Benachrichtigung hat unverzlglich zu erfolgen.

Die Auftragnehmerin hat in diesen Fallen angemessene MaBnah-
men zur Sicherung der Daten und zur Minderung méglicher Schaden
fur betroffene Personen zu ergreifen. Die Auftraggeberin ist Gber
die getroffenen MaBnahmen zu informieren. Die Auftragnehmerin
unterstttzt die Auftraggeberin kostenfrei bei einer eventuell erfor-
derlichen Benachrichtigung der betroffenen Personen.

Ist die Auftraggeberin gegentber einer betroffenen Person verpflich-
tet, Auskinfte zur Auftragsverarbeitung zu erteilen, so unterstitzt
die Auftragnehmerin die Auftraggeberin auf eigene Kosten.

Die Auftragnehmerin wird die Auftraggeberin bei der Einhaltung der
in den §§ 27, 31, 32, 33 und 34 DSG-EKD genannten Pflichten unter-
stutzen. Die Auftragnehmerin wird die Auftraggeberin auch mit
geeigneten technischen und organisatorischen MaBnahmen dabei
unterstttzen, dass die Auftraggeberin ihren Pflichten der in §§ 16 bis
25 DSG-EKD geregelten Rechte der betroffenen Person nachkommen
kann.

Uber Kontrollen und MaBnahmen der oder des Beauftragten fiir den
Datenschutz der EKD oder der staatlichen Datenschutzaufsichtsbe-
horden informiert die Auftragnehmerin die Auftraggeberin unauf-
gefordert und unverzlglich, sofern hierdurch die Datenverarbeitung
der Auftraggeberin betroffen ist.

Uber MaBnahmen von Strafverfolgungsbehérden benachrichtigt die
Auftragnehmerin die Auftraggeberin unaufgefordert und unverzig-
lich, soweit hierdurch die Datenverarbeitung fur die Auftraggeberin
betroffen ist oder sein kann. Die Benachrichtigungspflicht besteht
nicht, soweit die Auftragnehmerin durch ihre Benachrichtigung
gegen ein gesetzliches Verbot verstoBen wirde.
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§ 6 Unterauftragsverhiltnisse
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Die Auftragnehmerin erbringt die vertraglichen Leistungen aus-
schlieBlich durch folgende Unterauftragnehmerinnen:

[Art der Leistung, Name und Kontaktdaten]

Die Beauftragung weiterer Unterauftragnehmerinnen zur Verarbei-
tung von Daten der Auftraggeberin ist der Auftragnehmerin nur mit
Zustimmung der Auftraggeberin gestattet. Erfolgt eine Unterbeauf-
tragung ohne vorherige Zustimmung, so steht der Auftraggeberin
ein auBerordentliches Kiindigungsrecht zu.

Die Auftragnehmerin informiert die Auftraggeberin tGber jede beab-
sichtigte Anderung in Bezug auf die Hinzuziehung neuer oder die
Ersetzung bisheriger Unterbeauftragungen, wodurch die Auftragge-
berin die Méglichkeit erhalt, gegen derartige Anderungen Einspruch
zu erheben. Eine Beauftragung von Unterauftragnehmerinnen in
Drittstaaten darf nur erfolgen, wenn die besonderen Voraussetzun-
gen des § 10 Abs. 1 DSG-EKD erfullt sind (Angemessenheitsbeschluss
der EU-Kommission, Standarddatenschutzklauseln).

Die Vertrage der Auftragnehmerin mit ihren Unterauftragnehmerin-
nen sind so zu gestalten, dass sie den Anforderungen gesetzlicher
Datenschutzbestimmungen geniigen und dass die Unterauftragneh-
merinnen dieselben Verpflichtungen Ubernehmen, die der Auftrag-
nehmerin obliegen.

Die Auftragnehmerin haftet fur das Handeln von Unterauftragneh-
merinnen wie fur eigenes Handeln.

Die Vertrage und Auftragsvereinbarungen sind auf Verlangen der
Auftraggeberin in Kopie zu Gbergeben.

Dienstleistungen Dritter, die als Nebenleistungen zur Auftragsdurch-
fuhrung in Anspruch genommen werden, gelten nicht als Unterauf-
tragsverhaltnisse. Dazu zahlen z. B. Telekommunikationsleistungen,
Wartung und Benutzerservice, Reinigungspersonal, Rechnungs- oder
Wirtschaftsprufung, Entsorgung von Datentragern. Die Auftragneh-
merin ist jedoch bei derartiger Inanspruchnahme verpflichtet, ange-
messene Vereinbarungen zum Schutz der Daten zu treffen und auch
KontrollmaBnahmen durchzufthren.

§ 7 Riickgabe von Datentragern, Léschung gespeicherter

(M

Daten und Dokumentation

Nach Abschluss der vereinbarten Arbeiten oder mit der Beendigung
des Hauptvertrages oder dieser Vereinbarung haben die Auftrag-
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(2

3)

§8

nehmerin sowie alle Unterauftragnehmerinnen die in ihrem Besitz
befindlichen Unterlagen, Verarbeitungsergebnisse und Datenbe-
stdnde, die im Zusammenhang mit dem Auftragsverhaltnis stehen,
der Auftraggeberin auszuhdndigen oder nach vorheriger Zustim-
mung datenschutzgerecht zu [6schen bzw. zu vernichten.

Gleiches gilt fur Daten in Archivierungs- und Sicherungsdateien in
allen Systemen der Auftragnehmerin und der Unterauftragnehmerin-
nen sowie far Test- und Ausschussmaterial.

Die datenschutzgerechte Léschung ist zu protokollieren und das
Loéschprotokoll ist vorzulegen.

Haftung

Es gelten die Regelungen zum Schadensersatz gemaB § 48 DSG-EKD.

9. Schlussbestimmungen

(M

(2

3)

4

(5)
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Anderungen oder Ergidnzungen der Vereinbarung, die unmittelbar
den Inhalt oder den Umfang der geschuldeten Leistung beeinflussen,
bedurfen der Schriftform.

Dokumentationen, die dem Nachweis der auftrags- und ordnungs-
gemaBen Datenverarbeitung dienen, sind von der Auftragnehmerin
entsprechend den jeweiligen gesetzlichen Aufbewahrungsfristen
Uber das Vertragsende hinaus aufzubewahren. Die Auftragnehmerin
kann diese zu ihrer Entlastung bei Vertragsende der Auftraggeberin
aushandigen.

Sollte das Eigentum oder die zu verarbeitenden personenbezogenen
Daten der Auftraggeberin bei der Auftragnehmerin durch MaBnah-
men Dritter (etwa durch Pfandung oder Beschlagnahme), durch ein
Insolvenz- oder Vergleichsverfahren oder durch sonstige Ereignisse
gefahrdet werden, so hat die Auftragnehmerin die Auftraggeberin
unverziglich zu verstandigen.

Die Einrede des Zurtckbehaltungsrechts i. S. v. § 273 BGB wird hin-
sichtlich der fur die Auftraggeberin verarbeiteten Daten und der
zugehorigen Datentréger ausgeschlossen.

Sollte eine der Regelungen oder eine mit Bezug hierauf geschlossene
weitere Vereinbarung, gleich wann und aus welchem Grund, unwirk-
sam sein oder werden oder eine nach Ubereinstimmender Auffassung
der Parteien regelungsbedurftige Licke enthalten, berUhrt dies die
Wirksamkeit der Ubrigen Regelungen nicht. Anstelle der unwirksa-
men Regelung oder in Ausflllung der Licke gelten die gesetzlichen
Bestimmungen.



AVV mit nicht kirchlicher Stelle

Auftraggeberin Auftragnehmerin
(Ort, Datum) (Ort, Datum)
(Unterschriften mit (Firmenstempel)

Amts-/Funktionsbezeichnungen)

Anhang

Berechtigte Weisungsgeber/in, Weisungsempfdnger/in,
Datenschutzbeauftragte

1. Zur Erteilung von Weisungen fur die Auftraggeberin ist folgende Per-
son berechtigt:

[Name, Funktion, Anschrift, Telefon, Fax, E-Mail]

Als ortlich Beauftragte/r fir den Datenschutz bei der Auftraggeberin
ist bestellt:

[Name, Anschrift, Telefon, Fax, E-Mail]

2. Zum Empfang von Weisungen fur die Auftragnehmerin ist folgende
Person berechtigt:

[Name, Funktion, Anschrift, Telefon, Fax, E-Mail]
Als Datenschutzbeauftragte/r bei der Auftragnehmerin ist bestellt:
[Name, Anschrift, Telefon, Fax, E-Mail]
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Dokumentation der Einhaltung der bei der Auftragnehmerin
getroffenen technischen und organisatorischen MaBnahmen

Dieses ist eine mogliche Checkliste fiir den Nachweis gemaB § 30 Abs. 2
S. 4 DSG-EKD. Das Muster ist nicht abschlieBend und kann fiir den Einzelfall
angepasst werden.

1. MaBnahmen zur Sicherstellung der Vertraulichkeit

1.1. MaBnahmen, die Unbefugten den raumlichen Zutritt zu
Datenverarbeitungsanlagen verwehren, mit denen
personenbezogene Daten verarbeitet werden

a) Vorhandene Zutrittskontrollen zum Gebadude
und den Bliroraumen:

ja/nein
/0 Personenkontrolle durch Pfortner / Empfang am Eingang
[0/ Besucherregelung mit Ausgabe von Besucherausweisen
[J/0 VideoUberwachung aller Gebaudezugéange
J/0 Einbruchsmeldeanlage, informiert wird: .......cccccoiiviieniiniiienieennn,
/0 SchlieBsystem mit Berechtigungsregelung
[O/0 Chipkarten-/Transponder-SchlieBsystem (z.B. RFID)
Protokollierung erfolgt fur die Dauer von: ........ccccecveieeeeneeceeenenn
/0 Regelungen zur Nachvollziehbarkeit der Schllsselausgabe
I I Y oY Y 4 T =PRSS
b) Vorhandene Zutrittskontrollen zum Serverraum:
ja/nein
[0/0 Personenbezogene Daten werden auf Server gespeichert
[J/0 Gesonderte Zutrittsregelung fur autorisiertes Personal
O0/0 Der oder die Server befinden sich in der Dienststelle
Folgende Personen haben Zutritt: .......cccooeieiiiiiiniienciiee e

OJ/0 Wird der Serverraum auch fir andere Zwecke genutzt?
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[J/0 Der oder die Server sind ausgelagert / angemietet:
1. StanNdort / FIrmMa: oot e
2. StaNdort / FIM@: oot
[ I Yo g T T 1T SRS

1.2. MaBnahmen, die Unbefugten die Nutzung der Datenver-
arbeitungssysteme und die Verarbeitung von personen-
bezogenen Daten verwehren

a) Vorhandene Zugangskontrollen zu den Daten-
verarbeitungssystemen:

ja/nein

[J/0J Die Systeme sind durch eine Firewall geschitzt

O/ Die Firewall wird regelméaBig aktualisiert
Durch: O eigene IT [ Dienstleister

[0/0 Der Zugriff von auBen erfolgt Gber eine VPN-Verbindung
Zugang wird nach ......... erfolglosen Anmeldeversuchen
far ........ Min. gesperrt

0/0 Authentifizierung erfolgt durch Benutzername und Kennwort
Vorgaben sind:
mindestens: [0 6 Zeichen [ 8 Zeichen [ 10 Zeichen
zu verwenden sind:
[J Sonderzeichen [ Ziffern [0 GroB-/Kleinschreibung
Gultigkeitsdauer:
[J 90 Tage [ bis 180 Tage [ mehr als 180 Tage

O/ Das IT System zwingt zur Einhaltung der o. a. Vorgaben

O/0 Authentifizierung mit biometrischen Verfahren

[0/0 Datentrager werden verschlusselt. Verschltsselung erfolgt bei:
[J Notebooks [1 mobilen Datentrdgern [ Smartphones

O/0 Externe Schnittstellen (z.B. USB) werden auf mobilen Geraten
gesperrt

[0/0 Smartphones kénnen durch zentrale Admin-Software
zurtickgesetzt werden
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O/0 Einsatz von Anti-Viren-Software
/0 Automatische Sperrmechanismen bei unautorisiertem Zugang
[J/0 Protokollierung des Zugangs
I Yo Y Ty T 1T PSS
b) Vorhandene Zugriffskontrollen zu personenbezogenen Daten:
ja /nein
O0/0 Ein Berechtigungskonzept kommt zur Anwendung
/0 Die Rechtevergabe wird nachvollziehbar protokolliert

Die Verwaltung der Rechte erfolgt durch: .....cccccevviiiiniiiecceennen,
[J/0 Physisches Loschen von Datentragern vor Weiterverwendung

/0 Vernichtung von Datentrdgern nach DIN 66399
(ggf. Uber zertifizierte Dienstleister)

J/0 Protokollierung der Vernichtung
LT/ 0T SONSTIGES: ueeueeierireierresreere st ss e resneeneseeesnesae e snesnesmeenesmeeanennnens

1.3 MaBnahmen, die sicherstellen, dass zu unterschiedlichen
Zwecken erhobene Daten getrennt verarbeitet werden
kénnen (Trennungskontrolle)

ja /nein
/0 Trennung von Produktiv- und Testsystemen
J/00 Mandantentrennung

O/ Physikalisch getrennte Speicherung auf gesonderten
Systemen oder Datentragern

O0/0O Logische Mandantentrennung (softwareseitig)
[J/00 Nutzung von Berechtigungskonzepten
I Y o] T T =T PP

2. MaBnahmen zur Sicherstellung der Integritat
(Unversehrtheit von Daten)

MaBnahmen zur nachtraglichen Feststellung, ob und von wem
Daten eingegeben, verdndert oder entfernt worden sind (Ein-
gabekontrolle)
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ja /nein

L1/0 Vergabe und Dokumentation von Rechten zur Eingabe,
Anderung und Léschung von Daten auf Basis eines Berechtigungs-
konzepts inklusive Vererbungslogik

/0 Protokollierung der Eingabe, der Anderung und der Léschung
von Daten auf Basis individueller Benutzernamen

I I Yo g T T 1T SRR

3. MaBnahmen zur Sicherstellung der Verfligbarkeit

MaBnahmen, die eine Zerstérung personenbezogener Daten
verhindern, bzw. eine Wiederherstellung sicherstellen
(Verfiuigbarkeitskontrolle)

ja /nein
L]/ Serverraum ist hochwassergeschitzt
O/0 Serverraum befindet sich nicht unter sanitaren Anlagen
00/0 Serverraum ist klimatisiert
[J/00 Temperatur und Feuchtigkeit im Serverraum werden Uberwacht
[J/0 Brandmeldeanlage ist vorhanden
O/0 Uberspannungsschutz ist vorhanden
[(0/0 Unterbrechungsfreie Stromversorgung (USV) ist vorhanden
[0/0 Notstromaggregat ist vorhanden
O0/0 Alarmmeldung bei unberechtigten Zutritten zum Serverraum
[0/0 Festplattenspiegelung (RAID System) ist eingerichtet
/0 Backup- & Wiederherstellungskonzept ist vorhanden

Backup erfolgt: [ taglich O woéchentlich [0 monatlich
[(0/0 Test einer Datenwiederherstellung erfolgt regelmaBig
[0/0 Backup-Datei/en ist/sind verschlisselt

0/0 Datensicherung wird von den Servern raumlich getrennt
aufbewahrt:

[J Separater Brandabschnitt
0 Anderer Standort
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O/0 Prozesse fur Software- und PatchmaBnahmen sind vorhanden

[0 werden regelmaBig durchgefihrt

[0 werden dokumentiert

[0 werden durch eigene IT durchgefuhrt

[0 werden von einem Dienstleister durchgefiihrt
[0/0 Notfallplan ist vorhanden (z.B. bei Brand, Hardwaredefekt)
LT/ 10 SONSTIGES: ueeueererieeniereesreete st re e ss e sneen et snesae e snesnesneenesneeanennnens

4. MaBnahmen zur sicheren Dateniibertragung

MaBnahmen, die sicherstellen, dass bei Ubertragungen
Unbefugte die Daten nicht lesen, kopieren, verdndern oder
entfernen kénnen (Weitergabekontrolle)

ja /nein

[O/0 Die Datenubertragung erfolgt fur alle in diesem Auftrag
relevanten Vorgange elektronisch und zwar verschlisselt per:

[0 TransportverschlUsselung
0 VPN-Tunnel (Virtual Private Network)
[0 TLS/SSL (Transport Layer Security / Secure Sockets Layer)
[0 SFTP (Secure File Transfer Protocol)

[J Ende-zu-Ende-VerschlUsselung
[0 SMime (Secure Multipurpose Internet Mail Extensions)
[0 PGP (Pretty Good Privacy)
0 WinZip-Dateianhang an einer E-Mail

/0 Abruf- und Ubermittlungsvorgédnge werden nachvollziehbar
protokolliert und aufbewahrt:

O dauerhaft [ bis Auftragsende [0 Dis ...cccccoveiiiiiceiciieieees
[0/0 Transport erfolgt physisch sicher verpackt auf einem Datentrager
I Y o] T T =TS PP
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Zusatzvereinbarung zum Vertrag nach
Artikel 28 EU-Datenschutz-Grundverordnung (DSGVO)
zur Verarbeitung von personenbezogenen Daten im Auftrag

zwischen

Bezeichnung der verantwortlichen kirchlichen Stelle

StraBe Hausnummer

Postleitzahl Ort
- nachfolgend bezeichnet als Auftraggeberin —
und
Bezeichnung des Auftragsverarbeiters

StraBe Hausnummer

Postleitzahl Ort

- nachfolgend bezeichnet als Auftragnehmerin -

In Erganzung des zwischen den Parteien am [Datum] geschlossenen
Vertrages zur Auftragsverarbeitung gemaB Artikel 28 EU-Datenschutz-
Grundverordnung (DSGVO) erkennt die Auftragnehmerin gemaB § 30
Absatz 5 Satz 3 Kirchengesetz Gber den Datenschutz der Evangelischen
Kirche in Deutschland (DSG-EKD) die kirchliche Datenschutzaufsicht als
zustandige Behorde an. Die Anerkenntnis erstreckt sich auch auf die Auf-
gaben und Befugnisse der kirchlichen Datenschutzaufsicht nach §§ 43,
44 DSG-EKD. Die Kontaktdaten der fur die Auftraggeberin zustandigen
Aufsichtsbehoérde sind:

Der Beauftragte fur den Datenschutz der EKD
AuBenstelle Hannover

Lange Laube 20

30159 Hannover
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Auftraggeberin Auftragnehmerin

(Ort, Datum) (Ort, Datum)

(Unterschriften mit (Unterschriften mit
Amts-/Funktionsbezeichnungen) Amts-/Funktionsbezeichnungen)

Erlduterung

Wenn eine kirchliche Stelle einen Vertrag zur Durchfuhrung einer Auf-
tragsverarbeitung (kurz: AVV) mit einer anderen Stelle abschlie3t, die
nicht den kirchlichen Datenschutzbestimmungen unterliegt, so muss
gemaB § 30 Absatz 5 Satz 1 EKD-Datenschutzgesetz (DSG-EKD) sicher-
gestellt sein, dass der Auftragsverarbeiter die Vorgaben des § 30 DSG-
EKD oder gleichwertige Bestimmungen beachtet und sich der kirchlichen
Datenschutzaufsicht unterwirft.

Als gleichwertige Bestimmungen sind die Regelungen des Artikel 28 EU-
Datenschutz-Grundverordnung (DSGVO) zu verstehen. Mit dem Abschluss
der Zusatzvereinbarung ist zudem die Voraussetzung des § 30 Absatz 5
Satz 3 DSG-EKD erfullt.

Die Zusatzvereinbarung ist erganzend zum Vertrag nach Art. 28 DSGVO
abzuschlieBen.
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Meldung einer Verletzung des Schutzes personenbezogener
Daten an die Aufsichtsbehorde (Datenpanne)

Ev.-luth. Kirchengemeinde ........ccooiiiiiiin i
StraBe
PLZ Ort

Der Beauftragte fur den Datenschutz der EKD
- AuBenstelle Hannover —

Lange Laube 20

30159 Hannover

Betreff: Meldung einer Datenpanne

1. Art der Meldung

J Neumeldung [J Folgemeldung

2. Verantwortliche Stelle - Wo ist der Vorfall passiert

Bezeichnung der Organisation: Name der betroffenen
organisatorischen Einheit

Anschrift: StraBe und Hausnummer
PLZ und Ort: PLZ und Ort
Webseite: Webadresse / URL der Website
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3. Meldende Person

Name: Ihr Name

Funktion: Wahlen Sie ein Element aus
Telefonnummer: Telefonnummer
E-mail-Adresse: Ihre E-Mail-Adresse

4. Ortlich Beauftragte/r fiir den Datenschutz

oder sonstige Anlaufstelle

Name und Kontaktdaten (Postanschrift, Telefonnummer,
E-Mail-Adresse) des oder der ortlich Beauftragten fur den Datenschutz
oder eine sonstige Anlaufstelle fir weitere Informationen oder Ver-
weis nach oben, wenn meldende Person und Ansprechpartner/-in
identisch sind.
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5. Beschreibung der Art der Verletzung des Schutzes
personenbezogener Daten

Was ist passiert? Wahlen Sie ein Element aus.

N&here Beschreibung des Vorfalls:

Bitte beschreiben Sie den Vorfall moglichst prazise. Wo ist der Vorfall
passiert? Wer war beteiligt? Wie haben Sie davon erfahren? Ist die
verantwortliche Organisation schon informiert? Welche Dritte haben
Kenntnis erlangt oder hatten die Méglichkeit zur Kenntnisnahme?

Zeitraum oder Zeitpunkt des Vorfalls: Moglichst exakte Zeitangabe
Zeitpunkt der Feststellung des Vorfalls: Moglichst exakte Zeitangabe

Art der betroffenen Daten:

0 Religiose oder welt- [0 Genetische Daten
anschauliche Uberzeugungen
[0 Rassische und ethnische [0 Biometrische Daten
Herkunft
[J Politische Meinungen [J Gesundheitsdaten
[0 Gewerkschaftszugehorigkeit [0 Daten zum Sexualleben
oder zur sexuellen Orientierung
O Geburtsdatum 0 Personalausweisnummer
[ Postalische Adressen [0 Andere Identifikationsnummer
0 E-Mail-Adressen 0 Andere Ausweise
[0 Fotos/Videos 0 Steuernummer
[0 Passworter [0 Angaben zu Straftaten
0 Wirtschaftliche Verhaltnisse 0 Standort
[J Bank- oder Kreditbereich [J Sonstige personenbezogene

Daten

[0 Unbekannte Daten
Anzahl der betroffenen Personen:
Wie viele Personen sind vom Vorfall betroffen? (ggf. Schatzung)

Anzahl der betroffenen personenbezogenen Datensatze:
Wie viele Datensatze sind betroffen? (ggf. Schatzung)
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O Mitarbeitende

Kategorien der betroffenen Personen

O

besonders schutzwirdige Personen
(z.B. Behinderte, Pflegebedurftige)

0 Kunden/Kundinnen

O

Nutzer/Nutzerinnen

O Klienten/Klientinnen

O

Patienten/Patientinnen

[0 Kinder/Minderjahrige

O

Sonstige

Weitere Erlauterungen:

Weitere Erlauterungen sind v.a. erforderlich, wenn , besonders schutz-
wuirdige Personen” oder ,Sonstige” angekreuzt wurde.

6. Wahrscheinliche Folgen der Datenschutzverletzung

[0 Diskriminierung

O

Verlust des Arbeitsplatzes

O Identitatsdiebstahl
oder -betrug

O

Geheimnisoffenbarung

Pseudonymisierung

[0 Lebensgefdahrdung [0 BloBstellung

[0 Finanzieller Schaden [0 Gesellschaftliche Nachteile
0 Rufschadigung 0 Wirtschaftliche Nachteile
[0 Existenzgefahrdung [J Sonstiges

O

Unbefugte Aufhebung von

Weitere Erlauterungen:

Weitere Erlauterungen sind v.a. erforderlich, wenn , Lebens-
gefahrdung” oder ,Sonstiges” angekreuzt wurde.

7. AbhilfemaBnahmen

Welche MaBnahmen wurden von der verantwortlichen Stelle nach
Bekanntwerden des Vorfalls ergriffen, um die Verletzung des Schutzes
personenbezogener Daten zu beheben und ihre mdglichen nachteili-
gen Auswirkungen abzumildern? Welche weiteren MaBnahmen sind
geplant oder werden vorgeschlagen?
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8. Vollstandigkeit

(] Die vorliegende Meldung ist vollstandig und umfasst alle gemaR
§ 32 Absatz 3 DSG-EKD der Aufsichtsbehoérde mitzuteilenden
Informationen.

[0 Die vorliegende Meldung ist noch unvollstandig, da nicht alle
Informationen unverziglich bereitgestellt werden kénnen.
Begriindung:

Bitte nennen Sie hier den Grund, aus dem eine vollstandige

Bereitstellung der Informationen zum aktuellen Zeitpunkt noch
nicht méglich ist.

Noch fehlende Informationen werden der Aufsichtsbehodrde in
Form einer Folgemeldung unverziglich zur Verfliigung gestellt.

[0 Die vorliegende Meldung ergédnzt oder korrigiert eine vorherige
Meldung.

Datum der vorherigen Meldung: Datum

Aktenzeichen der vorherigen Meldung: Aktenzeichen

(Ort, Datum) (Unterschriften mit
Amts-/Funktionsbezeichnungen)
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Nutzung von Homeoffice oder Telearbeit

Das Datenschutzrecht gilt grundsatzlich auch fur das Arbeiten im Home-
office. Jeder Einzelfall ist zu prtfen und unter Beachtung des Schutz-
bedarfs der zu verarbeitenden Daten zu beurteilen, ob die Bearbeitung
im Homeoffice datenschutzrechtlich vertretbar ist. Zu entscheiden hat das
die datenschutzrechtlich verantwortliche Stelle.

Risiken lassen sich weder bei der Arbeit im Buro, noch im Homeoffice
ganzlich vermeiden. Mit der Verlagerung der Arbeitsstatte in den haus-
lichen oder gar in den 6ffentlichen Bereich steigen jedoch die Risiken, da
die Kontroll- und Einflussmoéglichkeiten der verantwortlichen Stelle einge-
schrankt sind. Vertretbar ist die Verarbeitung personenbezogener Daten,
wenn deren Schutz durch angemessene technische und organisatorische
MaBnahmen gewahrleistet ist. Kann aber z.B. der erhéhte Schutzbedarf
fur Sozialdaten oder Beschéaftigtendaten nicht gewahrleistet werden,
durfen derartige Daten auch nicht im Homeoffice verarbeitet werden.

Bei der Beurteilung, ob personenbezogene Daten auBerhalb der
Dienstraume verarbeitet werden durfen, sind auch Arbeitsablaufe und
Kommunikationswege zu bericksichtigen. Kann die Aufgaben- und
Ergebnistbermittlung durchgangig automatisiert auf elektronischem
Weg erfolgen oder muss ein physischer Transport von Unterlagen durch-
gefuhrt werden? Bei Letzterem kann das Risiko eines Verlustes steigen
und unbefugte Dritte kdnnen auf personenbezogene Daten zugreifen.
Gleiches gilt bei Verlust eines Notebooks oder Smartphones, wenn die
Gerate nicht verschlUsselt und gesperrt sind.

Allgemeingultige Regelungen fiur eine rechtssichere Gestaltung von
Homeoffice lassen sich nur begrenzt treffen. Die folgende Checkliste
fuhrt mogliche Regelungsbereiche und Einzelhinweise auf, die bei einer
individuellen Gestaltung von technischen und organisatorischen MaBnah-
men zum Schutz personenbezogener Daten zu bedenken sind. Weitere
Informationen zu technischen Fragen rund um das Home Office finden
Sie unter: https://it.landeskirche-hannovers.de/homeoffice

1. Organisatorische Regelungen

e Datenschutzgrundsatze sind in einer Dienstvereinbarung zu regeln
und mit den Mitarbeitenden bzw. der Mitarbeitervertretung vertrag-
lich zu vereinbaren.

e Die zu verarbeitenden Daten sind zu klassifizieren und die einzuhal-
tenden SicherheitsmaBnahmen zu beschreiben.
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Allgemeine Sicherheitsanforderungen fur z.B. Datensicherung, Viren-
schutz, Firewall, VerschlUsselung von Datentragern, Komplexitat von
Passworten, abschlieBbare Schranke sind festzulegen.

Eine private Nutzung dienstlicher Gerdte oder dienstliche Nutzung
privater Gerate ist zu regeln oder auszuschlieBBen.

Regelungen zur DatenUbermittlung oder Fernzugriffe tUber Virtual
Private Network (VPN), sowie Umgang mit mobilen Datentréagern
(z.B. USB) oder Ausdrucken sind zu regeln.

Die Vorgehensweise bei evtl. Datenpannen im Homeoffice ist zu
bestimmen.

Zu nutzende Kommunikationsarten und -wege (E-Mail, Internet,
Mobiltelefon) sind vorzugeben.

Regelungen zur Datentragervernichtung (Papier und elektronische)
sind abzustimmen.

Ausgabe und Rucknahme dienstlicher Gerate (z. B. Notebook, Smart-
phone) und Akten sind zu dokumentieren.

Ein Zutrittsrecht der verantwortlichen Stelle zum Heimarbeitsplatz
oder der dazu beauftragten Personen zwecks Kontrolle und Zugriff
auf dienstliche Dokumente ist zu vereinbaren. Dazu gehért auch die
Zustimmung der in der hauslichen Gemeinschaft lebenden Personen.

Durchfuhrung regelméaBiger Schulungen zum sicheren und daten-
schutzgerechten Umgang mit PCs und mobilen Geraten.

Ortliche Datenschutzbeauftragte sollten in die Erstellung der Rege-
lungen zum Homeoffice/Telearbeit einbezogen werden.

Alle Regelungen zum Homeoffice/Telearbeit sind den betroffenen
Mitarbeitenden bekanntzugeben.

. Arbeitsablaufe

Transport mobiler Geradte erfolgt ausschlieBlich im gesperrten
Zustand.

Papierunterlagen und dienstlich genutzte Gerate durfen nicht unbeauf-
sichtigt gelassen werden, sodass Dritte keine Mdglichkeit der Einsicht-
nahme bekommen. Dies gilt auch fur den Transport.

Drucker nur anbinden, wenn Dritte keine Kenntnis von den Aus-
drucken erlangen kénnen.
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Dienstliche Telefonate sollen nur gefuhrt werden, wenn keine unbe-
fugten Dritten mithéren kénnen.

Bei Nutzung privater Telefone mussen automatisch gespeicherte An-
rufkontakte regelmaBig geléscht werden. Die eigene private Ruf-
nummer sollte unterdriickt sein.

Bei Nutzung von Smartphones durfen Dritte (z.B. Uber installierte
Apps) nicht auf berufliche Kontakte des Telefonbuchspeichers zugrei-
fen kénnen.

Dienstliche E-Mails durfen nicht auf private Postfacher umgeleitet
werden.

. Zugriffskontrolle

Far eine sichere Authentisierung sind Passwort (ausreichend kom-
plex) oder PIN zu verwenden.

Authentisierung, Zugriffe, Anderungen und Administratortatigkei-
ten werden protokolliert.

Benutzerrechte fur Mitarbeitende einschréanken (keine Administra-
torenrechte).

Verbindung zur Dienststelle nur Uber dienstlich bereitgestelltes
Virtual Private Network (VPN).

Der Umgang mit USB-Anschliissen muss geregelt werden, z.B. Verbot
des Anschlusses von USB-Sticks.

4. Datensicherheit (Verschliisselung)

Daten auf mobilen Geraten (Notebook, Smartphone, USB-Stick) sind
stets zu verschlisseln.

Mail-Anhange mit personenbezogenen Daten sind zu verschlUsseln.

Die Verbindung zum héauslichen W-LAN muss verschlisselt sein oder
kabelgebunden erfolgen.

5. Umgebungssicherheit

148

Geeignete hausliche Raumlichkeiten und Arbeitsmittel far die sichere
Aufbewahrung von Unterlagen, Geraten und Datentrdgern mussen
vorhanden sein.



Homeoffice / Telearbeit

Die in der hauslichen Gemeinschaft lebenden Personen haben keinen
Zugriff auf dienstliche Gerate und Unterlagen.

Clean-Desk-Methode wird eingehalten (Dokumente vor Einsicht Drit-
ter schiitzen).

Eine automatische Bildschirmsperre beim Verlassen des Computers ist
einzurichten.

Blickschutzfolie fur den Bildschirm schitzt vor Blicken Unbefugter
(z.B. Besucher, Familienangehérige).

. Betriebssicherheit

Mitarbeitende im Homeoffice sollten sicher mit mobilen Geraten
umgehen kénnen.

Updates werden zeitnah installiert und sind stets aktuell.

Eine Firewall ist aktiviert.

Ein Virenschutz ist installiert und immer aktuell.

Die Aktivierung eines zusatzlichen Bot-Schutzes ist wiinschenswert.

Dienstliche Daten sollten auf zentralen Systemen der Dienststelle
gespeichert werden (Netzlaufwerke, DMS usw.). Bei lokaler Speiche-
rung ist regelmaBig eine verschlusselte Datensicherung durchzufih-
ren, inkl. einer Kontrolle der Wiederherstellung.

. Kommunikationssicherheit

Sicherstellung des Zugriffs auf dienstliche E-Mail-Postfacher. Dienst-
liche E-Mails durfen nicht auf private Postfacher umgeleitet werden.

Vertrauliche Dokumente durfen nicht unverschlUsselt einer E-Mail
angehéangt werden.

Bei Videokonferenzen ist die Nutzung eines Headsets empfehlens-
wert.

Die Nutzung 6ffentlicher Netzzugénge ist nur unter Verwendung von
VPN gestattet.

Ein Mobile Device Management zur zentralen Administration der
Endgerate ist anzustreben (ermoéglicht nachtragliches Loschen der
Daten eines verlorenen oder gestohlenen Gerates).
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An der Herausgabe der Rechtssammlung zum Datenschutz waren die
Mitglieder der Arbeitsgruppe , Datenschutzmuster” und folgende Auto-
rinnen und Autoren beteiligt:

J. Arkenberg (Ortliche Datenschutzbeauftragte)
C. Buchwald (Ortlicher Datenschutzbeauftragter)
R. Burmeister (Ortlicher Datenschutzbeauftragter)
A. v. Collande (Landeskirchenamt)

G. Eichhorn (Ortlicher Datenschutzbeauftragter)
S. Guhl (Ortlicher Datenschutzbeauftragter)

A. Holzmann (Landeskirchenamt)

C. Marquardt (Ortliche Datenschutzbeauftragte)
S. Schierding (Landeskirchenamt)

H. Schulze (Ortlicher Datenschutzbeauftragter)
K. Tancredi (Ortliche Datenschutzbeauftragte)
W. Volkhardt (Landeskirchenamt)
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