LANDESKIRCHE HANNOVERS

EVANGELISCH-LUTHERISCHE ﬂ

DAS LANDESKIRCHENAMT

Landeskirchenamt ®m Postfach 37 26 m 30037 Hannover Dienstgebdude
Rundverfiigung G 1/2021
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Neue landeskirchliche Datenschutzbestimmungen, neue Muster zur
Umsetzung des Datenschutzes

- In dem beigefligten Heft sind die landeskirchlichen Rechtsbestimmungen
zum Datenschutz zusammengestellt.

- Die bisherige Verpflichtungserklarung auf das Datengeheimnis ist ab so-
fort durch ein neues Muster zu ersetzen.

- Die bisher fir die Auftragsdatenverarbeitung veroéffentlichten Vordrucke
(Mitteilung G 1/2017) sind auf neue Muster (neu: Auftragsverarbeitung)
umzustellen.

- Far den Fall einer Datenpanne wird die Verwendung des landeskirchlichen
Musters empfohlen.

Sehr geehrte Damen und Herren,

nach dem Inkrafttreten des Datenschutzgesetzes der Evangelischen Kirche
in Deutschland (DSG-EKD) zum 24.05.2018 sind samtliche landeskirchlichen
Rechtsbestimmungen entsprechend angepasst worden. Das Datenschutzan-
wendungsgesetz (DSAG) und die Datenschutzdurchfiihrungsverordnung
(DATVO) sind am 01.01.2019 bzw. am 01.03.2019 neu in Kraft getreten. Die
Verwaltungsvorschriften flir die Durchfiihrung des kirchlichen Datenschutzes
(VV-DS) sind aufgehoben worden. Im Dezember 2019 ist schlieBlich noch
die Rechtsverordnung Uber die Bestellung von 6rtlich Beauftragten fir den
Datenschutz (RVO-DS-Beauftragte) an das neue Recht angepasst worden.

1. Herausgabe einer Rechtssammlung zum Datenschutz

Diese Rechtsbestimmungen sowie das im Dezember 2019 verabschiedete
Digitalgesetz (DigitalG) und die von der EKD erlassene IT-
Sicherheitsverordnung (IT-SVO) haben wir als Sammlung fir die daten-
schutzrechtliche Praxis in einem Heft zusammengestellt. AuBerdem enthalt
das Heft neue landeskirchliche Vordrucke fur die Verpflichtungserklarung von
Mitarbeitenden und Ehrenamtlichen auf das Datengeheimnis, neue Vordru-
cke fur die Auftragsverarbeitung, ein Muster fur das Vorgehen im Falle einer
Datenpanne sowie eine datenschutzrechtliche Checkliste zum Thema Home-
office bzw. Telearbeit. 2
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Weitere Exemplare der Rechtssammlung kénnen Sie im Sekretariat des Da-
tenschutzreferates unter 0511-1241275 oder per E-Mail unter datenschutz-
referat@evlka.de bestellen.

2. Neue Muster fiir die Verpflichtungserklirung auf das Datenge-
heimnis

Mit der Rundverfiigung G 2/2018 hatten wir ein neues Muster zur Verpflich-
tung auf das Datengeheimnis veroffentlicht. Dieses Muster ist inzwischen an
die Erfordernisse des Sozialdatenschutzes angepasst worden. Ab sofort ist
nur noch dieses neue Muster fir die Verpflichtung von beruflichen Mitarbei-
tenden und Ehrenamtlichen zu verwenden. Dieses kénnen Sie auf der Web-
seite der Landeskirche unter www.datenschutz.landeskirche-hannovers.de
herunterladen.

Es sei noch einmal darauf hingewiesen, dass die geanderten Verpflichtungs-
erklarungen nur von neuen Mitarbeitenden abzugeben sind. Personen, die in
der Vergangenheit bereits verpflichtet wurden, missen nicht erneut ver-
pflichtet werden.

3. Neue Muster fiir Auftragsverarbeitung

Kirchliche Stellen verarbeiten personenbezogene Daten haufig nicht selbst.
Sie vergeben stattdessen einen Auftrag zur Verarbeitung an eine andere
Stelle oder Person. Daflir wird ein sogenannter Hauptvertrag geschlossen, in
dem die jeweilige Dienstleistung geregelt wird, z.B. die Vernichtung von Ak-
ten, die technische Abwicklung eines Newsletter-Systems, die IT-
Administration oder das Versenden von Spendenbriefen an die Gemeinde-
mitglieder. Zusatzlich wird in diesen Fallen eine Vereinbarung zum Daten-
schutz geschlossen, die sogenannte Vereinbarung Uber die Verarbeitung von
personenbezogenen Daten im Auftrag. In dieser Vereinbarung sind die in
§ 30 DSG-EKD enthaltenen Bestimmungen zu regeln.

In der Mitteilung G 1/2017 hatten wir fir diese Vereinbarung zwei verschie-
dene Muster empfohlen. GemaB § 55 Abs. 3 DSG-EKD konnten die alten
Vereinbarungen mit Inkrafttreten des neuen DSG-EKD im Mai 2018 zunachst
weiterverwendet werden.

Fir die neu abzuschlieBenden Vereinbarungen zur Datenverarbeitung im
Auftrag empfehlen wir das Muster einer Auftragsverarbeitung durch eine
kirchliche Stelle bzw. das Muster einer Auftragsverarbeitung durch eine ex-
terne, nicht kirchliche Stelle.

Es kommt immer wieder vor, dass externe Auftragsverarbeiter die Verein-
barung nach kirchlichem Muster ablehnen und stattdessen eine selbst for-
mulierte Auftragsvereinbarung vorlegen. Diese beruht in der Regel auf der
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Europaischen Datenschutzgrundverordnung (DSGVO). In solchen Fallen
muss sichergestellt sein, dass sich die Auftragsvereinbarung an den inhaltli-
chen Regelungen des Artikels 28 DSGVO orientiert. Ist dies der Fall, kann
das Muster des Auftragsverarbeiters unter der Bedingung genutzt werden,
dass der Auftragsverarbeiter eine erganzende Vereinbarung gemaB § 30
Abs. 5 DSG-EKD mit der kirchlichen Stelle abschlieBt. Diese Zusatzvereinba-
rung regelt, dass der Auftragsverarbeiter die Aufsicht der kirchlichen Daten-
schutzbehdrde hinsichtlich der Aufgaben und Befugnisse gemaB3 §§ 43, 44
DSG-EKD anerkennt.

Alle genannten Muster zur Auftragsverarbeitung und die Zusatzvereinbarung
koénnen Sie unter www.datenschutz.landeskirche-hannovers.de herunterla-
den.

Fir die nach § 30 Abs. 3 S. 3 DSG-EKD vorgeschriebene Dokumentation der
bei der Auftragnehmerin getroffenen technischen und organisatorischen
MaBnahmen bieten wir Ihnen das in der Rechtssammlung abgedruckte Bei-
spiel als Hilfe an.

An dieser Stelle sei noch darauf hingewiesen, dass eine Auftragsverarbeitung
nicht vorliegt und dementsprechend keine Auftragsverarbeitung vereinbart
werden muss, wenn es sich um die Beauftragung mit fachlichen Dienstleis-
tungen anderer Art handelt. Gemeint sind damit Dienstleistungen, bei denen
die Datenverarbeitung nicht im Vordergrund steht, sogenannte , Inanspruch-
nahme fremder Fachleistungen®. Diese ist beispielsweise anzunehmen bei
einer rein technischen Wartung von Anlagen oder Geraten (z.B. Strom, Hei-
zung, Blitzschutz, Feuerldscher, Orgel), bei der Beauftragung von Rechtsan-
walten, externen Betriebsarzten oder Wirtschaftspriifern, beim Einsatz von
Handwerkern und Reinigungsdiensten oder bei der Erbringung von Dienst-
leistungen fiir elektronischen Zahlungsverkehr (z.B. Geldkarten-Lesegerat
oder digitaler Klingelbeutel).

4. Meldung einer Datenpanne

In der Praxis kommt es leider vereinzelt zu Pannen im Umgang mit perso-
nenbezogenen Daten. Eine Datenpanne liegt nach § 32 Abs. 1 DSG-EKD vor,
wenn es zu einer Verletzung personenbezogener Daten kommt, die ,voraus-
sichtlich zu einem nicht unerheblichen Risiko" flir die Rechte anderer Perso-
nen flhrt. So etwas kdnnte beispielsweise gegeben sein, wenn trotz Wider-
spruchs der Eltern ein Foto eines minderjahrigen Kindes verdffentlicht wird,
wenn eine E-Mail, die Personaldaten enthalt, versehentlich an einen falschen
E-Mail-Verteiler verschickt wird oder wenn unverschlisselte Datentrager
(USB-Sticks, Tablets, Laptops) mit personenbezogenen Daten verloren wer-
den.

Liegt eine Datenpanne vor, muss dies von der verantwortlichen Stelle un-
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verzlglich der Aufsichtsbehérde gemeldet werden. Die Datenschutzaufsicht
fur die Landeskirche Hannovers wird vom Beauftragten fiir den Datenschutz
der EKD wahrgenommen. Die Kontaktdaten sind:

BfD-EKD, Lange Laube 20, 30159 Hannover, E-Mail: info@daten-
schutz.ekd.de. Wir empfehlen, den &rtlichen Datenschutzbeauftragten hier-
bei zu involvieren.

Die Datenpanne muss von Ihnen mit allen Vorfallen, Auswirkungen und er-
griffenen AbhilfemaBnahmen dokumentiert werden. Sofern Ihnen noch nicht
samtliche Informationen vorliegen, sollten Sie dennoch die Datenpanne
maglichst rasch melden. Sie kdnnen die fehlenden Informationen dann je-
weils nachreichen. Bei der Meldung einer Datenpanne kdnnen Sie die Hilfe
des oder der ortlich Beauftragten flir den Datenschutz in Anspruch nehmen.

Fir die Meldung von Datenpannen empfehlen wir Ihnen, das Muster auf der
Webseite der Landeskirche zu verwenden. Der Beauftragte fir den Daten-
schutz der EKD halt weitere Hinweise bereit, die wir Ihnen als Hilfestellung
bei entsprechenden Vorfdllen empfehlen. Diese kdnnen Sie finden unter:
https://datenschutz.ekd.de/infothek-items/arbeitshilfe-zur-meldung-von-

datenpannen/

5. Datenschutz im Rahmen von Homeoffice oder Telearbeit

Aus aktuellem Anlass ist die Nutzung von Homeoffice bzw. die Einrichtung
von Telearbeitsplatzen stark in den Vordergrund geriickt. In diesem Zusam-
menhang moéchten wir auf einige datenschutzrechtliche Vorgaben hinweisen:
Grundsatzlich liegt die datenschutzrechtliche Verantwortlichkeit bei der ver-
antwortlichen Stelle und nicht bei den Mitarbeitenden. Die verantwortliche
Stelle muss regeln, welche Tatigkeiten im Homeoffice durchgeflihrt werden
darfen, welche technischen und organisatorischen MaBnahmen zu beachten
sind und wie man sich bei Datenpannen verhalt.

Es ist sicherzustellen, dass der Zugang zur IT durch Passwort / PIN geschitzt
ist. Das gilt ganz besonders flir den Einsatz von mobilen Endgeraten. Grund-
satzlich ist die Einflhrung von Homeoffice oder Telearbeit mit der Mitarbei-
tervertretung und mit dem jeweiligen Mitarbeitenden Uber eine Dienstver-
einbarung zu regeln. Dabei missen neben datenschutzrechtlichen Regelun-
gen auch Aspekte der Ausstattung des hauslichen Arbeitsplatzes und des
Arbeits- und Gesundheitsschutzes bedacht werden.

Eine Checkliste, die die datenschutzrechtlichen Voraussetzungen flir die Ge-
staltung eines derartigen Arbeitsplatzes definiert, ist in der Rechtssammlung
zum Datenschutz enthalten.

6. Aufhebung veralteter Verwaltungsvorschriften
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Mit Inkrafttreten der neuen datenschutzrechtlichen Bestimmungen sind eine
Reihe von Amtsblattbekanntmachungen und Rundverfiigungen Gberholt und
werden deshalb aufgehoben:

a) Allgemeine Verfligungen

Ubermittlung von Angaben (iber Konfessionszugehdrigkeit an
Krankenhausseelsorger vom 2. Januar 1980 (Kirchl. Amtsbl. S.
18);

Widerspruchsverfahren nach § 19 Abs. 7 DSG-EKD vom 18. Juli
1994 (Kirchl. Amtsbl. S. 142);

Durchfiihrung des Niedersachsischen Datenschutzgesetzes; hier:
Ubermittlung personenbezogener Daten an Stellen 6ffentlich-
rechtlicher Religionsgemeinschaften vom 21. September 1994
(Kirchl. Amtsbl. S. 162);

Verwaltungsvorschriften Gber die Freigabe von Anwendungspro-
grammen flr die Informationsverarbeitung vom 6. Juni 1995
(Kirchl. Amtsbl. S. 86);

Datenschutzgerechte Vernichtung von Akten und Informations-
tragern vom 27. Oktober 1995 (Kirchl. Amtsbl. S. 157).

b) Rundverfiigungen

K 21/1979: Krankenhausseelsorge und Datenschutz vom 27. De-
zember 1979;

G 13/1983: Ubermittlung von Schulanfdngerdaten durch Schulen
an Kirchengemeinden zur Vorbereitung von Schulanféangergot-
tesdiensten vom 30. Mai 1983;

Datenschutz bei Adoption vom 26. November 1986;

G 5/1992: Datenschutz bei Telefax vom 28. Februar 1992;

G 14/1992: Datenschutz und Bekanntmachung persoénlicher Ver-
héltnisse der Kirchenmitglieder; hier: Veroffentlichung von Kir-
chenaustritten vom 7. August 1992;

G 17/1995: Unbefugte Fernbedienung von Telefon-Anrufbeant-
wortern vom 16. Oktober 1995;

G 23/1997: Widerspruch gegen Verarbeitung und Nutzung per-
sonenbezogener Daten im Telefonverkehr flir Werbung, Kunden-
beratung und Marktforschung vom 25. August 1997;

G 24/1997: Nichterkennbarkeit von Telefonanrufen zu Bera-
tungsstellen vom 3. September 1997;

Ubermittlung von Angaben (iber Konfessionszugehdrigkeit an
Krankenhausseelsorger vom 2. Januar 1980 (Kirchl. Amtsbl. S.
18).

Mit freundlichen GruBen
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Anlage:
Datenschutzvorschriften in der Evangelisch-lutherischen Landeskirche Han-

NOVers

Verteiler:

Kirchenvorstédnde und Kapellenvorstéande
Gesamtkirchenvorstande der Gesamtkirchengemeinden
Verbandsvertretungen der Gesamtverbdande und
Verbandsvorstdnde der Kirchengemeindeverbande

durch die Kirchenkreisvorstande

(mit Abdrucken fir diese, die Vorstdnde der Kirchenkreisverbande
und die Kirchen(kreis)amter

Vorsitzende der Kirchenkreissynoden

Blros der Regionalbisch6f*innen

Rechnungsprifungsamt (mit Abdrucken flir die AuBenstellen)
Gesamtausschuss der Mitarbeitervertretungen



